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Résumé

Une application réseau communique avec d’autres applications par le biais d’un ensemble consen-
suel de regles régissant la communication, appelé protocole. Cette communication est gérée par la
partie de 1’application connue comme la couche de support protocolaire qui gere la manipulation de
messages protocolaires. Elle s’avere €tre un composant critique d’une application réseau puisqu’elle
représente 1’interface entre celle-ci et le monde extérieur. Elle est donc soumise a deux contraintes
fortes : une contrainte d’efficacité pour pouvoir traiter un grand nombre de messages et une contrainte
de robustesse pour faire face a des attaques visant a déstabiliser 1’application ou la plate-forme maté-
rielle sous-jacente. Malgré ces contraintes, le processus de développement de cette couche demeure
rudimentaire et requiert un haut niveau d’expertise. Il consiste a traduire manuellement une spécifi-
cation du protocole écrite dans un formalisme haut niveau comme ABNF vers du code bas niveau tel
que du C. Le fossé entre ces niveaux d’abstraction favorise I’apparition d’erreurs.

Cette these propose une approche langage au développement de la couche de support protocolaire
d’applications réseaux, pour améliorer leur robustesse sans compromettre leur performance. Notre ap-
proche est fondée sur I’utilisation d’un langage dédié, Zebu, pour décrire la spécification des couches
de support protocolaire d’applications réseaux qui utilisent des protocoles applicatifs textuels a la
HTTP. La syntaxe de Zebu est tres proche de celles du formalisme ABNEF, favorisant ainsi 1’adoption
de Zebu par des experts du domaine. En annotant la spécification ABNF d’un protocole, I’utilisateur
de Zebu peut adapter une couche de support protocolaire a une application donnée. Dans un premier
temps, le compilateur Zebu vérifie la spécification annotée pour déceler d’éventuelles incohérences.
Ensuite, une couche de support protocolaire définie par les annotations fournies est générée automati-
quement. Cette couche consiste en un ensemble de structures de données pour représenter un message,
un analyseur syntaxique qui remplit ces structures de données et des fonctions utilitaires pour 1’ac-
ces a ces données ou piloter 1’analyse syntaxique des messages. Par défaut, I’analyseur syntaxique de
messages généré n’accepte que les messages respectant scrupuleusement la spécification. Ce critere
de validation peut étre modifié pour plus de flexibilité ou de meilleures performances.

Les contributions de cette these sont les suivantes :

— Nous avons effectué une analyse complete des applications réseaux. Grace a cette analyse, nous

avons identifié les parametres d’entrée a la conception d’un langage dédié.

— Nous avons concu un langage dédié déclaratif, Zebu, permettant de spécifier la couche de sup-
port protocolaire propre a une application. Diverses spécifications ont été développées afin de
valider le pouvoir d’expression du langage.

— Nous avons développé un compilateur Zebu générant du code C pour le systeme d’exploitation
Linux et une chaine de compilation optimisée ciblant les systemes embarqués. Nous avons ef-
fectué des expérimentations afin de mesurer I’impact de notre approche sur la robustesse des
couches de support protocolaire. Cette étude nous a permis de montrer qu’une couche de sup-
port protocolaire fondée sur Zebu détecte au minimum quatre fois plus de messages invalides
qu’une couche de support protocolaire équivalente.

— Nous avons évalué les performances a 1’exécution de différentes couches de support protoco-
laire dans des conditions réelles. Nous avons constaté a robustesse équivalente aucune perte de
performance significative.

L approche fondée sur I’utilisation des langages dédiés que nous proposons dans cette theése ouvre

de nouvelles perspectives quant a I’utilisation de langages dédiés pour le développement d’applica-
tions réseaux robustes et performantes.

Mots clés
Langages dédiés, applications réseaux, protocoles textuels, génie logiciel
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Abstract

A network application communicates with other applications according to a set of rules known
as a protocol. This communication is managed by the part of the application known as the protocol-
handling layer. This protocol-handling layer enables the manipulation of protocol messages. This
layer is a critical component of a network application since it represents the interface between the
application and the outside world. It must thus satisfy two constraints : it must be efficient to be
able to treat a large number of messages and it must be robust to face various attacks targetting the
application itself or the underlying platform. Despite these constraints, the development process of this
protocol-handling layer still remains rudimentary and requires a high level of expertise. It consists of
translating the protocol specification written in a high level formalism such as ABNF towards low
level code such as C. The gap between these abstraction levels can entail many errors.

This thesis proposes a new language-based approach to the development of protocol-handling
layers, to improve their robustness without compromising their performance. Our approach is based
on the use of a domain-specific language, Zebu, to specify the protocol-handling layer of network
applications that use textual application protocols a la HTTP. The Zebu syntax is very close to that
of ABNEF, facilitating the adoption of Zebu by domain experts. By annotating the original ABNF
specification of a protocol, the Zebu user can dedicate the protocol-handling layer to the needs of
a given application. The Zebu compiler first checks the annotated specification for inconsistencies
and then generates a protocol-handling layer according to the provided annotations. This protocol-
handling layer is made of a set of data structures that represent a message, a parser that fills in these
data structures and various stub functions to access these data structures or drive the parsing of a
message. By default, the generated message parser only accepts messages that strictly conform to the
protocol. This validation criteria can be relaxed for more flexibility and better performance.

The contributions of this thesis are as follows :

— We carry out a complete analysis of the network application domain. Guided by the results
of this domain analysis, we identify the input parameters of the design of a domain-specific
language.

— We present the design of a declarative domain-specific language, Zebu, for specifying a protocol-
handling layer dedicated to a given application. We have developed various specifications to
validate the expressiveness of the language.

— We describe a Zebu compiler that generates C code that can be used with the Linux operating
system. We experimentally assess the robustness of protocol-handling layers generated using
the Zebu approach, and find that four times more invalid messages are detected by a Zebu-based
protocol-handling layer than by equivalent protocol-handling layer.

— We perform performance experiments on various protocol-handling layers in real conditions,
and find that the use of Zebu incurs no significant performance penalty for an equivalent degree
of robustness.

The approach based on the use of domain-specific languages that we propose in this thesis opens

up new possibilities for the development of the robust and efficient network applications.

Key words

Domain-Specific Languages, Network applications, Text-based protocols, Software Engineering
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Chapitre 1

Introduction

Les communications entre applications s’effectuent par le biais de protocoles, ensembles consen-
suels d’un format ou structure de messages et de régles régissant les échanges de ces messages. Dans
un premier temps dédiés aux communications machine a machine, le niveau d’abstraction de ces
protocoles s’est élevé pour se rapprocher des applications et ainsi devenir des protocoles applicatifs,
proches de I'utilisateur. L’avénement du protocole HTTP pour le transfert de pages Internet illustre
cette montée en abstraction. En effet, le protocole HTTP est extensible par construction pour pouvoir
intégrer des spécificités propres a une application. Le succes de ce protocole a inspiré la conception
de nouveaux protocoles applicatifs. Ces protocoles sont congus autour des caractéristiques principales
du protocole HTTP a savoir le mode d’interaction fondé sur I’échange de requétes d’un client vers un
serveur et de réponses dans le sens opposé, I’encodage textuel par opposition a un encodage binaire,
la structure des messages échangés et 1’extensibilité du protocole par construction.

L’ouverture des applications au monde extérieur a eu pour conséquences de les exposer a des exi-
gences de performance et a des menaces d’attaques qui leur étaient étrangeres. Une application com-
municant grace a un réseau, ou application réseau, se divise en deux couches, une couche de support
protocolaire et une couche de logique applicative. La couche de support protocolaire gére la manipu-
lation des messages : 1’analyse syntaxique des messages recus et la modification ou la construction
des messages a transmettre. Cette couche représente 1’interface entre I’application a proprement par-
ler, c’est-a-dire la logique applicative, et le monde extérieur. Par conséquent, cette couche est ’ultime
rempart de 1’application contre les attaques extérieures. Faire céder ce rempart par une attaque permet
un acces non contraint a la logique de I’application et potentiellement a la plate-forme matérielle sous-
jacente[QPPO02]. Ce rempart doit donc étre le plus robuste possible. Parallelement a cette robustesse,
certaines applications doivent se montrer trés réactives selon, par exemple, la tiche qu’elles ont a
accomplir ou leur positionnement dans le réseau. Par réactivité, nous entendons la capacité de 1’ appli-
cation a assurer un débit de messages important tant en entrée qu’en sortie. Par voie de conséquence,
la couche de support protocolaire doit étre efficace pour atteindre ce débit important.

L’ omniprésence d’infrastructures de communication et la démocratisation du réseau Internet ont
conduit a I’émergence de nouveaux domaines applicatifs tels que la téléphonie sur IP ou la vidéo a la
demande. Avec I’émergence de ces nouveaux domaines applicatifs, de nouvelles applications sont ap-
parues reposant sur de nouveaux protocoles applicatifs. Bien que de nouveaux protocoles apparaissent
et soient standardisés, et que chaque protocole serve de support a une multitude d’applications aux be-
soins divers et variés, peu ou pas de progres ont été faits pour améliorer le processus de développement
du support protocolaire d’applications réseaux dans le cadre de protocoles applicatifs.

La difficulté principale du développement du support protocolaire d’applications réseaux dans ce



2 Introduction

cadre est ’effort de traduction nécessaire entre la spécification formelle du protocole et le programme
réel a implanter sur une plate-forme matérielle. Ainsi, le développement d’une application réseau de-
mande une triple expertise : expertise de la logique applicative, expertise du protocole utilisé, expertise
de programmation. Cependant, il est rare de disposer de ces trois expertises. De plus, du point de vue
de la logique applicative, la maniere dont sont structurées les données n’a pas d’importance. En ef-
fet, un protocole représente seulement la maniere dont sont sérialisées les données qui vont transiter
sur le réseau. Ainsi, reposer sur un protocole applicatif ne doit pas étre un frein au critere de qualité
logicielle qu’est I’accessibilité au développement. Dans notre cas, nous souhaitons que le concepteur
de la logique applicative puisse conduire de maniére autonome le processus de développement d’une
application réseau dans son ensemble.

1.1 These

La these présentée dans ce document propose une approche d’aide au développement du support
protocolaire d’applications réseaux. Cette approche repose sur I’introduction d’un langage dédié a ce
domaine permettant la génération d’une couche de support protocolaire robuste et efficace.

Un langage dédié a un domaine est un langage de programmation restreint a un domaine ou un
probléme particulier. Il est souvent déclaratif (par opposition a un langage procédural) pour masquer
les détails d’implémentation a I’ utilisateur. La spécificité d’un langage a un domaine se matérialise par
I’introduction d’abstractions et de notations spécifiques a ce domaine. La restriction a ce méme do-
maine résulte en une restriction du pouvoir d’expression du langage. Le contrdle de I’expressivité d’un
langage facilite 1’analysabilité du langage et permet ainsi la détection d’erreurs t6t dans le processus
de développement.

Notre approche se fonde sur I’introduction d’un langage dédié a la spécification du support proto-
colaire d’applications réseaux, nommé Zebu. Ce langage, fondé sur un des formalismes utilisés pour
la spécification de protocoles, permet le développement rapide d’une couche de support protocolaire,
robuste et efficace, adaptée aux besoins d’une logique applicative particuliere. Le traitement d’une
spécification Zebu s’effectue en deux étapes. Premierement, la spécification est analysée afin de dé-
celer d’éventuelles incohérences. Ensuite, la couche de support protocolaire pour la manipulation de
messages est générée automatiquement. Des outils attenants au compilateur permettent une intégra-
tion complete du code généré dans une infrastructure existante.

1.2 Contributions

Les contributions de cette thése peuvent étre classifiées en deux volets. Dans un premier temps,
nous montrons la faisabilité et I’intérét d’une approche langage dans des contextes fortement contraints
tant en termes de robustesse que de performance. Nous présentons le processus complet de concep-
tion d’un langage dédié a la spécification du support protocolaire d’applications réseaux : depuis les
analyses préalables jusqu’a I’'implémentation du langage. Dans un second temps, nous validons notre
approche par 1’évaluation du langage Zebu.

Analyses de domaine et de famille de programmes. Nous présentons une analyse compléete fondée
sur 1’étude des applications réseaux reposant sur des protocoles a la HTTP et plus particulierement du
support protocolaire associé. Nous mettons en avant les contraintes fortes et les défis a relever pour ce
support. Nous mettons en évidence les points communs et les variations observées sur ces différentes
applications formant les membres d’une méme famille de programmes. Nous définissons les objets de
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base du domaine. Enfin, nous présentons un cahier des charges définissant les opérations, relations et
contraintes des objets du domaine.

Zebu. Nous introduisons un langage dédié, nommé Zebu, pour spécifier le support protocolaire as-
socié a une application réseau. Dans la lignée de langages dédiés au traitement de données structurées,
Zebu repose sur le formalisme utilisé pour la spécification de protocoles, permettant de réduire 1’ef-
fort de programmation tout en introduisant des abstractions offrant des opportunités de vérifications de
cohérence. Nous présentons le compilateur ZebuYacc et la chaine de compilation optimisée u-Zebu.
Nous décrivons également le processus de développement d’une application réseau reposant sur notre
approche.

Robustesse et efficacité. Nous présentons une évaluation de 1’impact de I’utilisation de Zebu sur
la robustesse et I’efficacité du support protocolaire d’une application réseau. Les résultats des expé-
riences que nous avons menées sur des applications représentatives montrent que le support protoco-
laire fondé sur Zebu détecte 100% des messages erronés recus contre environ 25% pour les couches
de support protocolaire développées manuellement. De plus, le support protocolaire généré s’avere, a
robustesse équivalente, aussi efficace que du support protocolaire développé manuellement.

1.3 Présentation du document

Cette these comprend trois parties principales : la présentation du contexte et de la problématique,
la description de notre solution fondée sur une approche langage et enfin I’évaluation de notre solution.

Contexte. La premicre partie porte sur 1’étude du contexte dans lequel nous nous placons. Les cha-
pitres 2 et 3 présentent les deux composantes fondamentales de notre travail : les communications
réseaux et les langages dédiés. Le chapitre 4 présente certains travaux significatifs dans le domaine
considéré. Dans le chapitre 5, nous présentons la démarche que nous avons adoptée pour répondre
aux problemes posés par le développement du support protocolaire d’applications réseaux. Cette dé-
marche décrit notre approche partant de la problématique originelle jusqu’a I’évaluation de I’approche
proposée.

Approche proposée. Dans la deuxieme partie, nous décrivons les différentes phases du développe-
ment de notre approche. Le chapitre 6 présente les analyses de domaine et de famille de programmes
menées pour définir les différentes entrées de la conception de notre langage. Le chapitre suivant pré-
sente le langage Zebu a proprement parler pour la génération de la couche de support protocolaire
adapté a une logique applicative particulicre. Enfin, dans le chapitre 8, nous présentons le développe-
ment d’applications réseaux fondé sur le langage Zebu.

Evaluation. Dans la dernidre partie de ce document, nous évaluons notre implémentation du langage
Zebu. Le chapitre 10 présente une évaluation de I’impact de Zebu sur la robustesse du support proto-
colaire d’applications réseaux. Nous fondons notre évaluation sur un dérivé d’une technique appelée
analyse de mutations qui nous permet, en envoyant des messages particuliers, d’évaluer la couverture
du support protocolaire par rapport a la spécification de ce protocole. Enfin, nous présentons, dans le
chapitre 10, une évaluation des performances a I’exécution du support protocolaire généré dans le cas
de plusieurs applications significatives et ce, dans des conditions réelles.
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Enfin, le chapitre 11 conclut en récapitulant nos différentes contributions et présente diverses
perspectives de recherche.



Premiere partie

Contexte






Chapitre 2

Communications réseaux

Dans son acceptation courante, I’informatique désigne 1’ensemble des techniques de traitement et
d’échange de I’information. Cet échange se fait grace aux réseaux qui relient les équipements infor-
matiques afin qu’ils puissent communiquer entre eux. Or, pour communiquer, deux entités distinctes
ont besoin d’un ensemble consensuel de conventions. Cet ensemble est composé de la définition d’un
format des messages échangés et de regles régissant les échanges de ces messages. Ce format et ces
regles constituent un protocole.

Néanmoins, un seul protocole ne peut englober les nombreux aspects d’'une communication. Ainsi,
par exemple, il faut gérer la retransmission des paquets perdus dans le contexte d’une transmission
sans-fil. Un autre aspect est 1’acheminement correct de 1’information entre les entités concernées,
seul le destinataire originel devant recevoir 1’information transmise. A cause de la multiplicité des
aspects d’une communication a gérer, les modeles de communication informatique se présentent en
une succession de couches logiques. Chaque couche représente un aspect de la communication et a
chaque couche correspond un protocole.

Dans ce chapitre, nous présentons les communications réseaux. Suite a une introduction sur les
réseaux informatiques, nous nous focalisons sur les protocoles. Nous séparons les protocoles des
couches inférieures de ceux des couches supérieures, pour finalement présenter les applications ré-
seaux.

2.1 Réseaux informatiques

Les réseaux informatiques sont nés du besoin de relier des équipements informatiques pour qu’ils
puissent communiquer entre eux. Le premier réseau informatique commercial, SABRE [Eva67], re-
liait ainsi mille deux cent téléscripteurs pour la gestion des réservations des vols de la compagnie
aérienne American Airlines.

2.1.1 Introduction

Un réseau informatique est un réseau numérique. Un réseau numérique transfére des paquets de
données d’une de ses extrémités a une autre par le biais d’entités appelées nceuds. Sur le medium phy-
sique de communication (e.g. un cable), les données correspondent a une série de 0 et de 1 (des bits)
non interprétés, on parle aussi de flots de bits. Ces paquets de données correspondent a un découpage
d’un message en plus petits éléments pour faciliter leur acheminement. Une fois tous les paquets de
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données regus par le destinataire final, le message est ré-assemblé pour délivrer I’information associée,
c’est-a-dire I’interprétation sémantique de ces données.

Les réseaux informatiques sont classifiés en quatre catégories selon la distance maximale entre les
points les plus éloignés du réseau. Un réseau personnel interconnecte sur quelques metres les équi-
pements d’un méme utilisateur. Un réseau local permet d’échanger de I’information a 1’échelle d’un
batiment. Un réseau métropolitain est un réseau spécialisé, géré a I’échelle d’une métropole. Enfin,
un réseau étendu est destiné a transporter des données sur de tres grandes distances. Une probléma-
tique induite par la taille croissante de ces réseaux est I’hétérogénéité des réseaux. En effet, il existe
différentes technologies qui permettent de véhiculer des données, ne serait-ce qu’au niveau matériel.
Par exemple, des réseaux filaire, sans-fil et satellitaire n’ont pas les mémes contraintes physiques ni
les mémes objectifs. Pourtant, dans le contexte d’un réseau étendu, il faut pouvoir les faire interagir.

Un réseau informatique a pour but de véhiculer de I’information entre des applications. Outre le
volet d’échanges de messages et des regles inhérentes a cet échange, il est nécessaire de structurer
la communication au niveau architectural. Les modes de communication remplissent cette tiche en
s’appuyant sur les notions de client et de serveur.

2.1.2 Mode de communication

Les réseaux informatiques sont fondées sur les notions de client et de serveur. Le client demande
a un serveur d’accomplir un service. Ensuite, I’échange de données entre ce client et ce serveur suit
un certain mode de communication.

Le mode client/serveur consiste a distinguer un ou plusieurs clients et un serveur. Chaque client
envoie des requétes a ce serveur. A chaque requéte regue, le serveur effectue un traitement et peut
renvoyer une réponse, on dit qu’il rend un service. Ce mode est aussi appelé mode maitre/esclave
dans le sens ot le serveur est I’esclave du client puisqu’il obéit a ses requétes.

Ce mode est historiquement le premier a étre apparu. Ainsi, les technologies qui le soutiennent
sont plus matures que les technologies plus récentes, telles que les technologie pair a pair par exemple.
Un autre avantage du mode client/serveur est que toutes les données sont centralisées. Cette centrali-
sation au niveau d’un serveur facilite I’administration des données et leurs mises a jour. Néanmoins,
cette centralisation peut représenter un handicap majeur car un serveur devient la cible privilégiée
d’attaques.

2.1.3 Applications

Dans le mode client/serveur, les applications qui communiquent peuvent étre classées en quatre
catégories : client, serveur mandataire ou proxy, passerelle et serveur. Ces applications se distinguent
par la fonction qu’elles vont remplir. Le client, ou I’application cliente, va initier un dialogue avec
un serveur. Le serveur mandataire agit comme un relais entre un client et un serveur. Sa position
intermédiaire lui permet de remplir certaines fonctions comme 1’anonymisation ou I’équilibrage de
charge entre différents serveurs. La passerelle est une application un peu particuliere dans le sens
ou elle ne fait qu’adapter les messages qui transitent entre deux réseaux hétérogenes. Le serveur
est un programme, et par abus de langage un équipement, qui rend un service. Le plus connu est
le serveur Web, notamment httpd de la fondation Apache [Apa], qui est contacté par un client pour
fournir des pages Internet. Néanmoins, quel que soit le mode de communication utilisé, 1’échange de
I’information se fait toujours grace a des messages. Une communication est régie par un ensemble de
regles et un format de messages a manipuler.
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2.1.4 Messages

Les réseaux informatiques avaient, dans un premier temps, vocation a relier des terminaux distants
aun site central, puis des ordinateurs entre eux et enfin des machines terminales, telles que des stations
de travail. Nous sommes passés d’une communication exclusivement machine a machine vers une
communication humain a machine avec 1’introduction d’un nouvel élément, I’utilisateur humain. Un
utilisateur n’a pas les mémes capacités qu'une machine. Un humain aura par exemple beaucoup plus
de difficultés a extraire de I’'information d’un flot d’octets que d’un texte structuré.

Simultanément, les équipements informatiques ont disposé d’une puissance de calcul accrue. His-
toriquement, les réseaux informatiques se distinguaient des autres réseaux numériques (entre autres
certains réseaux téléphoniques) par le fait que I’intelligence se situait aux extrémités du réseau, au ni-
veau des équipements terminaux. Les terminaux geraient et contrdlaient le réseau. Par exemple, pour
qu’il n’y efit pas d’embouteillage de paquets dans le réseau, un terminal s’auto-régulait. Avec 1’amé-
lioration des performances des équipements réseaux, de 1’intelligence peut étre injectée a 1’intérieur
méme du réseau, notamment au niveau de serveurs mandataires. Ces équipements réseaux deviennent
donc programmables.

La nature des messages échangés a été fortement influencée par ces évolutions. Dans un pre-
mier temps, les communications exclusivement machine a2 machine avec des ressources limitées ont
contraint I’utilisation de messages fondés sur un encodage binaire. Un encodage binaire consiste a
décrire I’'information dans un format proche de la machine, en codant I’information sous forme de
bits. Cet encodage présente 1’avantage principal d’étre concis, ce qui permet de limiter la taille des
échanges nécessaires sur le réseau et également de minimiser les ressources nécessaires a 1’analyse
propre du message (en dehors de toute phase de traitement inhérente a I’information véhiculée).

Avec I’essor des communications humain a machine et I’augmentation de puissance des équipe-
ments et des réseaux, 1’encodage binaire est devenu un choix plus qu’une nécessité. Ainsi, certains
échanges se fondent sur un encodage textuel. Avec cet encodage, les messages circulent en clair sur
le réseau. Outre un développement facilité pour le programmeur car la manipulation de texte est plus
naturelle que la manipulation de bits, I’encodage textuel permet une mise au point plus aisée.

Si le format des messages binaire peut étre défini a I’aide de ce que 1’on appelle un masque de bits,
il en va différemment pour les protocoles textuels. Le format des messages doit étre spécifié par un
formalisme adapté a la définition de grammaire. Ainsi, la grammaire qui décrit le format des messages,
est formalisée a I’aide de la metasyntaxe Augmented Backus-Naur Form [CO97] (ABNF) . L’ABNF
est dédiée a la spécification de syntaxe des messages. Elle dérive de la metasyntaxe Backus-Naur
Form [Knu64] (BNF) qui est utilisée pour la définition de grammaires de langages de programmation.
Il en résulte quelques différences syntaxiques mineures.

Les messages textuels peuvent également étre structurés a 1’aide du langage XML [BPSMT06]
pour capitaliser sur les outils développés dans le cadre de I'utilisation de XML pour la persistance de
données. L’intérét de I’ utilisation de XML est que la grammaire des messages peut étre spécifiée for-
mellement sous la forme d’une Document Type Definition [dtda](DTD) ou d’un schéma XML [dtdb].
Des outils idoines vont pouvoir s’appuyer sur ces grammaires pour garantir que les messages sont
bien formés et valides.

Dans cette section, nous avons introduit la notion de réseau informatique en définissant quatre
catégories selon la taille du-dit réseau. L’adoption d’'un mode de communication particulier garantit
le bon fonctionnement du réseau en définissant une certaine structuration des communications. Dans
le contexte du mode client/serveur, nous avons défini les quatre classes d’application. Ces applica-
tions, pour communiquer, échangent des messages binaires ou textuels dont certains fondés sur le
langage XML. Néanmoins, s’accorder sur un format de message est une condition nécessaire mais
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pas suffisante a la communication entre entités. Un protocole réseau organise et structure I’intégralité
de la communication entre deux entités distinctes en définissant un format de messages et les regles
d’échange de ces messages.

2.2 Protocoles réseaux

Le but de la communication entre entités, nous 1’avons vu, est I’échange de I’information. Dépour-
vues de structuration et de régles régissant cet échange, les données véhiculées seraient inexploitables.
Elles demeureraient une succession de bits impossible a interpréter.

Un protocole de communication est un consensus de communication entre deux entités. Il re-
groupe une structuration des messages et des régles régissant 1’échange de ces messages. Ces regles
définissent une machine a états qui selon la nature du message recu décrit les messages a transmettre.

La notion de protocole provient du monde des télécommunications, son illustration la plus simple
étant celle de la conversation téléphonique. Un émetteur qui souhaite transmettre une information
compose le numéro de téléphone du récepteur souhaité. Ce récepteur entendant la sonnerie, décroche
et prononce le mot "Alld". Ce mot est un signal a destination de 1’émetteur indiquant que son inter-
locuteur est prét a recevoir de I’information. A la fin de leur conversation, les deux interlocuteurs se
mettent d’accord sur le fait qu’ils n’ont plus rien a transmettre, puis ils raccrochent.

Nous voyons ici qu’il y a deux niveaux de communication ; le niveau inférieur avec la commu-
nication entre les combinés téléphoniques (décrocher/raccrocher) et le niveau supérieur avec la com-
munication entre les deux interlocuteurs. Le niveau inférieur supporte et englobe le niveau supérieur
de communication. L’établissement d’une communication au niveau inférieur est un pré-requis obli-
gatoire pour 1’établissement de la communication au niveau supérieur.

2.2.1 Modéeles

La structuration en couches des protocoles de communication a été standardisée par la norme ISO
7498 de I’Organisation de Standardisation Internationale (International Standard Organisation). Cette
norme intitulée Modele basique d’interconnexion de systémes ouverts est le plus souvent référencée
sous le nom de modele OSI, d’apres son titre en langue anglaise (Open System Interconnection Model).
Chaque couche est articulée autour de trois notions qui sont la notion de service, celle de protocole et
celle de point d’acces au service : 1) le service est la description abstraite de fonctionnalités telles que
la demande de connexion ou la réception de données ; 2) Le protocole est un ensemble de messages
et de regles d’échanges réalisant un service; 3) Le point d’acces au service est le moyen concret
d’utiliser le service. Chaque protocole encapsule dans son propre message le message du protocole de
la couche immédiatement supérieure.

Le modele OSI définit sept couches comme le montre la partie gauche de la figure 2.1. Les quatre
couches basses sont orientées communication et les trois couches hautes sont orientées application.

Ce modele n’est pas utilisé dans la pratique a cause de certaines limitations inhérentes a sa spécifi-
cation. Ainsi, le modele OSI prévoit I’utilisation d’un seul protocole par couche, ce qui est impossible
dans le contexte d’interconnexion de réseaux hétérogenes. De plus, sa spécification est parue trop
tardivement par rapport aux besoins de communication.

Un modele pratique, dit modele TCP/IP était déja en place, basé sur les protocoles du méme
nom : Transmission Control Protocol [Pos81b] et Internet Protocol [Pos81a]. La partie droite de la
figure 2.1 représente ce modele et quelques protocoles pour chaque couche. Il existe une correspon-
dance des couches basses entre les deux modeles, comme le montre la figure 2.1. Néanmoins, le
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modele IP prend quelques latitudes par rapport a la norme de I’'ISO. Par exemple, le modele OSI
garantit I’indépendance entre deux couches successives. Cependant, certains protocoles du modele
IP utilisent de I’'information de protocoles sous-jacents. Ainsi, le protocole UDP [Pos80] utilise de
I’'information de la couche IP pour calculer une somme de contrdle utilisée pour la détection d’er-
reurs. Les couches hautes des deux modeles different largement. Les couches session et présentation
sont définies de maniere approximative dans le modele OSI. La couche session permet de définir des
sessions d’échange avec des points de synchronisation. Si une session est interrompue, les données
recues sont conservées et I’échange peut reprendre a partir d’un point de synchronisation. La couche
présentation permet d’effectuer les derniers réglages de mise en forme des données pour 1’applica-
tion. Ces deux couches, session et présentation, disparaissent dans la pratique au profit d’une couche
unique, la couche application.

Nous détaillons maintenant les différentes couches du modele pratique TCP/IP en distinguant les
couches basses de la couche haute.

2.2.2 Couches basses du modele TCP/IP

Les quatre couches basses ont pour but d’identifier et d’atteindre une entité distante. Nous sommes
ici dans un contexte de communication machine a machine, les messages échangés utilisent générale-
ment un encodage binaire (pour des raisons historiques également).

La premiere tache a réaliser quand une entité souhaite communiquer sur un support réseau (me-
dium) est ’adaptation des données a ce support. Il faut par exemple convertir les O et 1 en signaux
lumineux pour I’utilisation d’une fibre optique et inversement. Cette adaptation est la responsabilité de
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la couche physique. Ensuite, il faut pouvoir identifier et atteindre un équipement voisin a 1’intérieur
d’un méme réseau local. Cet équipement peut servir de relais vers un autre réseau. Cette phase est
prise en charge par la couche liaison de données. L’étape suivante dans la communication consiste a
sortir de son réseau local pour établir une communication bout a bout, a travers différents réseaux. Un
protocole de la couche réseau prend en charge le routage qui consiste a déterminer la route pour at-
teindre la destination finale. Dans ce contexte, il est nécessaire pour un équipement d’avoir une adresse
logique qui I’identifie de maniere unique. Cette adresse logique unique est fournie par la couche ré-
seau par I’entremise du protocole IP par exemple. Nous parlons ici d’adresse logique par opposition
a la méthode d’adressage dite physique de la couche liaison de données. L’adresse logique permet
de savoir dans quel réseau se situe I’équipement contrairement a 1’adresse physique qui n’est qu’un
numéro de série. Cette adresse physique n’a de sens que dans le cadre de communications a I’intérieur
d’un méme réseau local. Enfin, comme nous 1’avons dit précédemment, le but des communications
réseaux est de faire communiquer des applications. La couche réseau permet seulement d’atteindre un
équipement distant. Or plusieurs applications peuvent s’exécuter sur une méme machine. La couche
transport veille a ce que les messages soient transmis a 1’application concernée.

Les quatre couches basses du modele OSI garantissent que toutes les données nécessaires a la
restitution de I’information sont présentes. Le support de la communication est dit fiable s’il ne peut
étre mis en défaut par rapport a la spécification. Le support de communication est dit siir si quelque
soit le message recu, son comportement est garanti.

Dans le but d’avoir une certaine universalité de ce support basal, tous les protocoles utilisés dans
ces couches sont standardisés notamment par I’Internet Engineering Task Force. Une caractéristique
importante de ces protocoles est qu’ils sont tres stables, pour ainsi dire figés, depuis pres de quarante
ans pour certains. Le développement du support logiciel de ces protocoles s’est fait manuellement,
faute d’outils de génération automatique performant. Néanmoins, au cours de ces nombreuses années,
ce support logiciel a été largement éprouvé. La stabilité des spécifications a entrainé I’intégration de ce
support logiciel des couches basses dans tous les systemes d’exploitation modernes. Cette intégration
a contribué a le rendre tres fiable, sir et efficace.

2.2.3 Couche haute du modele TCP/IP

Les couches hautes du modele OSI sont fusionnées en une seule couche application dans le modele
TCP/IP. En effet, le modele pratique est dérivé d’implémentations concretes qui avaient fusionné les
couches présentation, session et application en une seule couche application.

Cet ultime niveau de communication s’établit entre deux applications. Le protocole véhicule des
parametres pour ces programmes. Les applications qui communiquent sont apparentées dans le sens
ou elles se situent dans un méme domaine d’application. Un domaine d’application ou domaine ap-
plicatif correspond & un ensemble d’applications reliés par une fonctionnalité commune. De fait, ces
protocoles ne sont pas génériques mais spécifiques a des domaines d’application particuliers. Nous
pouvons citer Single Mail Transfert Protocol [Pos82] (SMTP) pour I’acheminement d’e-mails, Sess-
sion Initiation Protocol [Ros02] (SIP) pour la téléphonie sur IP, ou encore Simple Network Manage-
ment Protocol [CFSD90] (SNMP) pour la supervision d’équipements sur un réseau. Cette spécificité
a un domaine d’applications voire méme a une seule application induit la non-systématicité de la
standardisation de ces protocoles. Par exemple, il n’est pas forcément nécessaire de standardiser un
protocole régissant les communications entre équipements ayant un besoin trés marginal, par exemple
dans les réseaux de terrain [Tho99].

Contrairement aux protocoles de couches basses, ces protocoles évoluent ou sont étendus. De
nouveaux protocoles apparaissent également avec I’émergence de nouveaux domaines applicatifs.
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Aujourd’hui, le développement du support logiciel pour ces protocoles applicatifs est exclusivement
manuel. Or, les changements constants et la complexité des protocoles rend ce support peu fiable.
La recherche d’efficacité, également, fragilise ce support logiciel en le rendant plus complexe et par
conséquent plus propice aux erreurs et moins maintenable.

2.2.4 Ilustration

Nous avons vu dans la section 2.1.4 les différents encodages possibles pour des messages proto-
colaires. Cette notion d’encodage est théoriquement orthogonale a la notion de couche préalablement
définie. Néanmoins, nous revenons sur cette notion car elle détermine le format des messages en
I’illustrant par des exemples concrets de protocoles a la lumiere des sections précédentes.

Protocoles binaires L’encodage binaire consiste a coder I’information en bits. De nombreux an-
ciens protocoles utilisent cet encodage, tel TCP [Pos81b], UDP [Pos80] et IP [Pos81a]. L’encodage
binaire ne se cantonne pas aux couches basses, des protocoles haut niveau peuvent également adopter
cet encodage a I'image de H.323[MMSO00] pour la téléphonie.

Protocoles XML Le langage XML est un support émergent pour les formats des messages dans le
contexte des communications réseaux. Dans le sillage de son utilisation massive dans la représentation
de données structurées persistantes, il s’est imposé comme une alternative intéressante dans 1’échange
de I’information. Outre son usage le plus connu dans les services Web [BHM ™ 04], certains protocoles
récents reposent sur ce langage. C’est le cas, notamment, du protocole eXtensible Messaging and Pre-
sence Protocol [SA04] (XMPP), protocole de messagerie instantanée utilisée par GoogleTalk [Goo]
dont un message est représenté a la figure 2.2.

<message
to='romeolexample.net’
from='juliet@example.com/balcony’
type=’chat’
xml:lang="en’>
<subject>I implore you!</subject>
<subject xml:lang='cs’>
&#x00DA; p&#x011B; nlive#x011B; pros&#x00EDm!
</subject>
<pbody>Wherefore art thou, Romeo?</body>
<body xml:lang='cs’>Pro&#x010D;e&#x017E; jsi ty, Romeo?</body>
</message>

FIG. 2.2 — Exemple de message XMPP

L’avantage principal de I'utilisation de XML dans ce contexte est de pouvoir capitaliser sur tous
les outils préalablement développés comme la librairie Castor [Gro] ou le langage Xduce [HPOO]
congu pour manipuler et traiter des données XML (on parle de document XML ou de message XML).

L’inconvénient majeur de 1’utilisation de XML dans les communications réseaux est qu’histo-
riquement les outils de support a XML ciblaient le traitement de données hors-ligne, sans contrainte
d’efficacité en temps et en mémoire. Au dela de la lenteur relative de ces outils, les systemes contraints
en ressources tels que les systemes embarqués, sont ségrégués de 1’utilisation de ces outils. Plus géné-
ralement, les systémes embarqués n’utilisent pas de communication a base de XML méme si certains
travaux existent [Micb].



14 Communications réseaux

Protocoles textuels Les protocoles textuels comme HyperText Transfert Protocol (HTTP) ou SIP
(dont un message est représenté en figure 2.3) restent populaires car ils allient un développement plus
naturel, une mise au point aisée et une utilisation possible méme dans des systeémes contraints. La
figure 2.4 représente un extrait de ’ABNF de SIP définissant I’en-téte Via (deuxieme ligne de la
figure 2.3).

INVITE sip:bob@biloxi.example.com SIP/2.0

Via: SIP/2.0/TCP client.atlanta.example.com:5060;branch=z9hG4bK7
Max-Forwards: 70

Route: <sip:ssl.atlanta.example.com;lr>

From: Alice <sip:alice@atlanta.example.com>;tag=9fxced76sl
To: Bob <sip:bob@biloxi.example.com>

Call-ID: 3848276228511@atlanta.example.com

CSeq: 1 INVITE

Contact: <sip:alice@atlanta.example.com;transport=tcp>
Content-Type: application/sdp

Content-Length: 151

v=0

o=- 992124952284092 992124952284099 IN IP4 147.210.177.85
s=Media Presentation

e=NONE

c=IN IP4 0.0.0.0

[...]

FIG. 2.3 — Exemple de message SIP

Via = ( "via" / "v" ) HCOLON via-parm * (COMMA via-parm)
via-param = sent-protocol LWS sent-by x( SEMI via-params )
via-params = via-ttl / via-maddr / via-received / via-branch / via-extension
via-ttl = "ttl" EQUAL ttl

via-maddr = "maddr" EQUAL host

via-received = "received" EQUAL (IPv4address / IPvb6address)
via-branch = "branch" EQUAL token

via-extension = generic-param

sent-protocol = protocol-name SLASH protocol-version SLASH transport
protocol-name = "SIP" / token

protocol-version = token

transport = "UDpp" / "TCP" / "TLS" / "SCTP" / other-transport
sent-by = host [ COLON port ]

ttl = 1%3DIGIT ; 0 to 255

FIG. 2.4 — Extrait de I’ABNF de SIP pour I’en-téte Via

Néanmoins, cet encodage textuel a pour réputation d’étre gourmand en ressources. Il n’existe, de
surcroit, pas d’aide au développement logiciel pour le support de protocoles applicatifs textuels. Le
support logiciel des ces protocoles est écrit a la main avec pour but premier I’efficacité. Néanmoins,
comme nous I’avons dit précédemment, cette recherche de I’efficacité se fait au détriment de la fiabilité
et de la sireté du développement logiciel.
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2.3 Applications réseaux

Nous avons vu dans la section 2.2.2 que le support des couches basses est fourni par le systeme
d’exploitation. Par ailleurs, la section 2.2.3 a précisé que le support des protocoles de la couche ap-
plication est a la charge du programmeur de 1’application. Par conséquent, une application réseau se
décompose en deux couches, la couche de support protocolaire et la couche de logique applicative.
La couche inférieure abstrayant le protocole pour la couche supérieure qui met en ceuvre la logique
spécifique a I’application proprement dite. Dans la suite de ce document, nous nous concentrerons sur
les applications réseaux s’appuyant sur des protocoles textuels.

2.3.1 Support protocolaire des applications réseaux

La couche de support protocolaire fournit une interface de manipulation des messages a 1’ap-
plication. Elle analyse le message pour en extraire I'information nécessaire a la couche de logique
applicative. Toutefois, plusieurs contraintes sous-tendent sa programmation.

2.3.1.1 Contraintes

Les deux premicres contraintes a prendre en compte lorsqu’on développe une couche de support
protocolaire sont des contraintes fonctionnelles. La couche logicielle de support protocolaire aux pro-
tocoles textuels occupe une place critique dans 1’architecture logicielle des applications réseaux. Elle
est la cible de nombre d’attaques car elle représente 1’interface entre 1’application et le monde exté-
rieur. Par conséquent, la couche de support protocolaire doit étre robuste et efficace. La contrainte de
robustesse présente deux aspects. D’une part, le support doit &tre complet par rapport a la spécification.
Tous les cas spécifiés doivent €tre supportés. D’autre part, le support doit étre correct. Un message
invalide doit étre détecté et une erreur doit &tre remontée. Une information erronée ne doit pas parve-
nir 2 la logique applicative. Evidemment, le support protocolaire doit également étre efficace, 2 la fois
en temps et en mémoire. La logique applicative ne doit pas étre limitée en ressources a cause d’un
support protocolaire déficient dans sa construction. La derniere contrainte est une contrainte de facto.
Méme si les protocoles sont formellement spécifiés dans des langages ou notations ad hoc, il n’existe
pas d’outil consensuel permettant de générer automatiquement le support protocolaire d’applications
réseaux. Le programmeur doit manuellement développer un support protocolaire qui soit robuste et
efficace. Sa tiche n’est pas aisée, les spécifications de protocole étant généralement conséquentes et
complexes.

2.3.1.2 Principes de programmation

Les contraintes mentionnées précédemment sous-tendent tout le développement du support pro-
tocolaire. En plus d’une charge de programmation importante due a la lourdeur des spécifications, le
programmeur doit garantir la robustesse et 1’efficacité du code développé.

La contrainte d’efficacité ainsi que certaines raisons historiques ont conduit a la généralisation de
la programmation a 1’aide de langages de bas niveau tel que le langage C [KD88]. L’écart des niveaux
d’abstraction entre la spécification de la syntaxe du protocole en ABNF et le code a développer est
important.

La mise en parallele des figures 2.4 qui représente la grammaire de 1’en-téte Via du protocole SIP
et de la figure 2.5 qui représente le code de support protocolaire correspondant montre le fossé que doit
combler le programmeur. La figure 2.5 représente un extrait du code du SIP Express Router [POJKO03]
(SER), un serveur mandataire SIP considéré aujourd’hui comme la référence en termes de support
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protocolaire, a la fois concernant sa robustesse et son efficacité. L’analyse syntaxique de I’en-téte
Via nécessite la mise en ceuvre d’une machine a états a I’aide d’instructions d’aiguillage (switch)
et de sauts inconditionnels (goto). Le traitement de 1’en-téte Via compte pas moins de 2035 lignes
comprenant 64 switch, 564 case, 232 break et 143 goto. L’oubli d’une seule de ces instructions
rend le support protocolaire incomplet voire dangereux.

Des outils permettent toutefois de vérifier la conformité d’une implémentation par rapport a un
modele, on parle de model-checking [CGP99, Hol97]. Ces outils ont été utilisés dans la recherche pour
vérifier 'implémentation d’application réseau et de pile de protocoles [MEO4]. Néanmoins, nous ne
connaissons pas d’application réseau majeure ayant subie une vérification compléte de leur support
protocolaire a 1’aide de tels outils.

for (tmp=p;tmp<end;tmp++) {
switch (xtmp) {
case ' ':
switch (state) {

case FIN_HIDDEN:

case FIN_ALIAS:
param->type=state;
param->name. len=tmp-param->name.s;
state=L_PARAM;
goto endofparam;

case FIN_BRAN

CH:

case FIN_TTL:

case FIN_MADDR:

case FIN_RECEIVED:

case FIN_RPORT:

case FIN_TI:
param->type=state;
param->name.len=tmp-param->name.s;
state=L_VALUE;
goto find_value;

F1G. 2.5 — Partie du code permettant 1’analyse de I’en téte Via dans SER

Les difficultés inhérentes a I'utilisation d’un langage de bas niveau ajoutées a la taille et a la
complexité des spécifications de protocole rendent la mise au point du code du support protocolaire
difficile et fastidieuse et ce code peu maintenable et évolutif.

2.3.1.3 Evaluation

Le protocole SIP est en passe de devenir le protocole incontournable de la téléphonie sur IP. Le
logiciel iChat de Apple [ich] I’a déja adopté et les prochaines moutures du client de messagerie de
Microsoft s’appuieront sur ce protocole. De prime abord assez simple, ce protocole présente quelques
particularités, spécifiques aux protocoles dérivés de HTTP, qui accroissent la complexité du code a
écrire pour son support. Ces particularités conduisent a avoir un support protocolaire qui représente
pas moins de 18% du code total d’un serveur mandataire SIP tel que SER. Certaines études récentes
portent sur 1’évaluation des performances du support protocolaire dans divers produits.

Une étude [CEEO4] compare les performances de 1’analyse syntaxique de quatre serveurs man-
dataires (S4, Sp, Sc, Sp) aux caractéristiques générales différentes. Les serveurs S4 et Sp sont
des implémentations simples utilisant les fonctions et types standards du langage C. L’analyse syn-
taxique qu’ils effectuent est complete, puisque tout le message est analysé avant de pouvoir étre traité.
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Les serveurs S¢ et Sp sont optimisés, utilisant des fonctions et types dédiés. Ainsi, le serveur S¢
s’appuie sur une infrastructure appelée Narnia [CE02] qui permet de développer des services de com-
munication efficaces. Le serveur Sp fournit son propre module de gestion mémoire et des routines
propriétaires optimisés. De plus, 1’analyse syntaxique des ces deux serveurs est incrémentale ou éta-
gée. Une premiere étape de I’analyse collecte les informations de position des éléments du message.
La deuxieme étape extrait et analyse les éléments nécessaires a la phase de traitement qui lui est
concomitante. Les différentes expérimentations ont montré que pres de 25% du temps de traitement
complet du message est consacré a 1’analyse syntaxique. Si les serveurs S4 et Sp ont des perfor-
mances équivalentes, les différentes optimisations opérées sur les serveurs S¢ et Sp permettent de
diviser le temps de traitement complet du message par un facteur compris entre 4 et 10. Les résultats
montrent également que 1’augmentation des performances de 1’analyse syntaxique est principalement
obtenue grice a son étagement. Une étude postérieure [WSKWO07] a confirmé ces résultats pour SER
dont I’analyse syntaxique est également étagée.

Le support protocolaire doit prendre en charge la détection de messages qui ne correspondent
pas a la spécification et fonctionner correctement si un message est correct. Dans la pratique, les
supports protocolaires sont beaucoup plus permissifs comme le préconise une recommandation de
I'IETF, présente dans chaque spécification de protocoles qui conseille d’accepter les messages qui sont
a la limite de la validité. Cependant, cette permissivité est souvent plus subie que réellement souhaitée,
laissant la porte ouverte a de nombreuses attaques. La plate-forme multi-protocolaire de téléphonie
Asterisk [Spe], largement déployée dans le monde de I’entreprise, est la cible de nombreuses attaques
et notamment son support du protocole SIP. La réception par cette plate-forme d’un message SIP
erroné permettait encore récemment de prendre le contrdle a distance de la machine avec les droits
d’exécution de la plate-forme'.

2.3.2 Logique applicative

La couche logicielle reposant sur la couche de support protocolaire implémente la logique de 1’ap-
plication ou logique applicative. Nous allons détailler dans la suite de cette section quatre catégories de
logique applicative mais il est important de noter que ces logiques sont tres fortement couplées, d’un
point de vue fonctionnel, aux protocoles applicatifs sous-jacents. Les applications que nous considé-
rons sont fondées sur le modele client/serveur. Un client initie un dialogue en envoyant des requétes
a un serveur qui exécute un service. Durant I’exécution de ce service, un ou plusieurs échanges de
requétes et réponses peuvent avoir lieu. Ces échanges peuvent transiter via différents équipements qui
peuvent agir au niveau applicatif pour réaliser, par exemple, du routage contextuel ou une adaptation
de protocoles.

2.3.2.1 Client

Les butineurs, pour browser, Internet tels que Mozilla Firefox [Fou] ou Internet Explorer [Mica]
sont des clients HTTP. Hormis 1’adresse de la ressource recherchée, 1’Uniform Resource Locator,
I’utilisateur doit fournir des informations de connexion et de sécurité qui vont modifier la structure
des messages envoyés. De la méme maniere, les clients SIP [Cou, Big] requierent 1’adresse de contact
(I’équivalent du numéro de téléphone) d’un interlocuteur pour pouvoir 1’appeler. Certains parametres
peuvent étre nécessaires également pour I’authentification de 1’appelant. Néanmoins, ces outils tres
proches d’un utilisateur n’ont pas vocation a €tre hautement configurables.

'source : http ://nvd.nist.gov/nvd.cfm ?cvename=CVE-2007-1306
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D’autres clients permettent un contrdle plus fin sur la structure du message. Ils ne sont utili-
sés que dans des contextes particuliers. Par exemple, Seagull [sea] est un générateur de trafic multi-
protocolaire pour valider les serveurs par rapport aux spécifications. Les messages envoyés sont dé-
duits d’un fichier de configuration XML. Ainsi, il devient possible de soumettre les serveurs a des
structures de message peu communes mais qui peuvent s’ avérer problématiques.

2.3.2.2 Serveur mandataire ou proxy

Un usage récent, mais qui tend a se généraliser, est d’utiliser les serveurs mandataires comme
des routeurs de niveau applicatif. Ils remplissent la méme fonction que les routeurs du niveau réseau
mais peuvent raisonner sur les messages du protocole applicatif. Dans le contexte du protocole HTTP,
un web switch, d’apres la définition donnée par Valeria Cardellini [CCCY02] examine les requétes
HTTP qui transitent par lui pour identifier le type de la ressource demandée (vidéo, audio, etc.).
Généralement, pour identifier le type de la ressource, seul ’examen de I’'URL est nécessaire. Suivant
le type identifié, la requéte sera dirigée vers un équipements dédié.

Concernant le protocole SIP, le serveur mandataire est chargé de la mise en relation de deux
interlocuteurs. Il est généralement possible de lui adjoindre une politique de routage des appels comme
dans SER avec des moyens programmatiques divers [BCL"06a, BCLT06b]. Cette politique définit
principalement des criteres de cheminement d’appels, par exemple en fonction de 1’appelant.

2.3.2.3 Passerelle

La passerelle traduit une suite de messages d’un protocole dans la suite de messages correspon-
dante dans un autre protocole, a I’instar des passerelles de niveau transport qui transferent les messages
entre deux réseaux physiques. Certains protocoles reposent, en effet, sur le méme domaine applicatif.
Ce constat de la multiplicité de protocoles apparentés est particulierement vrai dans des domaines
émergents tels que la téléphonie sur IP [voi]. Néanmoins, au dela de différences syntaxiques simples,
les protocoles ne sont pas strictement équivalents mais plutdt présentent une intersection suffisamment
importante pour permettre une traduction.

La passerelle, telle que celle présentée par Hu entre SIP et H.323 [HHSO1], extrait du message
originel les éléments du message du protocole source qui peuvent &tre traduits. Suite a une phrase de
traduction plus ou moins complexe, les éléments traduits dans le protocole cible sont insérés dans des
patrons de message qui ont été statiquement définis.

2.3.2.4 Serveur

Les requétes que le serveur recoient sont finement analysées pour deux raisons. D’une part,
contrairement au serveur mandataire et a la passerelle, le serveur doit analyser tout le message pour
rendre son service. D autre part, le serveur est un équipement fortement sollicité et donc cible de
nombreuses attaques. Une analyse minutieuse des messages recus est obligatoire pour détecter les
messages malsains et les traiter en conséquence.

2.4 Bilan

Dans la premiere partie de chapitre, nous avons défini la notion de protocole. Nous avons introduit
les modeles de catégorisation des protocoles fondés sur une séparation en couches fonctionnelles.
Nous avons ensuite mis en opposition les couches basses et la couche haute du modele pratique et leur
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support logiciel. Si le support logiciel pour les couches basses est fourni par le systeme d’exploitation,
le support de l1a couche haute est a la charge du programmeur de 1’application.

Dans la seconde partie du chapitre, nous avons mis 1’accent sur la programmation de cette couche
haute. Nous avons divisé cette couche en deux sous-couches, le support protocolaire et la logique
applicative. Le support protocolaire, I’interface entre 1’application et le monde extérieur, doit faire
face a des contraintes importantes de robustesse et d’efficacité. Ces contraintes sous-tendent tout le
développement de ce support protocolaire. La logique applicative dont nous avons identifié quatre
instances différentes repose sur ce support protocolaire pour s’exécuter. Il apparait clairement que
suivant la logique de I’application le support protocolaire nécessaire a 1’exécution de cette logique
n’est pas le méme.
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Chapitre 3
Langages dédiés

La programmation parait souvent abstraite et comme insurmontable a des personnes qui ne sont
pas familiarisées avec 1’outil informatique en général et les langages de programmation en particu-
lier. La raison principale est que les langages de programmation généralistes sont trop éloignés des
considérations particulieres d’utilisateurs non-programmeurs. Ces langages permettent de résoudre
un grand nombre de problémes mais ne prennent pas le débutant par la main pour le guider vers une
solution particulieére au probléme donné. Par opposition, les utilisateurs sont au centre des préoccupa-
tions du concepteur de langage dédié. Le langage dédié permet de résoudre de maniere simple et slire
certains problémes particuliers de 1’utilisateur.

Dans ce chapitre, apres une définition succincte de ce qu’est un langage dédié, nous répondons
a trois questions concernant les langages dédiés : quand et pourquoi, quoi et enfin comment. La pre-
micre question est quand et pourquoi, 2 quel moment et pourquoi s’engager dans un processus de
développement long et complexe et surtout pour quel gain. Une fois ce pas franchi se pose la question
du quoi ou la conception du langage, que faut-il mettre dans un langage pour qu’il soit adopté par
les utilisateurs du domaine et ne rejoigne pas de nombreux langages aux oubliettes. Enfin quand la
conception est terminée, il reste la question du comment, ¢’ est-a-dire comment implémenter un lan-
gage dédié et tous les outils qui peuvent s’avérer nécessaires a son utilisation. De bons outils sont
nécessaires pour I’adoption du langage par les utilisateurs du domaine cible notamment en termes de
détection et correction d’erreurs.

3.1 Introduction

Les termes Domain-Specific Language (DSL), langage métier ou langage dédié représentent un
langage qui est spécifique a un domaine d’application particulier. 11 est possible aussi de le définir par
opposition aux langages généralistes (GPL pour General Purpose Language). En quelques mots, le
langage dédié va permettre dans un contexte particulier de résoudre un probléme par I’écriture d’un
programme a la fois de maniere beaucoup plus simple et beaucoup plus sfire qu’un langage généraliste.

Notamment, un langage dédié offre des abstractions et des notations utiles dans le domaine consi-
déré. La cible d’un langage dédié est I'utilisateur du domaine considéré, rarement expert en pro-
grammation, a qui ces notations et abstractions doivent étre familieres. Ces éléments du langage vont
accroitre ’expressivité du langage au sens de Felleisen [Fel90] et la focaliser sur des concepts du
domaine. Plus expressif signifie ici que traduire un programme écrit dans ce langage dédié avec ces
abstractions et notations particulieres vers un langage qui en est dépourvu nécessite une complete
réorganisation du programme.

21
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Un langage dédié peut étre également restreint dans son pouvoir de calcul par un contrdle trés
fin des constructions mises a la disposition de I’utilisateur, pour des raisons de siireté principalement.
La restriction dans les constructions fait qu’il est souvent fait référence aux langages dédiés comme
étant des petits langages. L’ exemple typique reste la suppression de toute instruction de boucle non-
controlée (telle I’instruction while en C) pour garantir la terminaison des programmes. L’élimination
des constructions superflues et sujettes a erreur peut opposer le langage dédié€ aux langages dits Turing-
complets en référence a la machine de Turing [Tur37]. Un langage Turing-complet, Turing-équivalent
ou universel a un pouvoir de calcul équivalent a une machine de Turing universelle. Or, selon la thése
de Church-Turing [BAOS5], une machine de Turing universelle peut effectuer n’importe quel calcul
qu’un équipement informatique peut effectuer. Néanmoins, le raccourci consistant a dire qu’'un lan-
gage dédié ne peut étre Turing-complet est erroné, la spécificité d’un langage et sa Turing-complétude
sont deux notions orthogonales. Certains langages dédiés tels SQL [KT03], LaTeX [MGB™*04] sont
Turing-complets.

Cependant, la thése de Church-Turing ne fait pas état des efforts a consentir pour écrire des pro-
grammes sur de telles machines. Il est certain qu’il est possible de résoudre le probleme mais le
programme peut devenir trés complexe a écrire. Un langage dédié vise a réduire cet effort en sim-
plifiant les programmes a écrire. Par conséquent, du fait des notations et des abstractions spécifiques
au domaine, certains langages dédiés sont dits déclaratifs dans le sens ol le programmeur décrit le
quoi faire plutot que le comment faire. Le langage dédié est alors considéré comme un langage de
spécification cachant les détails d’implémentation au programmeur. Un outil logiciel se charge par la
suite de la traduction vers une représentation plus proche de la machine hote.

L’outil Yacc [Joh75] et le langage associé du méme nom illustrent parfaitement ces trois précé-
dents points, abstractions et notations spécifiques, restrictions et langage déclaratif. Yacc est un outil
permettant a partir d’une spécification de grammaire non-contextuelle de générer un analyseur syn-
taxique reconnaissant tout programme respectant cette grammaire. La spécification de la grammaire
est tres proche de la grammaire originelle du langage formalisée a I’aide de la méta-syntaxe BNF. Au
dela de I’analyse syntaxique pure du programme en entrée, Yacc permet, a partir de ces entrées, d’ef-
fectuer des calculs. Pour cela, des pseudo-variables permettent d’avoir acces aux éléments reconnus
pour définir des actions sémantiques. La génération de 1’analyseur syntaxique s’effectue automatique-
ment. Cet analyseur syntaxique est écrit en langage C et implémente un algorithme complexe [AJ74]
fondé sur un automate a états finis et une pile.

Dans le reste du chapitre, nous décrivons le processus de réalisation d’un langage dédié. Néan-
moins, ce processus est long et complexe et il faut bien en mesurer les tenants et les aboutissants.

3.2 Quand et pourquoi

Les moments opportuns a la réalisation d’un langage dédié sont principalement de deux natures.
Premierement, quand I’expérience montre au programmeur qu’il n’écrit que des programmes tres
semblables dans leur structuration, leurs abstractions et leurs finalités. Quand, leurs points communs
surclassent leurs variations les uns par rapport aux autres, on dit que ces programmes font partie de
la méme famille de programmes [Par76]. Deuxiemement, quand le développement de programmes
demandent une expertise programmatique orthogonale a celle du domaine. En effet, deux dimensions
entrent en jeu dans la réalisation d’un langage dédié, le domaine cible et les utilisateurs. Le langage
dédié doit permettre de résoudre les problemes du domaine tout en respectant I’expertise des utili-
sateurs, potentiellement en abstrayant des complexités non-dépendantes du domaine considéré. La
perspective d’un langage réellement adapté et spécialisé dans le domaine cible est attirante. Néan-
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moins, il faut bien mesurer les problemes potentiels et les avantages éventuels d’une telle approche.

3.2.1 Problemes potentiels

La réalisation de langage dédiés souffre d’un probleme endémique, le cofit de développement ;
d’un écueil important, la définition du domaine et sa relation avec des utilisateurs potentiels du lan-
gages ; de croyances anciennes partiellement fondées, leur manque d’efficacité, les difficultés a les
maintenir et les faire évoluer.

3.2.1.1 Caoiits

L’inconvénient principal dans la réalisation d’un langage dédié est le coft. Il existe deux com-
posantes principales, le cofit de développement et le cofit de formation. D’une part, développer un
nouveau langage demande toujours un effort considérable d’autant plus qu’il est dédié & un domaine.
Le développeur des outils logiciels de support a ce langage doit appréhender les notions du domaine
tout en les intégrant dans son expertise en génie logiciel.

D’autre part, malgré le fait que le langage soit dédié, il demeure un grand bouleversement dans les
habitudes des utilisateurs et demande une phase d’adaptation. En effet, nous ne pouvons pas considérer
le langage seul [Wil04]. L’introduction d’un nouveau langage implique I’introduction de nouveaux
programmes (artefacts) écrits dans ce langage. Pour traiter ce programme, il faut de nouveaux outils
comme un générateur ou un environnement de développement intégré. Ces outils produisent du code
qui vient s’insérer dans une nouvelle infrastructure. De plus, la complexité de I’ensemble du langage,
des programmes et des outils et de I’infrastructure vient modifier la méthodologie de travail. On parle
d’innovations intrusives qui nécessitent de former les utilisateurs. Ils doivent se sentir confortables
avec chacune de ces innovations avant de pouvoir étre & nouveau aussi efficaces dans la résolution de
problemes du domaine. L’ objectif est, qu’a terme, ils deviennent plus efficaces.

Aucune étude n’existe a I’heure actuelle sur I’amortissement de I’investissement du développe-
ment de tels langages par rapport aux gains de productivité et a I'utilisation de langages généralistes
et de librairies de fonction. Nous pensons méme qu’une étude de ce type soit impossible a réaliser. En
effet, pour mesurer leur rentabilité, il faudrait avoir des points de comparaison pour mettre en perspec-
tive les colits et les gains. Cela nécessite le développement en parallele de plusieurs implémentations
équivalentes. De plus, il faudrait que les développements soient effectués par des personnes présentant
le méme niveau d’expertise.

3.2.1.2 Domaine et utilisateurs

Le deuxiéme inconvénient dans la réalisation d’un langage dédié est I’adéquation nécessaire entre
des utilisateurs et un domaine d’application. On peut considérer aussi que les utilisateurs font partie
intégrante du domaine auquel un langage est dédié. Néanmoins, ces utilisateurs et leurs habitudes
sont souvent délaissés lors de la conception d’un langage dédié. Les langages dédiés ainsi congus ne
répondent plus aux problématiques de la communauté d’utilisateurs visée et deviennent inutilisables.
Cela a pour conséquence que des langages potentiellement moins intelligents, dans le sens ou peu de
vérifications sont effectuées, mais centrés sur les attentes des utilisateurs deviennent des standards de
facto. Nous pensons notamment au langage PHP [LTMO06] qui est largement utilisé dans la conception
de pages internet dynamiques et le langage BigWig [BMS02], issu de la communauté académique
présentant des abstractions dédiées telles que les sessions dont 1’utilisation reste anecdotique.

Une conséquence du manque de considération de la définition du domaine (utilisateurs compris)
est I’effet Tour de Babel. 1. effet Tour de Babel se caractérise par une profusion de langages différents
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dédiés a un méme domaine donc présentant une intersection mais néanmoins divergeant sur certains
points. Cette profusion de langages nuit a I’émergence d’un réel standard sur lequel capitaliser et
servant de fondation a de nouveaux outils.

3.2.1.3 Anciennes croyances

Deux anciennes croyances largement répandues nuisent a I’adoption des langages dédiés. Un lan-
gage dédié est souvent considéré comme moins efficace qu’un langage généraliste par essence. Cette
perte d’efficacité n’est cependant pas toujours significative et parfois méme inexistante comme le
montre différentes études [RMO1, TCM98, MHD " 07]. Certains langages dédiés, tels Devil [MRCT00],
se compilent vers des langages de bas niveau comme C et ne souffrent d’aucune pénalité de perfor-
mance. Cette croyance provient de la nécessité pour certains langages dédié€s d’un support d’exécution
(infrastructure) relativement conséquent. Néanmoins, cette perte de performance n’est pas seulement
réservée aux langages dédiés. Tous les langages de haut niveau (offrant des abstractions de haut ni-
veau) sont concernés.

Le développeur d’un langage dédié est généralement une personne différente de I’utilisateur. Dans
le cas général, un utilisateur du langage n’a pas 1’expertise nécessaire a 1’évolution et a la maintenance
des outils de support au langage, notamment le compilateur. Les langages dédiés sont donc considérés
comme peu évolutifs et difficilement maintenables au sein d’une organisation potentiellement dépour-
vue de I’expertise nécessaire [VDK97]. Néanmoins, deux contre-arguments s’opposent a cet état de
fait. D’une part, il est souvent bien plus facile de faire évoluer un compilateur de langage dédié qui
est bien plus réduit qu’un langage généraliste. D’autre part, certains outils de haut niveau [dGSA07],
apparaissent pour limiter les notions de compilation, & proprement parler, nécessaires au développe-
ment de langages dédiés. Nous venons de voir les problémes potentiels qui peuvent survenir durant le
développement d’un nouveau langage dédié. Néanmoins, nous allons montrer que 1’introduction d’un
langage dédié présente plusieurs avantages par rapport a I’utilisation d’un langage généraliste.

3.2.2 Bénéfices escomptés

La raison premiere du développement d’un langage dédié est un objectif de productivité. La pro-
ductivité est définie, en économie, comme le rapport entre la production d’un bien ou d’un service
et ensemble des entrées nécessaires pour le produire. Elle constitue une mesure de 1’efficacité avec
laquelle une économie met a profit les ressources dont elle dispose pour fabriquer des biens ou offrir
des services. Les trois premiers bénéfices, facilité de programmation, siireté et réutilisabilité, sont a
mettre en perspective directe avec le gain en productivité par rapport a la ressource qu’est 1’ utilisateur
d’un langage dédié. L’ optimisabilité, les opportunités d’optimisation, est un autre bénéfice potentiel,
permettant d’augmenter la productivité mais cette fois en réduisant les ressources matérielles néces-
saires comme le processeur ou la mémoire utilisée. Cette optimisabilité définit la facilité a optimiser
les ressources matérielles nécessaire a I’exécution d’un programme.

3.2.2.1 Facilité de programmation

Une des caractéristiques premieres d’un langage dédié est de fournir des abstractions et des nota-
tions spécifiques a un domaine.

Ces éléments du langage, associés a une certaine structuration du programme, rendent le langage
accessible aux utilisateurs du domaine au niveau syntaxique et au niveau sémantique. La syntaxe
du programme leur parait naturelle par 1I’exposition du quoi faire plutdt que le comment faire. La
sémantique des abstractions et notations est également clairement établie.
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Nous revenons a I’exemple de Yacc pour illustrer la facilité de programmation d’un langage dédié
en trois points : naturel de la syntaxe, déclarativité du langage et concision. Premi¢rement, Yacc, nous
I’avons vu, génere depuis la grammaire d’un langage de programmation 1’analyseur syntaxique asso-
cié a cette grammaire. Le langage associé a Yacc est trés proche de BNF qui est le standard de facto
pour écrire des grammaires de langage. La premicre étape de la conception d’un langage consiste
a définir sa syntaxe en la couchant sur papier par I’entremise de la metasyntaxe BNF. Ainsi, 1’écri-
ture d’une grammaire en Yacc consiste seulement a recopier cette premiere grammaire sur papier en
la modifiant légerement. Cette proximité entre la BNF et le langage associé a Yacc permet d’éviter
la traduction potentiellement source d’erreurs de la spécification papier dans un langage différent.
Deuxiemement, la spécification en entrée de 1’outil Yacc ne décrit pas I’algorithme utilisé par I’ana-
lyseur syntaxique mais seulement la grammaire reconnue. L.’ algorithme, assez complexe, implémenté
par le code généré par I’outil Yacc est tres éloigné de cette grammaire. Il consiste en un automate a
états qui nécessite de larges tables de transitions. L’ implémentation de ces tables de transitions en C se
fait par 'intermédiaire de larges tableaux d’entiers. Par conséquent, la spécification de la grammaire
en Yacc est bien plus concise que le code généré. A titre d’exemple, nous prenons la spécification de
la grammaire du format Web Server Logs du serveur internet d’apache. Ce format est utilisé pour enre-
gistrer diverses informations concernant les requétes regues par un serveur. La grammaire représente
185 lignes de Yacc pour 1650 lignes de C générées.

La facilité de programmation accroit la productivité mais il faut également garantir la stireté de
fonctionnement des programmes développés.

3.2.2.2 Sireté

Par slireté d’un programme, nous entendons que 1’exécution de ce programme ne peut compro-
mettre la plate-forme d’exécution. Par conséquent, pour garantir la sireté d’un programme, on cherche
a détecter toutes les erreurs d’exécution possibles.

Dans un langage généraliste, la streté d’un programme n’est pas assurée. Le seul moyen pour
un langage généraliste de détecter les erreurs d’exécution est par vérification. Or, un langage géné-
raliste n’est pas vérifiable par construction. D’une part, un langage généraliste doit permettre de tout
programmer. Il est donc difficile de définir des propriétés qui peuvent €tre vérifiées dans le contexte
général. D’ autre part, certaines vérifications ne sont méme pas possibles car certaines propriétés d’un
programme ne sont pas décidables.

Dans le cas de C, par exemple, peu de vérifications sont réellement effectuées. En C, il est pos-
sible de compromettre gravement la plate-forme sous-jacente par des erreurs de programmation (e.g.
en réservant de la mémoire indéfiniment sans la libérer). Ce peu de vérifications s’explique par deux
raisons. La premiere est qu’étant un langage généraliste C doit permettre de tout programmer. La
deuxieme est que certaines vérifications ne sont pas possibles, certaines propriétés n’étant pas déci-
dables a cause de I’expressivité des langages généralistes.

Les langages dédiés, eux, garantissent cette slireté. Une premicre partie de cette garantie est obte-
nue par construction, la seconde par vérification.

Un langage dédié peut étre restreint dans sa syntaxe et sa sémantique pour rendre décidables cer-
taines propriétés critiques du domaine. Ainsi, il est impossible d’écrire du code malveillant car les
menaces potentielles ont été déduites du langage. Prenons 1’exemple d’un langage permettant d’écrire
des services de téléphonie pour illustrer les bénéfices de cette approche en termes de siireté de fonc-
tionnement. Un service de téléphonie est une politique de routage d’appels attachée a un utilisateur.
Cet utilisateur définit ses propres criteres de routage d’appel. Le langage dédié Session Processing
Language (SPL) [BCLT06b, BCL"06a, PCRLO7] permet de définir des services de téléphonie slirs
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sur une infrastructure basée sur le protocole SIP. La conception du langage SPL garantit par construc-
tion qu'un appel ne peut étre perdu, que tout appel recevra une réponse, et qu'un appel ne peut plus
étre redirigé du moment ou quelqu’un a décroché pour répondre. Les analyses de programme sont
facilités par I’introduction d’abstractions spécifiques. Ces analyses sémantiques permettent de détec-
ter des anomalies subtiles liées au domaine. Nous pouvons encore une fois revenir a Yacc qui vérifie
statiquement les conflits dans la spécification. Il y a conflit dans une grammaire lorsque deux regles
différentes peuvent s’appliquer en méme temps. La grammaire est alors dite ambigué puisque I’analy-
seur syntaxique ne peut choisir la régle a appliquer. Yacc détecte également les définitions cycliques.
On parle de définition cyclique quand une regle fait référence a elle-méme (par un moyen direct ou
indirect).

Bien qu’augmenter la stireté des programmes permette d’augmenter la productivité, d’autres fac-
teurs peuvent également y contribuer. La systématisation de différentes formes de réutilisabilité en est
un.

3.2.2.3 Réutilisabilité

Un langage dédié€ est concu pour guider I'utilisateur vers une réutilisation systématique. D’une
part, un langage dédié inteégre des connaissances et une expertise liées a un domaine permettant la
réutilisation systématique du savoir et du savoir-faire. D’autre part, d’un point de vue pragmatique, la
réutilisation revét deux formes, la réutilisation de code et la réutilisation de schémas.

Un langage dédié garantit une réutilisation systématique du code par le biais de ses abstractions
et ses opérations, qu’elles soient explicites ou implicites. Cette factorisation du code par ces élé-
ments du langage est garantie car totalement prise en charge par le support d’exécution du langage
dédié [CM98, Con04]. La plupart des environnements de programmation inclut la capacité d’abstraire
des opérations communes dans des bibliotheques. Cependant, la réutilisation de ces bibliothéques est
laissée a la charge et/ou a la discrétion de 'utilisateur. Par conséquent, la réutilisation est possible
mais pas automatique. L’autre forme de réutilisation est la réutilisation de schémas. Un langage dédié
permet d’abstraire des schémas d’opérations courants qui ne sont pas exprimables dans des langages
généralistes. Par exemple, le langage SPL structure le programme sous la forme de gestionnaires
d’événements, chacun associé a un type de message SIP. La décomposition du probléme initial en
sous-problemes élémentaires est directement offerte par la structure du message.

Le dernier point permettant d’améliorer le gain de productivité induit par I’utilisation d’un langage
dédié est I’optimisabilité inhérente a une solution spécifique et de haut niveau.

3.2.2.4 Optimisabilité

Les langages dédiés sont plus spécifiques et de plus haut niveau que les langages généralistes.
La spécificité d’un langage dédié¢ permet des optimisations spécifiques inaccessibles & un langage
généraliste implémentant la méme tache. Il est possible d’optimiser les constructions abstraites. Ainsi,
dans le langage Teapot [CRL96], qui permet d’implémenter des protocoles de cohérence de mémoire
cache, certaines constructions sont optimisées. Notamment, la primitive Suspend, permettant de
suspendre un traitement, est optimisée pour réduire 1’état & sauvegarder et a restaurer. Un langage
dédié, de par son haut niveau, permet de raisonner plus facilement sur I’ensemble du programme, en
profitant d’une vision plus globale. Le compilateur SQL[KTO03] traduit une requéte dans un modele de
requéte fondé sur un graphe. Ensuite, la partie optimisation du compilateur génére de nombreux plans
d’exécution différents pour satisfaire la requéte. Pour estimer le cofit de chacune de ces alternatives, le
compilateur examine différentes statistiques. Le plan d’exécution le plus intéressant est sélectionné.
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Ensuite, un plan d’acces aux différentes tables est mis en place et optimisé grace a divers algorithmes.
Cette optimisation est rendue possible par la manipulation par le compilateur SQL des concepts clés
du domaine.

Nous I’avons vu, la réalisation d’un DSL n’est pas un processus facile car les risques encourus
en cas d’échec sont nombreux tout comme le sont les bénéfices potentiels. Ainsi, un langage dédié
peut permettre d’augmenter la productivité [KMB™196]. Par exemple, une étude [Wei96] a montré que
I’introduction de langages dédiés a Bell Labs a entrainé un accroissement de la productivité par un
facteur compris entre quatre et cinq. Néanmoins, pour tirer pleinement parti de tous ces bénéfices et
ainsi maximiser la gain en productivité, un langage dédié¢ doit étre concu de maniere méthodique et
systématique.

3.3 Quoi

La conception d’un langage dédié devrait en théorie s’appuyer sur une analyse de domaine et une
analyse de famille de programmes. Une analyse de domaine consiste a étudier un domaine et a en
déterminer les éléments d’information réutilisables. L’analyse de famille de programmes est 1’analyse
d’un ensemble de programmes apparentés par de nombreux points communs. Les résultats de ces
analyses combinées forment les entrées du processus de conception en lui-méme.

3.3.1 Analyses préliminaires

La notion d’analyse de domaine est apparue avec la recherche de la réutilisabilité des composants
logiciels. Or, un moyen de garantir une certaine réutilisabilité est 1’utilisation d’un langage dédié.
Ainsi, I’analyse de domaine a été détournée pour étre utilisée dans la conception de langages dédiés.
Elle consiste en une analyse de plus haut niveau que 1’analyse de familles. En effet, ’analyse de do-
maine d’apres la définition donnée par Jim Neighbors fente d’identifier les objets, les opérations et les
relations entre ce que les experts du domaine considerent comme important pour ce domaine [Nei80].
L’analyse de famille, quant a elle, s’applique a I’'implémentation de programmes réels.

Le but premier de I’analyse de domaine est la définition de ce domaine pour identifier et structurer
les informations réutilisables. Pour cela, elle doit s’appuyer sur de nombreuses sources de documenta-
tion, des exemples et des contre-exemples. Néanmoins, il n’existe pas de moyen formel de définir un
domaine et d’apres Prieto-Diaz [PD90], un domaine est en fait un réseau semi-hiérarchisé de domaines
plus petits et différents. Malgré diverses méthodologies proposées [McC85, Ara89], les analyses de
domaine sont souvent effectuées de manicre ad hoc ce qui conduit généralement a leur échec.

Un point noir de I’analyse d’'un domaine est qu’elle ne s’intéresse qu’aux points communs qui
existent entre les différents éléments d’un domaine. Or, il est également nécessaire de s’intéresser
aux particularités propres a chaque élément pour identifier les variations a I’intérieur d’un domaine.
De plus, I’analyse de domaine ne s’appuient pas sur des éléments concrets et fiables, par opposition
a I’analyse de famille qui s’attache a 1’étude de programmes fonctionnels. Cette approche permet de
retirer des enseignements plus pertinents par rapport a ceux émanant de documentation ou d’entretiens
avec des utilisateurs du domaine.

Réunir des programmes en familles est une idée assez ancienne qui a été introduite pour diminuer
les efforts de développement et de maintenance de programmes apparentés [Par76]. Parnas ne définit
pas exactement ce qu’est une famille de programmes mais donne un indice sur le moment de I’identi-
fication d’une famille de programmes. D’apres lui, une famille de programmes est identifiée, lorsqu’il
est utile d’étudier d’abord les propriétés communes aux différents programmes puis les particularités
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de chaque membre de la famille. L’idée est de s’opposer a une implémentation exhaustive d’un pro-
gramme dans son ensemble puis d’en dériver les autres programmes, on parle alors de terminaison
séquentielle. Le but est de définir un socle commun partagé entre tous les programmes. Pour illus-
trer cette notion, nous pouvons dire comme Parnas que les différentes versions d’un méme systéme
d’exploitation constitue une famille.

Parnas propose deux méthodologies pour développer des familles de programmes. La premiere
est fondée sur des raffinements successifs de programmes incomplets vers des programmes com-
plets. La seconde est fondée sur I’utilisation de modules. Dans un travail plus récent [Wei96], Weiss
a présenté la méthode FAST qui a été introduite avec succes a Bell Labs. FAST est un processus
de génie logiciel répondant a deux problématiques, comment identifier et représenter une famille de
programmes et comment générer un membre de cette famille a partir d’une spécification concise.
La premiere problématique concernant I’identification est résolue par I’introduction de I’analyse des
points communs [Wei98]. Cette analyse se décompose en trois volets, 1) définir un dictionnaire des
termes généralement utilisés, 2) exprimer les hypotheses vraies pour tout membre d’une famille, 3)
décrire le spectre des variations acceptables a I'intérieur d’une méme famille. La deuxi¢me problé-
matique est résolue par I’implémentation d’un environnement de génie logiciel pour les applications
dont une partie est la conception de I’équivalent d’un langage dédié.

Nous avons montré dans cette section que 1’analyse de domaine n’est pas suffisante comme entrée
a la conception d’un langage dédié, car elle se focalise sur les points communs en occultant des varia-
tions a I’intérieur du domaine. Nous avons ensuite mis en avant la notion de famille de programmes
qui est un support fiable pour le développement de langages dédiés. L’ analyse de points communs in-
troduite par Weiss, qui est une forme d’analyse de famille, a été utilisé avec succes pour la conception
de langages dédiés. Néanmoins, 1I’approche FAST n’a pas été congue avec 1’objectif d’étre une mé-
thodologie claire a la conception d’un langage dédié. Dans la section suivante, nous mettons I’accent
sur des travaux visant a exprimer un processus systématique de conception de langage dédié.

3.3.2 Processus de conception

La méthodologie Sprint [CM98], contrairement a 1’approche FAST, est une premiere méthodolo-
gie visant le développement de langage dédié. Cette méthodologie réconcilie les différentes visions
possibles d’un langage dédié, a savoir une vision langage et une vision architecture logicielle. Pour
cela les auteurs utilisent une méthodologie formelle pour développer des langages génériques, tout en
exprimant des préoccupations d’architecture logicielle. La méthodologie définit les sept étapes chro-
nologiques qui interviennent dans le développement d’un langage dédié. En premier lieu, une analyse
de langage est effectuée. Cette analyse de langage est I’équivalent d’une analyse de points communs.
Les résultats de cette analyse sont des objets et des opérations nécessaires pour exprimer les solutions
aux problémes considérés, des obligations que doit remplir le futur langage. Ils servent a définir la
syntaxe du langage dédié ainsi qu’une sémantique informelle. Cette sémantique est divisée en une
sémantique statique et une sémantique dynamique a I’instar de celle d’un langage généraliste. Cette
séparation rend les étapes de configuration explicite, par égard aux préoccupations d’architecture lo-
gicielle. La sémantique du langage est ensuite formellement définie par les fonctions de valuation
des constructions syntaxiques. Une fois la sémantique formellement définie, les éléments de la sé-
mantique dynamique sont regroupés pour former une machine abstraite dédiée. L’ implémentation des
fonctions de valuation sous forme d’interprete repose sur I’implémentation de la machine abstraite.
Les fonctions de valuation peuvent également étre implémentées sous la forme d’un compilateur vers
les instructions de la machine abstraite. L’étape finale est une phase d’optimisation fondée sur un éva-
luateur partiel [CLLMO04] pour combiner la flexibilité de I’interprétation avec les performances de la
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compilation.

Cette méthodologie a été récemment revisitée [Con04] & la lumiere des langages dédiés dévelop-
pés entre temps par les auteurs. La nouvelle méthodologie est une approche beaucoup plus pragma-
tique que la précédente car centrée sur la notion de famille de programmes. Elle part de 1’observation
que I’identification d’une famille de programmes donne naturellement naissance a une librairie de
fonctions. La nouvelle méthodologie s’attache ensuite a identifier et décrire les étapes systématiques
du passage d’une librairie a un langage dédié. Elle propose également I’'utilisation de la famille de
programmes étudiée comme point de comparaison pour 1’évaluation du langage nouvellement congu.

Dans les précédentes sections, nous avons défini les moments opportuns et les motivations a la
conception d’un langage dédié. La conception d’un langage dédié est une étape complexe ne serait-ce
que dans la délimitation du domaine d’application. Néanmoins, une fois le langage congu, il reste
a implémenter le support logiciel de ce langage. Dans la section suivante, nous nous attachons a
présenter le comment implémenter un tel langage.

3.4 Comment

Nous avons vu précédemment qu’un langage dédié est restreint, nous avons parlé de petit langage.
Néanmoins, il serait faux de penser que I’'implémentation d’un langage dédiée est elle aussi petite. En
effet, un langage dédié est généralement haut niveau ; le fossé a combler par la compilation du langage
s’avere important. Cette thése ne traite pas des techniques d’implémentation d’un langage dédié. Ce-
pendant, dans cette section, nous présentons quelques travaux antérieurs significatifs utilisables dans
ce contexte. Cette section n’a donc pas vocation a étre exhaustive.

Pour clarifier la présentation, nous opérons une séparation entre les langages dédiés autonomes
et les langages dédiés enchassés. Un langage est dit enchéssé lorsqu’il est implémenté comme une
extension d’un langage généraliste.

3.4.1 Langages autonomes

Un langage autonome est un langage indépendant de tout autre langage préalablement développé.
L’inconvénient de cette approche est qu'un langage autonome doit étre développé entierement, a partir
de zéro, sans aucun appui sur un langage faisant office de fondation. Cependant, cette approche permet
de controler entierement le langage sans contrainte préalable. Ici, nous faisons la distinction entre les
techniques d’implémentation de compilateurs et d’interpretes de langages autonomes.

Un compilateur va générer du code fondé sur des instructions de la machine abstraite. L’interprete
va, quant a lui, prendre en charge 1’exécution en faisant appel aux fonctionnalités fournies par la
machine abstraite. Par un raccourci, nous pouvons dire que la machine abstraite représente alors le
contexte d’exécution du programme.

3.4.1.1 Implémentation de compilateurs de langage dédié

L approche classique pour implémenter un compilateur d’un langage dédié est d’utiliser les outils
historiques de construction de compilateurs. Les plus connus sont Lex [LS75] et Yacc [Joh75] qui gé-
nerent automatiquement des analyseurs lexicaux et syntaxiques, respectivement. Hormis ces derniers,
méme si quelques travaux ciblant différentes phases de la compilation existent [GHL92, PDC92,
Sch97], le reste de I’implémentation du compilateur se fait généralement manuellement a I’aide d’un
langage généraliste.
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Les concepteurs de 1’approche DRACO [Fre87] cherchaient a améliorer la réutilisabilité des com-
posants logiciels qu’ils développaient. Leur solution passe par I'utilisation d’un langage dédié. L ap-
proche consiste en effet a spécifier la syntaxe d’un langage et un ensemble de transformations de
programme. La spécification de la syntaxe est utilisé pour générer un analyseur syntaxique alors que
les transformations de programmes sont utilisés pour raffiner les éléments du langage dédié dans
des éléments d’un systeéme exécutable. Plus récemment, I’approche Stratego/XT [BTKVVO06] a été
développé dans le méme but. Stratego [Kal06] est un langage de transformation d’arbre de syntaxe
abstraite, de programmes définis a I’aide de termes. XT apporte d’autres outils de transformation pour
I’analyse syntaxique et la mise en forme de code. Le désavantage de telles approches est que pour pro-
fiter pleinement de 1’apport des outils, il est nécessaire que tous les éléments du compilateur reposent
sur ces outils.

Le développement d’un compilateur pour un langage dédié peut reposer sur des outils utilisés dans
le contexte des langages généralistes. Néanmoins, la nature des langages dédiés rend leur compilation
tres différente de la compilation de langages généralistes communs. En fait, généralement, le compi-
lateur d’un langage dédié produit du code écrit dans un langage généraliste ; les aspects bas-niveau de
la compilation étant laissés au compilateur du-dit langage généraliste. Le compilateur d’un langage
dédié projette les informations haut niveau et les caractéristiques du domaine vers le langage généra-
liste ciblé et les couches sous-jacentes (e.g., intergiciel et protocoles). Le code ainsi généré reprend
des patrons de code, des motifs qui se répetent, qui s’averent assez importants [Cle88]. La génération
de ces patrons peut étre un processus complexe reposant sur diverses conditions. Sans support d’outils
spécifiques, le processus de génération devient fastidieux et sujet a erreur. De plus, le traitement de
ces patrons occultent les préoccupations spécifiques aux domaines exposés par un programme. Les au-
teurs de [CLRCO5] proposent une méthodologie novatrice s’appuyant sur des outils de génération de
programmes tels que les aspects [Kic96] et les annotations [CEIT07]. La méthodologie se décompose
en deux phases, la compilation de la logique du programme puis I’ utilisation des outils de génération
de programmes. Dans un premier temps, la logique du programme écrit dans un langage dédié est
compilée vers une représentation abstraite dans un langage généraliste. Cette représentation est abs-
traite car elle inclut des opérations dont I’interprétation n’est pas encore définie. Ensuite, les outils
de génération de programmes sont utilisés pour définir la compilation de différentes facettes spéci-
fiques au domaine considéré. Une catégorie de facettes établit la correspondance d’un programme
dans un langage dédié dans I’environnement d’exécution ciblé. Une seconde catégorie est dévolue a
la compilation des abstractions du langage dédié. Une troisicme catégorie définit la génération de code
associée au programme considéré. Cette approche permet de modulariser le processus de génération
du compilateur d’un langage dédié.

Cette derniere approche représentait les dernieres avancées en termes d’implémentation d’un com-
pilateur pour un langage dédié autonome. L’autre possibilité pour implémenter un langage dédié est
la définition d’un interprete. Si le compilateur se montre plus efficace, I'interprete s’avere plus facile
a implémenter. L’interpréte traite directement chaque construction du langage pour produire les ré-
sultats attendus ; le compilateur produit un programme, qui lorsqu’il est exécuté, produit les résultats.
Cette indirection consistant a passer par un programme intermédiaire rend la construction d’un com-
pilateur plus délicate. Par conséquent certains travaux se sont concentrés a rendre les interpretes plus
efficaces.

3.4.1.2 Implémentation d’interpretes

Dans sa theése [Thi98], Scott Thibault établit aussi qu’il est plus naturel d’implémenter un langage
dédié en divisant I'interpréte en deux niveaux : une machine abstraite dédiée a un domaine et une
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couche d’interprétation. Cette division reflete les concepts sous-jacents de points communs et varia-
tions que le langage dédié appréhende. D une part, la machine abstraite en définissant un modele de
calcul qui inclut tous les programmes de la famille de programmes, représente les points communs.
D’autre part, la couche d’interprétation en établissant la correspondance entre un programme écrit
dans un langage dédié et les opérations de la machine abstraite représente les variations. Néanmoins,
I’inefficacité chronique dont sont victimes les interpretes est bien souvent rédhibitoire. Par consé-
quent, Scott Thibault propose d’utiliser 1’évaluation partielle comme technique d’optimisation. Il part
du constat qu’un interprete est le candidat idéal a 1’évaluation partielle. En effet, un interpréte est un
programme générique au niveau de la famille de programmes considérée. Suivant le programme en
entrée (écrit dans le langage dédié considéré), I’interprete effectue le traitement associé dans la famille
de programmes. L’ évaluation partielle, quant a elle, est une transformation de programme automatique
qui adapte un programme générique a un contexte spécifique dans le but d’éliminer I’inefficacité in-
troduite par la généricité.

Néanmoins, cette thése ne répond pas a une problématique majeure de 1’implémentation d’un
langage dédié, a savoir le cofit. Scott Thibault ne s’est pas focalisé sur la réutilisabilité des éléments
développés. Rendre réutilisable certains éléments du langage permet de réduire les cofits en venti-
lant ces cofits sur plusieurs langages dédiés. Une solution est la modularisation du langage dédié. Le
langage est décomposé en éléments réduits réutilisables et composables appelés modules. Une pre-
miere approche exposée par Peter Mosses [Mos04] consiste a définir la sémantique du langage dédié a
I’aide d’un formalisme dédié a la modularisation. L’ interprete est ensuite construit par la composition
de modules développés a 1’aide du meta-environnement ASF+SDF [vdBHKOO02]. L’idée développée
par Tim Sheard [SBP99] est quelque peu différente, elle consiste a profiter des méthodes d’abstrac-
tion telles que les monades [Wad90] et 1’étagement [TBS98] de I’interpréte pour partitionner chaque
décision de conception dans un module séparé. La sémantique du langage est définie a 1’aide de la
sémantique dénotationnelle [Sch86] puis par la capture des effets du langage d’implémentation et de
I’environnement d’exécution dans une monade, 1’interprete est réécrit dans un style monadique. Le
nouvel interprete est ensuite étagé a I’aide de techniques de meta-programmation.

L’inconvénient d’un langage dédié¢ autonome outre la difficulté potentielle a I'implémenter est
la difficulté a le faire adopter dans le contexte de programmeurs expérimentés avec des préférences
particulieres. En effet, qui dit langage dédié dit syntaxe dédié et bouleversement des habitudes des
utilisateurs. Or, généralement, un programmeur a une sensibilité pour un paradigme particulier voire
pour un langage particulier; rendre le langage dédié a implémenter proche de ces considérations
facilite son adoption. De plus, il est parfois souhaitable de pouvoir spécialiser un langage généraliste
dans des contextes particuliers, par exemple 1’acces a une base de données. Le langage généraliste est
utilisé pour les taches courantes mais un langage réduit embarqué permet de spécifier des tiches tres
spécifiques. Enfin, fonder le développement d’un langage dédié sur un langage existant éprouvé réduit
les efforts nécessaires. Pour ces raisons, les approches visant a implémenter des langages enchassés
sont plébiscitées.

3.4.2 Langages enchassés

Paul Hudak dans son article fondateur [Hud96] part du constat que personne ne veut construire
un langage de programmation a partir de zéro. Il propose d’hériter I’infrastructure d’un autre langage
et de I’adapter de certaines manicres au domaine d’intérét. Il insiste notamment sur le fait que son
équipe a implémenté de nombreux langages enchassés dans le contexte du langage Haskell [HF92].
L’idée est encore une fois d’utiliser les monades pour ajouter des fonctionnalités et des optimisations
dédiées. L’interprete peut alors étre vu comme une succession de cercles concentriques, chaque cercle
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représentant une nouvelle fonctionnalité du langage. A chaque niveau, de nouvelles fonctionnalités
peuvent étre ajoutées, avec leur sémantique, sans altérer aucun des niveaux précédents. Bien que
séduisante, cette approche ne fut que marginalement adoptée pour diverses raisons. Haskell n’est pas
un langage largement répandu et I’utilisation de monades est considérée comme complexe. De plus,
Hudak propose une approche mais aucun outil de support a cette approche.

Récemment, de nouvelles approches et outils sont apparus visant a enchasser des langages dédiés
dans des langages généralistes grand public. Ces outils sont venus dans le sillage d’outils populaires
comme ANTLR [PQ95] ou JavaCC [Jav] qui ont le méme but que Yacc et qui fournissent avec leur
distribution la grammaire du langage Java [GJS96]. Notamment, JastAdd [EHO7b] est un systeme de
compilateur de compilateurs fondé sur Java. Ce systéme repose sur un langage du méme nom [EHO7a]
qui étend Java par le support d’un formalisme de spécification appelé ReCRAGs pour Rewritable Cir-
cular Reference Attributed Grammars. Ce formalisme permet d’élever le niveau d’abstraction pour les
traitements fondés sur les grammaires en utilisant des techniques déclaratives pour réécrire des arbres
de syntaxe abstraite. Le systeéme JastAdd a été utilisé par exemple pour implémenter de maniére mo-
dulaire un compilateur Java version 1.5 depuis un compilateur Java version 1.4. Dans le méme esprit,
Silver [VWSO07] est un langage de spécification de grammaires attribuées extensible. Ce langage a
notamment été utilisé pour implémenter une version extensible de Java 1.4 [VWKSBO07] et divers
modules d’extension. Par exemple, un module permet d’enchasser SQL dans Java et d’effectuer des
vérifications de type sur les requétes SQL [VWBHO06].

Une approche différente car plus fixée sur les objectifs que les moyens est xtc! pour eXtensible
C. Xtc qui est un systeme fondé sur le concept de macros permettant de développer des extensions
au langage C. L’ objectif est d’étendre le langage C pour faciliter le développement de systemes d’ex-
ploitation et de systeémes distribués. Xtc a été utilisé dans le cadre de Jeannie [HGO7] qui permet
d’entreméler le langage C et le langage Java.

3.5 Bilan

Ce chapitre définit un langage dédié comme étant un langage de programmation qui est spécifique
a un domaine d’application particulier. Un langage dédié¢ permet de résoudre certains problemes de
maniere plus simple et plus sfire qu’un langage généraliste ce qui améliore la productivité associée.
Néanmoins, si un langage dédié présente de nombreux avantages en termes de réutilisabilité systéma-
tique notamment, sa conception doit étre le fruit d’un travail rigoureux suivant une certaine métho-
dologie précise telle que celles que nous présentons. Une fois ce processus de conception achevé, il
reste a implémenter le compilateur ou I’interprete associé au langage dédié. La derniere section de ce
chapitre s’attache ainsi a la présentation de quelques techniques d’implémentation significatives pour
I’'implémentation de langages autonomes et de langages enchassés.

'nttp ://cs.nyu.edu/rgrimm/xtc/



Chapitre 4

Etat de I’art

Dans le chapitre 2, nous avons décrit les communications réseaux, en insistant sur la notion de
protocole. Un protocole est un ensemble de regles qui régit la communication. Les protocoles peuvent
étre séparés en deux catégories : les protocoles des couches basses et les protocoles des couches
hautes ou couche application dans le modele TCP/IP. Le support des protocoles des couches basses
est fourni avec le systeme d’exploitation. Le support des protocoles des couches hautes est a la charge
du programmeur de 1’application. Or, le code de ce support doit relever plusieurs défis, la robustesse,
I’efficacité et la maintenabilité. Les langages dédiés, décrits dans le chapitre 3, apportent de nouvelles
solutions a certains problemes de développement logiciel. Ils permettent, s’ils sont bien congus, d’as-
surer une réutilisabilité systématique tout en garantissant une certaine slireté sans compromission de
performance.

Nous présentons dans ce chapitre divers travaux, préalables a celui exposé dans cette these, relatifs
au support protocolaire d’applications réseau et notamment 1’analyse syntaxique des messages pro-
tocolaires. Nous nous concentrons notamment sur les solutions fondées sur un langage dédié. Nous
commengons néanmoins par une digression sur 1’utilisation de langages avancés pour la programma-
tion systeme et réseau. Par langage avancé, nous entendons un langage qui vérifie certaines propriétés
comme le typage tout en automatisant certains traitements comme la gestion du stockage des données.

4.1 Langages avancés pour la programmation systéeme et réseau

La conception de langages de programmation a largement progressé depuis les années soixante-
dix. Néanmoins, la plupart des programmes systeme et réseau sont toujours écrits dans des langages
qui existaient il y a trente ans ou qui integrent peu des caractéristiques de programmation avancée.
Aujourd’hui, les programmes systéme et réseau sont écrits en C ou C++. Les avantages de ces langage
incluent la vitesse d’exécution des programmes, la possibilité d’exprimer des opérations bas-niveau
et la compatibilité avec des systémes existants. Ces avantages sont jugés prépondérants par rapport
aux inconvénients inhérents a I’utilisation de ces langages : manque de modularité, typage faible et
gestion manuelle du stockage des données. Par conséquent, le défaut prépondérant de ces langages
est le manque de siireté. En effet, il n’existe pas de typage pour garantir la correspondance entre le
prototype d’une fonction et les arguments qui lui sont réellement passés. De méme pour la streté de
stockage, qui garantit I’usage correct de la mémoire.

De nombreux travaux tentent d’introduire des langages avancés dans le contexte de la program-
mation systeme et réseau. Le projet FoxNet [HL94, HLP98, BRLO1] est une implémentation d’une
pile réseau incluant les protocoles TCP et IP. Une pile réseau offre aux couches supérieures un support
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complet des protocoles sur lesquels elle est fondée, en I’occurrence TCP et IP. La structure de la pile
FoxNet est fondée sur celle du X-kernel [HP91]. Dans cette architecture, chaque protocole présente
essentiellement la méme interface au monde extérieur. Cela permet de combiner des protocoles d’une
maniere transparente, par exemple en ayant une instance de TCP qui fonctionne directement au-dessus
d’Ethernet. Outre cette structure innovante, la pile FoxNet est implémentée a 1’aide d’une extension au
langage Standard Meta Language [Kam96] (SML) qui est un langage fortement typé avec inférence
de type, une gestion automatique du stockage (a la fois pour la pile et le tas contrairement a C qui
ne gere que la pile) et un ramasse-miette. Tous ces aspects garantissent une certaine siireté mais les
performances de la pile FoxNet ne s’averent pas étre aussi efficace qu’une pile écrite en C [Der]. Elle
peut atteindre un débit équivalent a celui d’une pile écrite en C a condition que la charge utile a véhi-
culer soit de I’ordre du mégaoctet. Néanmoins, a débit égal, la pile FoxNet consomme dix fois plus de
ressource processeur. Ces problemes de lenteur et de consommation processeur proviennent de deux
caractéristiques inhérentes au langage SML. D’une part, il n’existe pas de moyen efficace d’implé-
menter des fonctions de moins de vingt instructions (de petites fonctions utilitaires trés présentes en
programmation systéme et réseau). D’autre part, SML n’a pas été congu pour acceder et manipuler
des structures mémoire d’autres langages, ce qui est nécessaire pour un langage de programmation
systeme.

Le projet SPIN [BSPT05] est un systtme d’exploitation extensible qui se veut étre flexible, sir
et efficace. SPIN est congu autour d’un ensemble restreint de services comme les processus légers,
les primitives de mémoire virtuelle, les pilotes de périphériques et le mécanisme d’extension. Les
autres fonctionnalités, telles que les systémes de fichier et le support réseau, sont implémentés comme
des extensions et dynamiquement installées dans le systéme lorsqu’il est en fonctionnement. La par-
ticularité de SPIN est qu’il est fondé sur le langage modula-3 [SSP196], qui & I’instar de SML est
fortement typé. Un travail intégré dans SPIN qui nous intéresse plus particulierement concerne 1’ar-
chitecture Plexus [FB96]. L'idée directrice est de permettre aux applications d’atteindre de hautes
performances méme avec des protocoles personnalisés. Le support de ces protocoles dans SPIN est
considéré comme une extension qui s’installe dynamiquement dans le noyau du systeme d’exploi-
tation. En s’exécutant dans le noyau, ce support peut accéder a moindre cofit a I'interface réseau et
autres services du systeme d’exploitation. L’architecture Plexus permet d’intégrer de la connaissance
de I’application au niveau du support protocolaire, fournissant une architecture pour développer le
support de nouveaux protocoles et permettant d’implémenter des optimisations spécifiques a I’appli-
cation pour les protocoles existants. Ainsi, les applications s’exécutent de maniere plus rapide, en
consommant moins de cycles du processeur que les implémentations monolithiques conventionnelles.

Nous avons vu dans cette premiere section, les avantages a choisir un langage avancé par rapport
a C dans le contexte de la programmation systeme et réseau. Cependant, malgré les quelques dix ans
écoulés depuis ces travaux, la situation a peu évolué, principalement car les programmeurs systéme
sont habitués a programmer en C et ne veulent pas changer. La suite du chapitre se concentre sur des
langages dédiés pour le développement de support protocolaire ou de logique d’application.

4.2 Approche langage au développement de logique d’applications

Dans le chapitre 2, nous avons insisté sur le support protocolaire au niveau applicatif et sur le
fait que le développement de ce support soit a la charge du programmeur de 1’application. Il existe
cependant quelques approches tout-intégré qui permettent d’implémenter la totalité d’une applica-
tion réseau. On parle alors d’approches verticales car elles sont tres spécialisées, étant focalisées
généralement sur un protocole particulier. Notamment, le langage dédié SPL [BCL"06a, PCRLO07]
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et environnement associée [BCLT06b] permettent de créer des services de téléphonie sur IP au
dessus du protocole SIP. Ces services consistent a définir des politiques de routage de messages, et
par conséquent d’appels, en fonction de divers criteres tels que 1’identité de I’appelant, la raison ou
I’heure de son appel. L’environnement d’exécution fournit une interface haut niveau sur laquelle vient
s’appuyer le langage SPL. Cet environnement fournit notamment la notion de session spécifique au
protocole SIP qui permet d’avoir une gestion d’états associée au flot des messages qui transitent. Un
programme SPL doit implémenter des gestionnaires d’événements particuliers remontés par 1’envi-
ronnement d’exécution. La structuration de ces gestionnaires refletent une hiérarchie entre les diverses
sessions en cours au niveau de 1’environnement d’exécution.

Le langage SPL intégre des restrictions et des analyses statiques qui garantissent la viabilité des
services écrits. Il existe deux problemes typiques lors de 1’exécution d’une politique de routage d’ap-
pels, le blocage et le 1acher d’appels. On parle de blocage lorsque le traitement d’un appel prend trop
de temps par rapport a ce qu’un utilisateur attend. Ce blocage peut intervenir, par exemple, si une
boucle infinie apparait dans le code du service de téléphonie. Or, les approches classiques a base de
librairie de langages généralistes [DRMO4] ne font rien concernant les erreurs qui peuvent arriver
du fait de 'utilisation de ces langages. Il est donc possible de développer un service qui bloque des
appels. SPL n’integre pas d’instruction de boucle non contrdlés, toutes les itérations s’appliquent sur
un domaine qui est connu statiquement. Le lacher d’appels correspond au non-traitement d’un appel
entrant. Cela se produit lorsque la réception d’un message n’entraine pas I’exécution d’une opération
de signalisant qui vise a transmettre ce message ou bien a convoyer une réponse a ce message. L’ inter-
prete SPL intégre une phase d’analyses qui vérifie que quelque soit le chemin d’exécution emprunté
pour le traitement d’un message, une opération de signalisation est effectuée.

Néanmoins, les approches verticales répondent a une problématique tellement particuliere que le
support protocolaire est généralement figé. Ainsi, toutes les applications s’appuient sur un support
protocolaire cohérent dans un domaine particulier. L’inconvénient majeur de ce type d’approches est
que les restrictions introduites pour garantir certaines propriétés réduisent de maniere drastique la fa-
mille de programmes considérées. Par conséquent, nous nous intéressons a des approches horizontales
permettant de développer le support protocolaire auquel on peut associer une logique d’application
quelconque.

4.3 Approche langage au traitement des données

Le langage dédié¢ PADS [FGO05] est une solution générique au traitement de données. Il part du
constat qu’il existe beaucoup de formats de données ad hoc qui sont semi-structurées, par exemple
les journaux d’événements dans les serveurs Web. Dans ce cas, il n’existe pas d’outils pour traiter ces
données. Une description PADS est une suite de déclarations de types proche de C; ces déclarations
de type indiquent comment traiter les données associées. En plus de permettre la description du format
physique des données, le langage integre un moyen d’exprimer des contraintes sémantiques sur les
données (par exemple des bornes sur des valeurs enticres ou des dépendances contextuelles). Ainsi, la
description PADS peut faire office de documentation formelle pour le format de données considéré. A
partir de cette description, un compilateur génére de nombreux outils permettant entre autres de traiter
et de transformer les données en entrée.

Une évolution récente de PADS est PADS/ML [MFW 07] qui répond a la méme problématique
tout en différant par trois points. Premicrement, au lieu de compiler vers du C comme en PADS,
PADS/ML compile vers du O’Caml [Ler97]. Cette approche simplifie les tiches de traitement des
données, comme leur filtrage ou leur normalisation, en bénéficiant de constructions avancées du lan-
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gage O’caml. Deuxieémement, les types en PADS/ML peuvent étre paramétrés par d’autres types ce
qui rend les descriptions plus concises. Enfin, une nouvelle interface générique a été créée pour per-
mettre I’implémentation d’outils de traitements de données personnalisés, en facilitant I’extension du
compilateur.

Néanmoins, ces approches ne s’aveérent pas étre adaptées au développement du support proto-
colaire d’applications réseaux. D’une part, leur objectif principal est d’étre capable de traiter des
enregistrements de données de plusieurs giga-octets (PADS fut développé pour analyser les détails
d’appels pour un opérateur téléphonique) ; elles n’ont donc pas été congues pour étre réactives a des
petits messages a un débit important. D autre part, le langage en lui-méme n’est pas adapté a la des-
cription de protocoles textuels car tres éloigné de la merasyntaxe ABNF. Ainsi, il est nécessaire de
traduire la spécification du protocole dans une description PADS, ce qui peut s’avérer complexe. De
plus, pour les protocoles textuels, certains éléments ne peuvent étre traduits en types et doivent donc
étre traduits sous forme d’expressions régulieres. Par conséquent, méme la description du protocole
HTTP fournie comme exemple avec le compilateur est loin d’&tre satisfaisante quant a sa complétude
par rapport a la spécification originelle.

Il existe des solutions dédiés au développement de support protocolaire que ce soit des protocoles
binaires ou des protocoles textuels. Ces solutions sont adaptées dans leur format notamment aux
besoins de la description de la syntaxe des messages d’un protocole.

4.4 Approche langage au développement du support protocolaire pour
des applications réseau

Un projet précurseur concernant le support protocolaire est PacketTypes [MCO00]. L’idée directrice
est d’utiliser les types pour éliminer I’écriture de code bas niveau en C pour I’analyse de messages
binaires bruts regus. Or, les types dans les langages de programmation tels que C ne sont pas adaptés
a la description de formats de paquets car pas assez bas niveau. Par conséquent, PacketTypes a été
congu comme un langage dédié de spécification de paquets et sert de systeme de types pour les for-
mats des paquets. PacketTypes permet d’exprimer certaines caractéristiques des formats de protocoles
comme I’encapsulation, des champs de taille variable ou optionnels. Néanmoins, le code généré par le
compilateur s’avere 40% plus lent que du code équivalent écrit a la main ce qui est rédhibitoire pour
une large adoption.

Binpac [PPSP06] est développé dans le but d’€tre 1’équivalent de Yacc pour les protocoles ap-
plicatifs qu’ils soient binaires ou textuels. Binpac fait partie du détecteur d’intrusions réseau appelé
Bro [Pax99]. Un détecteur d’intrusions est un programme qui se fonde sur des analyseurs syntaxiques
et un ensemble de regles de contraintes pour définir si un message recu est malveillant. Au dela de la
seule analyse syntaxique, Binpac gere I’état des communications et différentes problématiques inhé-
rentes aux protocoles applicatifs. Ce langage dédié est lui aussi fondé sur la description de types. Par
conséquent, la phase de traduction des spécifications préalable a I’utilisation de Binpac compromet la
robustesse des analyseurs syntaxiques générés. En effet, il est nécessaire de décrire certaines parties
du message a I’aide d’expressions régulieres. La description de 1’analyseur syntaxique du protocole
HTTP fournie avec la distribution de Binpac s’avere d’ailleurs incomplete ne gérant pas les en-tétes
multi-lignes, notamment. Les analyseurs syntaxiques générés en C++ sont plus efficaces que les ana-
lyseurs syntaxiques écrits a la main, préalablement utilisés dans Bro. Pourtant, 1’évaluation est partiale
car il n’y a pas de comparaison avec d’autres implémentations. De plus, I’'implémentation courante
est tres fortement couplée a I’'implémentation de Bro. Les analyseurs syntaxiques générés levent des
événements spécifiques au niveau supérieur de I’analyse effectuée par Bro.
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Le projet GAPA et le langage associé GAPAL [BBW107] a la méme finalité que Binpac concer-
nant la génération d’analyseurs de protocoles applicatifs. Toutefois, il existe quelques points de di-
vergence entre ces deux approches. Binpac et GAPAL ne sont pas exactement équivalents en termes
d’expressivité. En effet, GAPAL permet de définir une logique associée au protocole ce que ne per-
met pas Binpac. Cette logique est comparable au niveau supérieur d’analyse dans Bro. D’un premier
abord, la solution GAPA+GAPAL semble donc moins modulaire que Binpac. De plus, le compilateur
de Binpac permet de générer des analyseurs syntaxiques en C++, ce que ne permet pas GAPAL. GA-
PAL est un langage interprété extrémement couplé au systeme GAPA et nécessitant 1’infrastructure
fournie par GAPA comme pré-requis a son exécution. Par exemple, plusieurs spécifications GAPAL
sont chargées en méme temps a ’intérieur du systeme GAPA, ainsi, chaque fois qu’un message arrive
il est nécessaire de sélectionner la spécification idoine et de valider le message par rapport a cette
derniere. Il y a ensuite un co-routinage entre le mécanisme de sélection de la spécification adaptée et
de I’analyseur syntaxique. Enfin, GAPAL est basé sur une syntaxe dérivée de la metasyntaxe ABNF,
ce qui permet une réutilisabilité simple et naturelle des spécifications que 1’on peut trouver dans les
normes. Dans les différentes publications, 1’évaluation est marginale et ne permet pas d’affirmer la
viabilité d’une telle solution. De plus, il n’existe pas de distribution du langage ni d’exemples com-
plets de spécifications.

Meélange [Mad07] est un projet d’architecture pour construire des implémentations de protocoles
qui integre des méthodes formelles pour améliorer la robustesse des serveurs : 1) des systemes de type
statiques de la famille ML ; 2) du model-checking pour vérifier de mani¢re exhaustive les propriétés
de stireté des serveurs ; et 3) de la meta-programmation générative pour exprimer des contraintes haut-
niveau pour les taches spécifiques au domaine comme I’analyse syntaxique des paquets et la définition
de machines a états. Pour ces deux derniers aspects, 1’architecture s’appuie sur deux langages dédiés.
D’une part, le Meta Packet Language [MHD'07] (MPL), un langage dédi€ a la description de format
des protocoles. Un générateur produit du code sans erreur de type pour appréhender le trafic réseau.
D’autre part, le Statecall Policy Language pour la définition de machine a états. Une spécification
MPL consiste en une succession de champs nommés et typés avec une liste optionnelle d’attributs.
Le compilateur génére un analyseur syntaxique en O’caml a la fois efficace et sans erreur de types.
Les serveurs SSH et DNS basés sur cette architecture présentent un meilleur débit et une latence plus
faible que leurs équivalents en C. Ainsi, les bénéfices induits par le code généré par le compilateur de
MPL surpassent les surcofits induits par le ramasse-miettes automatique et la vérification dynamique
des bornes.

4.5 Bilan

Dans la premiere section de ce chapitre, nous avons décrit différents travaux visant a prouver la
viabilité de I’utilisation de langages de programmation avancés pour la programmation systeme et
réseau. Le constat est cependant clair, la programmation systeme et réseau s’effectue toujours en C.
La deuxieéme section présente une instance d’approche verticale a I’'implémentation d’applications ré-
seau. L’approche tout-intégré permet de programmer une certaine catégorie d’applications partageant
un support protocolaire cohérent et commun. Toutefois, une approche verticale restreint de maniere
drastique la dimension de la famille de programmes considérée. Dans le reste du chapitre, nous avons
présenté des approches horizontales qui peuvent étre utilisés pour développer le support protoco-
laire d’applications réseau. Nous avons démontré qu’un langage permettant la description de données
semi-structuré était trop générique pour étre utilisé dans le contexte d’applications réseaux. Nous
nous sommes ensuite focalisés sur des solutions réellement spécifiques mais ces solutions souffrent
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de quelques défauts qui grévent leur adoption.



Chapitre 5

Démarche suivie

Dans le chapitre 2, nous avons dressé un portrait des communications réseaux en mettant en évi-
dence la nécessité d’un support protocolaire robuste et efficace pour les applications réseaux. Les
langages dédiés, décrits dans le chapitre 3, peuvent permettre d’apporter de telles garanties comme
I’a notamment prouvé 1’approche Melange [MHD™07]. Nous avons recensé dans le chapitre 4 des
travaux importants concernant des approches visant a systématiser le développement logiciel pour les
communications réseaux.

Nous rappelons, dans ce chapitre, les problématiques auxquelles doit faire face le programmeur du
support protocolaire d’applications réseaux. Ces problématiques sous-tendent toute notre démarche
depuis la conception jusqu’a la réalisation d’une approche langage au développement du support
protocolaire d’applications réseaux que nous présentons par la suite.

5.1 Problématique

La figure 5.1 représente le code pour le support de I’en-téte Via de SIP et illustre le type de code
rencontré dans les applications réseaux pour le support protocolaire. Ce code, tres éloigné de la spéci-
fication du protocole, forme la dernicre couche logicielle traversée par un message protocolaire avant
que les informations qu’il véhicule soient traités par la logique de 1’application. Ainsi, il représente
I’interface entre I’application et le monde extérieur.

Plusieurs constatations motivent 1’étude des problémes posés par le développement du support
protocolaire d’applications réseaux :

— Le support protocolaire représente une grande part d’une application réseau tant en termes de
volume de code qu’en temps de traitement. Une récente étude [CEEO4] a montré que la seule
analyse syntaxique de messages SIP représentent environ 25% du temps total de traitement
d’un message dans le cas d’un serveur mandataire. Durant nos travaux, nous avons constaté que
le volume de code nécessaire au support protocolaire représente environ un cinquieme voire
un quart du volume de code total. Ainsi, cette couche logicielle est une partie importante des
applications réseaux.

— Nous avons présenté dans la section 2.3 la complexité du développement du support protoco-
laire : complexité intrinseque des protocoles applicatifs et complexité du code a écrire pour le
support de ces protocoles. La complexité du code vient principalement du fossé a combler entre
la spécification formelle du protocole et le langage de programmation utilisé pour développer
le support de ce protocole.

— Nous avons également mis en avant le fait que le support protocolaire d’applications réseaux
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for (tmp=p;tmp<end;tmp++) {
switch (xtmp) {
case ' ':
switch (state) {

case FIN_HIDDEN:

case FIN_ALIAS:
param->type=state;
param->name.len=tmp-param->name.s;
state=L_PARAM;
goto endofparam;

case FIN_BRAN

CH:

case FIN_TTL:

case FIN_MADDR:

case FIN_RECEIVED:

case FIN_RPORT:

case FIN_TI:
param—->type=state;
param->name.len=tmp-param->name.s;
state=L_VALUE;
goto find_value;

F1G. 5.1 — Partie du code permettant I’analyse de I’en téte Via dans SER

est une couche logicielle critique. De nombreuses attaques ciblent les applications réseaux, les
serveurs notamment, en cherchant a exploiter des failles de sécurité présentes dans le support
protocolaire des applications visées. En effet, le support protocolaire demeure I’ultime rempart
entre une application réseau et le monde extérieur.

— Les différents travaux de recherche que nous avons présentés dans le chapitre 4 et notamment
dans la section 4.4 n’apportent pas de solutions satisfaisantes pour le développement du support
protocolaire d’applications réseaux pour des protocoles textuels. Le paradigme, 1’architecture
ou le code généré et les contraintes inhérentes au langage cible choisi (mémoire et prévisibilité
notamment) par ces travaux empéchent leur adoption massive par les programmeurs. Ainsi,
I’outil Melange [MHD™'07] semble étre le plus avancé mais son approche basé sur un langage
fonctionnel est rédhibitoire pour une diffusion massive.

Ces différentes problématiques couplées a I’omniprésence d’applications réseaux justifient 1’inté-
rét d’une nouvelle approche pour le développement du support protocolaire d’applications réseaux.
Nous présentons maintenant la démarche globale que nous avons suivie pour la conception et la réa-
lisation de cette nouvelle approche.

5.2 Démarche globale

L’approche que nous proposons pour faciliter le développement du support protocolaire d’appli-
cations réseaux est fondée sur I'utilisation d’un langage dédié, tel que présenté dans le chapitre 3. La
figure 5.2 illustre le processus de développement que nous définissons. Une spécification du support
protocolaire est tout d’abord écrite a partir de la grammaire formelle du protocole. Cette spécification
est ensuite analysée afin de déceler d’éventuelles erreurs ou incohérences. Puis, le code nécessaire
a la manipulation de messages protocolaires est automatiquement généré a partir de la spécification.
Enfin, le programmeur d’une application réseau peut utiliser ce code pour gérer les échanges entre la
logique de I’application et le monde extérieur.
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FIG. 5.2 — Processus de développement du support protocolaire

La premiere étape de notre démarche consiste a concevoir un langage dédié a la spécification
du support protocolaire d’une application réseau. Comme nous I’avons suggéré dans le chapitre 3,
nous avons mené une analyse de domaine et de famille [Par76, Nei80, Wei96] qui vise a identifier
les abstractions et les notations appropriées. La seconde étape définit I’ensemble des vérifications
a effectuer au niveau des spécifications écrites dans notre langage. Ces vérifications portent princi-
palement sur la cohérence de la spécification, comme la détection de doublons et d’omissions. La
troisieéme étape concerne la phase de génération de code. Différents schémas de compilation peuvent
offrir différentes implémentations. Il est ainsi possible d’obtenir une version effectuant une analyse
syntaxique tres stricte ou d’intégrer certaines optimisations permettant d’améliorer les performances a
I’exécution. La derniere étape de notre démarche consiste a évaluer la qualité du support protocolaire
généré a ’aide de notre outil. Nous nous intéressons a deux criteres d’évaluation : la robustesse et la
performance a I’exécution. Nous cherchons ainsi a mesurer 1’impact potentiel de notre approche sur
le développement d’applications réseaux.

Dans le reste de ce document, nous détaillons les différentes étapes de la démarche que nous
venons de présenter. Tout d’abord, nous décrivons le développement d’un langage dédié pour la spé-
cification du support protocolaire d’une application réseau : depuis 1’analyse de domaine jusqu’aux
différentes implémentations d’un compilateur. Puis, nous présentons les différentes expérimentations
que nous avons réalisées afin d’évaluer la robustesse et la performance & 1’exécution d’applications
réseaux reposant sur notre approche.
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Chapitre 6

Analyse de domaine et de famille

La phase de conception est une étape cruciale dans le processus de développement d’un langage.
En effet, les résultats de cette conception constituent les fondations de 1’implémentation réelle du
langage. Pour mener a bien cette conception, nous avons présenté diverses méthodologies existantes
dans le chapitre 3. Ces méthodologies guident tout le processus de conception en s’appuyant sur
une analyse du domaine et de la famille de programmes considérés. Ce chapitre présente I’analyse
de domaine et de famille que nous avons conduite pour guider la conception de notre langage. A
partir de diverses sources d’informations, les points communs entre les différents membres de la
famille de programmes sont extraits. Les variations entre ces mémes membres sont analysées pour
définir les bornes du langage a créer. Enfin, nous illustrons les contraintes de conception préalablement
mentionnées dans le domaine que nous considérons.

6.1 Sources d’informations

La source d’informations primordiale lors du développement d’un langage dédié est la commu-
nauté d’utilisateurs visée. De nombreux échanges sur les listes de diffusion de projets libres nous ont
permis de peaufiner la conception de notre langage pour intégrer les attentes des utilisateurs potentiels.
Nous avons ensuite recensé une série de bonnes pratiques que nous avons extraites du code source de
nombreuses bibliotheéques et applications réseaux comme des serveurs HTTP, des serveurs manda-
taires SIP, HTTP et RTSP, et enfin divers clients SIP, HTTP et RTSP. Cette étude a été étayée par des
informations récoltées dans la littérature [ Var05]. Ces pratiques ont été introduites dans notre schéma
de compilation sous la forme de patrons de code. Nous avons également référencé des attaques visant
a exploiter des erreurs classiques telles le débordement de tableaux ou le déréférencement de poin-
teurs nuls, du support protocolaire d’applications réseaux. Nous avons utilisé ces informations lors de
I’évaluation de robustesse du support protocolaire généré. Ces différents travaux ont été corroborés
par I’étude approfondie des RFC des différents protocoles considérés.

6.2 Points communs

La parenté existant entre différents membres d’une méme famille de programmes se caractérise
par un ensemble de points communs. Ces points communs permettent la réutilisabilité recherchée
lors de la conception d’un langage dédié. Les points communs peuvent étre séparés en deux caté-
gories [Nei80] : les parties communes et les assemblages communs. On parle de parties communes
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lorsque les mémes briques logicielles sont assemblées différemment. Ainsi, les bibliotheques de fonc-
tion systématisent la réutilisation de parties communes. Par opposition, on parle d’assemblages com-
muns lorsque des briques logicielles différentes sont assemblées suivant les mémes motifs. Le concept
de canevas a été développé dans ce but.

Un langage dédié fournit dans sa chaine de compilation a la fois les assemblages communs et les
parties communes du domaine considéré. La réutilisation d’assemblages communs peut étre occultée
par I’adoption d’un langage déclaratif. En effet, le générateur associé integre les assemblages com-
muns sous forme de patrons de code qui encadrent la génération de code. En effet, la génération du
code propre a une spécification particuliere se fait en respectant ces assemblages. Les parties com-
munes sont généralement exposées a I’ utilisateur dans la syntaxe du langage comme par exemple par
I’introduction de types primitifs au niveau du langage.

6.2.1 Grammaires

Les parties communes et les assemblages communs sont des points communs des membres de
la famille de programmes. Cependant, a un niveau plus élevé, les protocoles applicatifs considérés
présentent tous un point commun, a savoir leur formalisation syntaxique a 1’aide de la metasyntaxe
ABNF. Une spécification ABNF est, a I’instar d’une spécification BNF, composée d’un ensemble
de regles qui forment la grammaire du protocole. La figure 6.1 reprend la grammaire complete de
I’ ABNEF, elle-méme formulée en ABNF. Ainsi, une régle (clause rule) est définie par un ensemble
d’éléments (clause elements). Les éléments peuvent étre concaténés ou alors alternés. Un élément est
une référence a une regle par son nom, plusieurs éléments groupés par des parentheses. Un élément
peut également décrire un ensemble de valeurs sous forme binaire, ou sous forme de caracteres, voire
d’entiers.

A Porigine, chaque RFC définissait son propre formalisme de description de messages. La RFC
2234 [CO97] extrait de ces redéfinitions une spécification complete et indépendante qui fait depuis of-
fice de référence. Toutes les RFC depuis 1997 se fondent sur cette définition pour établir la grammaire
du protocole concerné. Ainsi, I’ABNF est un formalisme qui grace a sa simplicité s’est largement
répandu pour devenir un standard reconnu.

6.2.2 Nature des messages

Nous I’avons vu, les communications réseaux s’effectuent a 1’aide d’un échange de requétes et
de réponses associées. La nature d’un message, requéte ou réponse, est généralement immédiatement
identifiable par des différences évidentes. Ainsi dans le cas de HTTP, les requétes different des ré-
ponses entre autres par la premiere ligne (ligne de commande) comme nous pouvons le voir a la
figure 6.2.

La premiere ligne d’une requéte HTTP (Figure 6.3a) contient une méthode qui indique au serveur
le traitement a effectuer. Cette premiere ligne indique aussi sur quelle ressource ce traitement doit
étre effectué en précisant I’identifiant de la ressource concernée (Request-URI). Par opposition, la
premiere ligne d’une réponse HTTP contient le statut du traitement qui a été demandé par la requéte.
Le statut du traitement peut €tre soit une réussite, soit un échec et la cas échéant la raison de cet échec.
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1%«DIGIT) 1

" 1xHEXDIG) /

(n=m

1xHEXDIG) ]

/ %$x3F-T7E) ">"

bracketed string of SP and VCHAR
without angles

prose description,
last resort

to be used as

FIG. 6.1 — Grammaire ABNF (formulée en ABNF)
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Request = Request-Line
* (( general-header
| request-header
| entity-header ) CRLF)
CRLF
[ message-body ]

6.2a. ABNF des requétes HTTP

Response = Status-Line
* (( general-header
| response-header
| entity-header ) CRLF)
CRLF
[ message-body ]

6.2b. ABNF des réponses HTTP

F1G. 6.2 — ABNF des messages HTTP

Request-Line = Method SP Request-URI SP HTTP-Version CRLF

(a) Premiere ligne d’une requéte

Status-Line = HTTP-Version SP Status-Code SP Reason-Phrase CRLF

(b) Premiere ligne d’une réponse

FIG. 6.3 — Premieres lignes des messages HTTP

6.2.3 Structure des messages

Les protocoles textuels, hormis la distinction classique requéte/réponse, présentent des similarités
dans la structure de leurs messages. Deux grandes familles s’opposent : les protocoles mono-lignes et
les protocoles a la HTTP. Les protocoles mono-lignes sont des protocoles simples et anciens, comme
SMTP [Pos82], pour lesquels les messages se terminent par un retour chariot et un saut de ligne.
Cette seule ligne de texte contient a la fois la nature de la commande a effectuer et I’ensemble des
parametres de cette commande. Par abus de langage, les requétes des protocoles mono-lignes sont
appelés commandes.

Des protocoles comme SIP ou Stomp [sto], sont apparus récemment dans le sillage du protocole
HTTP. Ces protocoles a la HTTP sont généralement plus complexes que les protocoles mono-lignes
dans le sens ol une requéte entraine plusieurs actions au niveau du serveur concerné. Un message, que
ce soit une requéte ou une réponse, comme le montre la figure 6.2, est constitué d’une premiere ligne
différenciée que nous avons présentée a la section 6.2.2, puis d’un ensemble d’en-tétes qui respectent
le méme format global, le nom de I’en-téte suivi du caracteére deux-point puis la valeur de cet en-téte.

Chaque en-téte est un parametre a I’échange en cours. Par exemple, le message SIP représenté a la
figure 2.3 contient notamment 1’identifiant de 1I’appelant (From) et de I’appelé (To). Néanmoins, tous
les en-tétes n’ont pas la méme incidence sur la communication. Ainsi, si certains sont cruciaux pour
le bon fonctionnement des opérations, d’autres sont données a titre informationnel. Il est important de
noter a la figure 6.2 que certains en-té€tes peuvent s’avérer spécifiques aux requétes (request-header)
ou aux réponses (response-header) quand d’autres sont génériques (general-header et entity-header).

Les messages se terminent par une charge utile optionnelle, le body, qui peut remplir divers offices.
Cette charge utile peut véhiculer des parametres pour la logique de 1’application, comme la négocia-
tion multimédia pour SIP. Elle peut également &tre utilisée pour le transport de données. Dans le cas de
HTTP, les pages Internet sont rapatriées par ce biais. Le format de cette charge utile est non-contraint,
le type de données véhiculées doit donc généralement étre précisé dans un en-téte spécifique.

Cette section a permis d’identifier les différents points communs a considérer dans notre domaine.
D’une part, les protocoles sont spécifiés en utilisant la metasyntaxe ABNF, la syntaxe du langage
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que nous concevons doit s’en approcher pour minimiser I’effort de développement. D’autre part, les
messages des différents protocoles présentent des similitudes. Ainsi, la premiere ligne d’un message
permet d’identifier la nature du message : requéte ou réponse. Le reste du message, quelque soit
sa nature, est constitué d’une suite d’en-tétes qui représentent des parametres a I’échange en cours.
Certains de ces en-tétes peuvent étre spécifiques aux requétes ou aux réponses. Ces différents points
communs doivent remonter au niveau de 1’utilisateur du langage et doivent donc &tre exposés par la
syntaxe du langage.

6.3 Variations

Dans une analyse de domaine et de famille, nous cherchons d’abord les points communs pour
maximiser la réutilisabilité. Cependant, si une analyse de domaine s’intéresse seulement aux points
communs, 1’analyse de famille, elle, identifie les variations entre les différents membres d’une méme
famille de programmes. La raison principale pour s’intéresser aux variations entre membres d’une
méme famille est qu’un des objectifs des langages dédiés est de fournir des abstractions de haut
niveau qui soient spécifiques au domaine considéré. Un objet qui varie en fonction des membres de
la famille suggere la conception d’une abstraction permettant de le décrire. Il faut néanmoins que ces
variations soient bornées pour pouvoir définir un domaine de variation.

Dans notre contexte, il existe deux sources de variation : le protocole considéré et la logique
applicative qui requiert le support de ce protocole.

6.3.1 Protocole

Les protocoles que nous considérons sont spécifiés a 1’aide du méme formalisme et présentent
des similitudes dans la structuration des messages. Néanmoins, au dela de leur syntaxe qui varie, les
protocoles varient entre eux de deux manieres. Tout d’abord, concernant les valeurs, les protocoles
peuvent exprimer des bornes en termes de maximum pour des entiers ou de longueur pour une chaine
de caracteres. Dans le cas de HTTP par exemple, les codes de réponse doivent &tre compris entre
100 et 699. Ensuite, les protocoles varient entre eux par des contraintes structurelles au niveau des
messages. Dans le cas de SIP, certains en-tétes sont obligatoires dans certains contextes particuliers.

Cependant, la metasyntaxe ABNF permet seulement de définir la syntaxe du protocole, c’est-a-
dire I’ensemble des valeurs que peuvent prendre les différents éléments d’un message protocolaire
et ’agencement de ces éléments. Ainsi, les variations que nous venons d’introduire peuvent s’avérer
difficilement exprimables en ABNF. En effet, ABNF est purement syntaxique dans le sens ot il n’y
a aucune interprétation sémantique des valeurs définie. Une valeur finale ou constante est exprimée
entre guillemets ou a I’aide d’expressions régulieres, il n’y a donc pas, par conséquent, de distinction
possible entre la définition d’une valeur entiere ou d’une chaine de caracteres. Sans interprétation
sémantique, il devient difficile de préciser des contraintes telles que des bornes sur les entiers. Ce-
pendant, 1’utilisation de telles bornes est nécessaire pour la définition des codes de réponse valides
du protocole HTTP. Pour décrire de telles contraintes en ABNF, il faut soit énumérer tous les codes
possibles entre 100 et 699, soit écrire une expression réguliere relativement complexe. De plus, il
n’existe pas en ABNF de moyen simple pour contraindre la longueur d’un élément d’un message ; il
est seulement possible de définir le nombre de répétitions maximales d’'un méme motif. Or, générale-
ment, le fait de ne pas contraindre ces longueurs (notamment des identifiants de ressources) exposent
a des attaques de type buffer overflow. Ce type d’attaques consiste a accéder a une zone mémoire en
dehors des limites autorisées, ce qui peut aboutir entre autres a I’exécution de code arbitraire.
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ABNF ne permet pas non plus de préciser facilement des contraintes structurelles au niveau du
message. Par exemple, la maniere classique de décrire un ensemble de choix possibles est d’utiliser
une énumération d’alternatives. Or, dans ce cas, il est impossible d’exprimer que certaines alternatives
sont obligatoires et doivent apparaitre au moins une fois dans le message. Par exemple, les en-tétes de
messages SIP sont décrits dans la RFC par une énumération. Ainsi, la présence obligatoire de certains
en-tétes n’apparait pas clairement dans la spécification ABNF de SIP. Pour ce faire, il faudrait rema-
nier toute la grammaire du protocole au risque de la rendre illisible. Une autre contrainte structurelle
est la dépendance entre différents éléments du message. En SIP, I’en-téte CSeq doit reprendre la mé-
thode qui est précisée a la premiere ligne pour que le message soit valide. Cette contrainte est précisée
en langage naturel dans la spécification car il est impossible de préciser une telle contrainte en ABNF.

6.3.2 Application réseau

Une source de variations entre membres de la famille considérée est la nature de la logique ap-
plicative. Nous I’avons vu dans le chapitre 2, il existe différents types d’applications réseaux qui ont
chacun une logique applicative adaptée. Notamment, dans la section 2.3.2, nous nous sommes effor-
cés de mettre en parallele la logique de 1’application et I’acces au message courant. En effet, suivant
I’application considérée, la vue désirée du message est différente. La vue est la vision que 1’applica-
tion a du message, c’est-a-dire la structure de données par laquelle elle a accés a ce message. Une
vue est plus ou moins compleéte et plus ou moins structurée. Une vue est complete quand elle restitue
I’entiereté du message par opposition a une vue partielle. La structure d’une vue dépend du niveau
de décomposition du message souhaité. En effet, un message peut étre vu comme a tiroirs, chaque
élément pouvant etre décomposé en sous-éléments jusqu’a obtenir les éléments ou valeurs finaux.

Dans les implémentations étudiées, la logique de 1’application manipule la méme structure de
données que le support protocolaire. Or, le support protocolaire ne peut s’affranchir d’analyser tout le
message. Généralement, les structures de données que 1’on trouve dans les applications sont un com-
promis entre slireté et flexibilité. Certaines parties du message bénéficient d’une vue tres structurée
car cela a été requis par le support protocolaire tandis que d’autres parties, jugées moins critiques,
sont représentés par une longue chaine de caracteres. Néanmoins, 1’hyper-structuration de la vue d’un
message peut étre treés préjudiciable pour le programmeur. En effet, 1’approche classique est de re-
présenter un message sous la forme d’enregistrements imbriqués, une hyper-structuration entraine
donc une sur-imbrication de structures. Ainsi, pour atteindre un élément particulier du message, le
programmeur doit, soit utiliser une notation pointée assez longue, soit faire appel successivement a
plusieurs fonctions et stocker les éléments intermédiaires successifs. La programmation devient alors
fastidieuse résultant en un code verbeux qui nécessite de nombreuses copies mémoire.

Nous avons vu dans cette section les différentes variations que le langage que nous concevons doit
étre en mesure d’exprimer, les variations de valeur, les contraintes structurelles et la vue du message.
Néanmoins, il est important de garder a I’esprit les contraintes qui sous-tendent la conception de tout
langage dédié : une programmation facilitée, une réutilisation systématique, une slireté améliorée et
I’ optimisabilité.

6.4 Contraintes de conception
Dans le chapitre 3, a la section 3.2.2, nous avons présenté les différents bénéfices escomptés au

développement d’un nouveau langage dédié. L’analyse de domaine et de famille que nous avons dé-
crite dans ce chapitre permet d’obtenir les parametres d’entrée a la conception de ce nouveau langage
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dédié. A la lumiere de cette analyse, nous illustrons la prise en compte des contraintes de conception
d’un langage dédié dans notre domaine.

6.4.1 Programmation plus facile

Pour faciliter la programmation, il est nécessaire de fournir a 1’utilisateur un ensemble approprié
de notations et d’abstractions. Un point important résultant de notre analyse est le fossé qui existe entre
la metasyntaxe ABNF et le code a écrire pour respecter une grammaire. Combler ce fossé manuel-
lement est un exercice tres difficile, ce qui favorise 1’apparition de nombreuses erreurs. Idéalement,
une spécification haut niveau de la grammaire devrait permettre de générer le support protocolaire.
Néanmoins, la seule spécification ABNF d’un protocole ne permet pas de définir tout le support proto-
colaire. Il faut ajouter a cette spécification, un ensemble d’informations pour exprimer des contraintes
structurelles sur les messages. En effet, notre analyse nous a permis d’identifier certaines contraintes
spécifiées de maniere informelle en langage naturel dans le texte des normes de protocoles.

6.4.2 Réutilisation systématique

La réutilisation dans un langage dédié peut prendre plusieurs formes, réutilisation de code et réuti-
lisation de schémas. La réutilisation de code est rendue automatique par I’environnement d’exécution.
Dans le cas d’un langage déclaratif, la réutilisation de schémas est cachée a I'utilisateur grace au
fossé qui existe entre le langage dédié et le langage cible. Il existe une autre forme de réutilisation
plus évidente : la réutilisation de conception. La réutilisation de conception consiste a représenter la
connaissance du domaine en définissant un ensemble d’opérations spécifiques au domaine. La spécifi-
cation, ou le programme, écrite dans le langage dédié doit &tre organisé de facon a indiquer clairement
la décomposition d’un probleéme ainsi que les décisions de conception a prendre a chaque niveau de
cette décomposition. Dans notre étude, nous avons identifié la notion de message. Un message est soit
une requéte, soit une réponse dont on distingue la nature par sa premicere ligne.

6.4.3 Siireté améliorée

Un des intéréts a développer un langage dédié est de rendre certaines propriétés décidables. En
effet, un langage dédié rend possible certaines analyses qui seraient indécidables ou irréalisables dans
un contexte général par des restrictions et/ou en enrichissant les informations fournies par 1’ utilisateur.
Néanmoins, dans le cas d’un langage déclaratif, la sGireté est garantie davantage par construction que
par vérification puisqu’un langage déclaratif n’a pas de logique opérationnelle.

La principale source d’erreurs dans le développement du support protocolaire d’applications ré-
seaux provient du fossé entre le formalisme ABNF et le langage C que le programmeur doit combler
a la main. En montant le niveau d’abstraction du langage au niveau des utilisateurs, nous éliminons,
d’une part, toutes les erreurs inhérentes & C comme une mauvaise gestion de la mémoire et d’autre
part nous garantissons la conformité du support protocolaire par rapport a la grammaire spécifiée. Les
vérifications qui sont ensuite effectuées garantissent la correction de la grammaire et la prédictabilité
de sa compilation. Ainsi, nous vérifions des régles de cohérence telles que 1’obligation de définir toute
regle référencée exactement une seule fois.

6.4.4 Optimisabilité

Le support protocolaire d’une application réseau doit se montrer le plus efficace possible en temps
et en mémoire pour laisser le maximum de ressources a I’exécution de la logique applicative. Nous
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devons donc prendre en compte les performances lors de notre processus de conception. Lors de
notre étude des applications réseaux reposant sur des protocoles applicatifs textuels existants, nous
avons remarqué certaines bonnes pratiques peu répandues car relativement difficiles & mettre en ceuvre
systématiquement. Par exemple, SER implémente une analyse syntaxique étagée (ou paresseuse) qui
permet de ne pas valider le message dans son ensemble mais seulement les éléments du message
requis. Cette stratégie conduit a nettement améliorer le temps de traitement et la consommation des
ressources mémoire. L’ utilisation d’un langage dédié doit systématiser de telles pratiques.

6.5 Bilan

Ce chapitre décrit I’analyse de domaine et de famille de programmes que nous avons menée pour
la conception d’un langage dédié¢ au développement du support protocolaire d’applications réseaux.
Cette analyse nous a permis de définir un cahier des charges pour le langage a concevoir.

Nous avons mesuré I’importance du formalisme utilisée pour la spécification de protocoles. La
metasyntaxe ABNF est un élément central dans le développement de notre approche. L’adoption de
ce formalisme facilite la tiche de programmation en évitant au programmeur de manipuler un langage
bas niveau.

Nous avons également identifié différentes notions transverses aux différents protocoles considé-
rés comme la notion de message. Dans les protocoles que nous considérons, les messages respectent
une structure commune. De plus, un message ne peut étre que de deux natures, soit requéte, soit
réponse. Ces différents points communs sont repris comme invariants dans notre langage.

Une fois les différents points communs identifiés, nous nous sommes attachés a définir un en-
semble de variations entre les différents supports protocolaires. Les variations que nous avons iden-
tifiées proviennent de deux sources : le protocole considéré et la logique applicative associée. Le
protocole considéré, hormis la grammaire spécifiée, dicte un ensemble de contraintes structurelles qui
lui sont inhérentes. La logique de 1’application, quant a elle, doit pouvoir définir la vue du message
qu’elle souhaite manipuler. Cette vue du message doit pouvoir étre définie indépendamment des struc-
tures de données internes utilisées par I’analyseur syntaxique du support protocolaire pour valider un
message.



Chapitre 7

Zebu

Une analyse de domaine fournit un ensemble de directives nécessaires au développement d’un
langage dédié. L’analyse que nous avons menée et présentée dans le chapitre précédent repose sur
deux sources : les protocoles et les applications considérés. Les résultats de cette analyse ont dirigé la
conception d’un langage dédié appelé Zebu pour le développement du support protocolaire d’applica-
tions réseaux.

D’une part, le langage doit étre en mesure d’exprimer la structure des messages protocolaires et
les contraintes inhérentes aux protocoles textuels. D’autre part, le langage doit permettre de configurer
le code généré pour 1’adapter aux besoins de I’application réseau considérée.

Nous I’avons vu, la couche de support protocolaire d’une application réseau est a la frontiere
de deux mondes : le monde protocolaire et le monde applicatif. Ainsi, certaines caractéristiques de
cette couche sont dictées par le protocole considéré, par opposition a certaines caractéristiques que
I’on souhaite voir dépendre de I’application. Par conséquent, la présentation de notre langage est
divisée en deux parties. La premicre partie décrit les aspects protocolaires d’une spécification Zebu.
La seconde partie s’attache a présenter les aspects applicatifs introduits dans le langage, permettant de
diriger la génération de la couche de support protocolaire pour satisfaire les attentes du programmeur
de I’application réseau.

7.1 Introduction

Dans le chapitre précédent, nous avons noté I’importance du formalisme ABNF utilisé pour la spé-
cification de la syntaxe des messages protocolaire. Ce formalisme allie simplicité et puissance d’ex-
pression : simplicité inhérente a un formalisme réduit a seulement quelques constructions et puissance
d’expression permise par le niveau d’abstraction fourni. La simplicité d’une spécification contraste,
d’ailleurs, a la fois avec la difficulté du processus de traduction d’une telle spécification vers un lan-
gage procédural comme C ainsi qu’avec la complexité du code résultant. Notre approche se fonde
sur ABNF pour capitaliser sur I’existant, la spécification en ABNF de la grammaire des messages
d’un protocole étant toujours disponible dans la norme de ce protocole. L’objectif est de minimiser
I’intervention du programmeur par rapport a la spécification ABNF initiale pour éviter les erreurs. Le
programmeur doit seulement restructurer la spécification pour séparer explicitement les éléments spé-
cifiques selon la nature du message et annoter les différents éléments du message qu’il souhaite voir
étre accessibles par la couche de logique applicative. Ces annotations vont notamment permettre au
programmeur de définir la vue du message qu’il souhaite manipuler au niveau de la couche applicative
de I’application réseau.
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7.2 Aspects protocolaires d’une spécification Zebu

Les aspects protocolaires d’une spécification Zebu proviennent de trois sources. La premiere,
la plus générale, découle du fait que nous considérons seulement des protocoles applicatifs textuels
avec une certaine structure de message. Les deux suivantes sont spécifiques a un protocole parti-
culier. D’une part, la spécification ABNF du protocole définit les aspects syntaxiques du protocole.
D’autre part, le texte associé a cette spécification, généralement dans une RFC, définit un ensemble
de contraintes concernant la structure globale de messages.

7.2.1 Socle commun

L’ étude de différents protocoles applicatifs nous a permis d’identifier trois concepts clés : message,
requéte et réponse. Un message est une unité de transfert au niveau de la couche application. Si un
message transite d’un client a un serveur, on parle de requéte ; dans I’autre sens, on parle de réponse.
La figure 7.1 montre un extrait de la grammaire du protocole HTTP formalisant la distinction entre
requétes et réponses. Ainsi, un message est formellement défini comme étant soit une requéte soit une
réponse.

HTTP-message = Request | Response ; HTTP/1.1 messages

F1G. 7.1 — Nature d’un message HTTP

Un message HTTP comme nous I’avons vu a la section 6.2.3, que ce soit une requéte ou une
réponse respecte la méme structure globale, premiere ligne, différents en-tétes puis charge utile op-
tionnelle, dont la spécification ABNF est représentée a la figure 7.2. Cette structure de message est le
dénominateur commun entre les différents protocoles a la HTTP.

generic-message = start-line
* (message—header CRLF)
CRLF
[ message-body ]
start-line = Request-Line | Status-Line

F1G. 7.2 — Structure globale d’un message pour les protocoles a la HTTP

Ces différents points communs forment les fondations du langage. Ainsi, une spécification Zebu
explicite cette structure comme le montre la figure 7.3. Le bloc message englobe toute la spécifica-
tion, il permet de délimiter la spécification. Nous I’avons précédemment évoqué, certains éléments du
message ne peuvent apparaitre que dans des requétes ou que dans des réponses. La conséquence de
cet état de fait au niveau du langage est I’apparition de deux blocs spécifiques, le bloc request et le
bloc response. Le bloc request (lignes 3-5) permet de définir des éléments de message censés
n’apparaitre que dans des requétes. Le bloc response (lignes 6-8) permet de définir des éléments
de message spécifiques aux réponses. Cette vue en blocs permet d’éviter la spécification de regles
intermédiaires pour isoler certains en-tétes comme, par exemple, les reégles request-header et
response-header auxquelles font référence les figures 6.2a et 6.2b respectivement. De plus, par
ce biais, la séparation entre éléments spécifiques a la requéte et éléments spécifiques a la réponse
devient claire.
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1 message sip3261 {

2 request { ; Request only

3 requestLine = Method SP Request-URI SP SIP-Version
4 [...]

5 }

6 response { ;Response only

7 statusLine = SIP-Version SP Status-Code SP Reason-Phrase
g8 }

9 Method = INVITEm / ACKm / OPTIONSm / BYEm

10 / CANCELm / REGISTERm / extension-method
11 extension-method = token

12 INVITEm = %$x49.4E.56.49.54.45 ; INVITE in caps

13 [...]

14 Request-URI = SIP-URI / SIPS-URI / absoluteURI

15 header CSeqg = 1x«DIGIT LWS Method

le [...]

17 header To { "to" / "t" } =

18 ( name-addr / addr-spec) *( SEMI to-param )

19 1}

F1G. 7.3 — Structure d’une spécification Zebu

7.2.2 Aspects spécifiques au protocole considéré

Le socle commun que nous venons de présenter a été utilisé pour définir la structure globale d’une
spécification écrite dans le langage Zebu. Nous présentons maintenant les aspects spécifiques a un
protocole particulier dont va découler le corps de la spécification.

7.2.2.1 Eléments extraits de la spécification ABNF

Pour passer d’une spécification ABNF a une spécification Zebu, le programmeur doit séparer les
éléments spécifiques aux requétes de ceux spécifiques aux réponses mais aussi effectuer quelques
transformations au niveau de certaines regles. Nous présentons ce processus, apres un court rappel sur
le formalisme ABNF, en nous appuyant sur I’exemple du protocole SIP.

La figure 7.4 représente un extrait de la spécification ABNF du protocole SIP. Une spécification
ABNF consiste en un ensemble de régles de dérivation, chacune de ces régles définissant un ensemble
d’alternatives, chaque alternative étant séparée par le symbole ’ /. Une alternative est une séquence de
terminaux et de non-terminaux. On parle de non-terminal quand une régle fait référence a une autre
regle de dérivation. Les terminaux, quant a eux, peuvent étre de trois types, chaines de caracteres
constantes insensibles a la casse, chalnes de caractéres constantes sensibles a la casse et expressions
régulieres. Un terminal peut également étre un ensemble d’alternatives de terminaux. D’un point de
vue syntaxique, une chaine de caracteres entre guillemets est insensible a la casse. Les chalnes de
caracteres sensibles a la casse doivent €tre spécifiées comme une séquence explicite des codes ASCII
des caracteres de cette chaine, comme dans la regle INVITEm a la figure 7.4, ligne 3. Une expression
réguliere représente a la fois la structure du terminal et les caracteres autorisés dans la valeur de ce
terminal.

ABNF inclut une forme générale de répétition, n*mX, qui indique qu’au moins n et au plus m
occurrences du terminal ou non-terminal X doivent apparaitre. ABNF définit aussi des abréviations
comme n* pour nx0oo, *n pour Oxn, = pour 0xoo, n pour nxn. Par conséquent, 1«DIGIT dans
la reégle CSeq (ligne 7) représente une séquence de chiffres de longueur au moins 1. Les crochets
sont utilisés comme abréviation pour 0x1 et permettent ainsi d’exprimer si certains éléments sont
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1 Request-Line = Method SP Request-URI SP SIP-Version CRLF
2 Method = INVITEm / ACKm / OPTIONSm / BYEm
/ CANCELm / REGISTERm / extension-method
3 INVITEm = %$x49.4E.56.49.54.45 ; INVITE in caps
4 Request-URI = SIP-URI / SIPS-URI / absoluteURI
5 SIP-Version = "SIP" "/"™ 1«DIGIT "." 1xDIGIT
6 extension-method = token
7 CSeq = "CSeqg" HCOLON 1%«DIGIT LWS Method
8 LWS = [*WSP CRLF] 1%WSP ,; linear whitespace
9 SWS = [LWS] ; sep whitespace
10 HCOLON = x( SP / HTAB ) ":" SWS

F1G. 7.4 — Extrait de I’ ABNF définissant la syntaxe d’un message SIP (RFC 3261)

optionnels.

Le processus de traduction est assez simple et systématique. Le programmeur Zebu annote la
regle définissant la syntaxe de la premiere ligne d’une requéte avec le mot-clé requestLine, la
regle définissant la syntaxe de la premiere ligne d’une réponse avec le mot-clé statusLine et
les regles définissant la syntaxe de chaque en-téte avec le mot-clé header. La réorganisation de la
spécification de la grammaire ABNF en différents blocs chacun spécifique a une nature de message
permet de s’abstenir de la définition de non-terminaux pour les premiéres lignes et les en-tétes. En
effet, la présence de non-terminaux pour ces différents éléments provenait de la nécessité d’exprimer
la structure globale d’un message. Dans le cas de Zebu, cette structure globale du message est connue,
ces regles intermédiaires ne sont donc plus nécessaires dans I’état actuel. L’effort de transformation
entre la spécification ABNF de départ et la spécification Zebu se situe a ce niveau, dans le passage des
non-terminaux pour les lignes de commande et en-tétes vers des regles Zebu. Ainsi, par exemple, la
regle ABNF pour le non-terminal Request-Line représentée a la figure 7.4 ligne 1 est transformée
dans la regle Zebu suivante :

requestLine = Method SP Request-URI SP SIP-Version

Dans le cas d’un en-téte de message, la description de la clé (le nom de 1’en-téte) est déplacée de la
partie droite de la regle vers la partie gauche, ou elle remplace I’identifiant de la régle, résultant dans
une regle dont la structure suggere une paire clé/valeur. Par exemple, la regle ABNF CSeq a la ligne
7 de la figure 7.4 est réorganisée dans la regle Zebu suivante (figure 7.3 ligne 15) :

header CSeq = 1%xDIGIT LWS Method

Le délimiteur HCOLON est également abandonné, car il représente une constante du protocole.
Ce délimiteur demeure un parametre de Zebu pour, par exemple, permettre la prise en charge de pro-
tocoles utilisant le symbole ’=" comme séparateur entre le nom d’un en-téte et sa valeur. Certains
en-tétes, tel que 'en-téte SIP To, peuvent étre représentés par plusieurs clés, la clé étant a choisir
parmi un ensemble. Ce procédé est généralement utilisé pour définir des formes abrégées des clés.
Dans ce cas, I’en-téte est nommé ; le nom de 1’en-téte est suivi pour une spécification ABNF des dif-
férentes variantes, entre accolades, tel qu’illustré a la ligne 17 de la figure 7.3. De mani¢re semblable
a ABNF, la définition des clés, tout comme n’importe quelle autre chaine de caracteres spécifiée par
une grammaire Zebu, est insensible a la casse.
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7.2.2.2 Contraintes exprimées de maniere informelle

Le texte accompagnant la spécification ABNF d’un protocole, notamment dans les RFC, fournit
de maniere informelle des informations complémentaires a la seule syntaxe du protocole que 1’on peut
trouver dans la spécification ABNF. Typiquement, le texte d’une RFC indique dans quelles conditions
un certain en-té€te peut apparaitre ou s’il est obligatoire. Il peut également spécifier quels en-tétes
sont en lecture seule et lesquels sont modifiables. On parle d’en-tétes en lecture seule quand tous les
messages tout le long d’une communication partagent un ensemble d’éléments en commun. Enfin,
certaines contraintes sur les valeurs des en-tétes peuvent également étre exprimées. Le programmeur
Zebu doit annoter les régles ABNF correspondantes avec ces contraintes. Les contraintes sont spé-
cifiées entre accolades a la fin d’une regle de grammaire. Les contraintes atomiques possibles sont
qu’un en-téte peut étre obligatoire (mandatory) ou qu’un en-téte peut apparaitre plus d’une fois
(multiple). Par exemple, dans la spécification du protocole SIP, I’en-téte To est spécifié comme
étant obligatoire (Figure 7.5, ligne 21). Des contraintes plus complexes peuvent étre exprimées en uti-
lisant des expressions booléennes a la C. Par exemple, le texte de la RFC de SIP spécifie que quand le
message est une requéte, la méthode mentionnée au niveau de la premicre ligne du message doit étre
la méme que celle spécifiée dans 1’en-téte CSeq. Cette contrainte est décrite a la figure 7.5, ligne 4.

Certaines contraintes sur les en-tétes sont spécifiques soient aux requétes, soient aux réponses.
Par conséquent, le programmeur Zebu peut naturellement grouper de telles contraintes dans le bloc
approprié. Dans le cas du protocole SIP, le bloc request (lignes 2 a 6) indique par exemple que
I’en-téte Max—Forwards est obligatoire. La contrainte sur la correspondance entre les méthodes de
la premiere ligne d’une requéte et I’en-téte CSeq est également spécifiée dans ce bloc. Pour plus de
clarté, les contraintes du bloc response (ligne 7 2 9) ont été éludées.

7.3 Aspects applicatifs d’une spécification Zebu

La figure 7.3 a permis d’appréhender la structure globale d’une spécification Zebu et de se fami-
liariser avec les différences entre ABNF et Zebu. ABNF présente quelques lacunes que Zebu comble
par la possibilité d’exprimer des contraintes sur la structure globale d’un message. Ainsi, une spéci-
fication englobe tous les aspects protocolaires nécessaires a la génération d’un support protocolaire
robuste. Néanmoins, le programmeur souhaite pouvoir injecter dans ce support protocolaire des as-
pects spécifiques a une couche applicative particuliere. Le programmeur en annotant les éléments de la
grammaire ABNF peut décrire la vue du message qu’il souhaite retrouver au niveau de la couche ap-
plicative. Cette vue est une structure de données, définie par les différentes annotations, qui regroupe
les éléments du messages auxquels la couche applicative souhaite avoir acces en lecture ou écriture.
La définition de la structure de données dicte la génération de code, des structures de données aux
fonctions talons en passant par 1’analyseur syntaxique.

Les annotations fournies par Zebu permettent de définir différentes facettes d’'une méme spécifica-
tion. Nous distinguons quatre facettes que nous distinguerons par la suite : vue du message, fonctions
utilitaires de lecture, fonctions utilitaires d’écriture et analyseur syntaxique.

La figure 7.5 représente la spécification Zebu équivalente a I’extrait de la spécification ABNF du
protocole SIP de la figure 7.4 présentant les différentes annotations que nous allons présenter.

7.3.1 Vue du message

L’analyse de domaine que nous avons menée a permis de définir des structures de données géné-
riques pour tout message d’un protocole applicatif textuel, tout en-téte et toute ligne de commande.
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1 message sip3261 {

2 request {; Request only

3 requestLine = Method:method SP Request-URI:Uri SP SIP-Version

4 header CSeqg {CSeg.method == requestLine.method}

5 header Max-Forwards {mandatory}

6 }

7 response {; Response only

8 statusLine = SIP-Version SP Status-Codeicode SP Reason-Phraserphrase

9 '}

10 enum Method = INVITEm / ACKm / OPTIONSm / BYEm / CANCELm / REGISTERm
11 / extension-method

12 extension-method = token

13 INVITEm = %$x49.4E.56.49.54.45 ; INVITE in caps

14 struct Request-URI = SIP-URI / SIPS-URI / absoluteURI {lazy}

15 wuintlé Status—-Code = Informational / Redirection / Success / Client-Error
16 / Server-Error / Global-Failure / extension-code
17 wuintl6 Global-Failure = "600"/ "603"/ "604"/ "606"

18 uintlé extension-code = 3DIGIT {extension-code>=100 && extension-code<=699}
19 header CSeg = 1+DIGIT:number asuint32 LWS Method:method

20 header Max-Forwards = 1xDIGIT:value as uint32 {mandatory}

21 header To {"to" / "t"} = (name-addr / addr-spec:uri) *( SEMI to-param )
22 {mandatory, ReadOnly}

23 name-addr = [display-name] LAQUOT addr-spec:uri RAQUOT

24 struct addr-spec = SIP-URI / SIPS-URI / absoluteURI {lazy}

25 [...]

F1G. 7.5 — Extrait d’une spécification Zebu pour le protocole SIP

Ces structures sont ensuite complétées par la vue particuliere souhaitée pour une application. Cette
vue est en quelque sorte un filtre appliqué au message textuel qui transite sur le réseau. Le program-
meur annote les éléments du message auxquels il souhaite avoir acces. De cette maniere, I’application
n’a acces qu’aux éléments du message souhaités. De plus, I’acces a ces éléments est facilité par la
différenciation du message brut de sa vue structurée. Dans les approches classiques, les structures
de données refletent exactement le message brut, chaque élément étant représenté comme un champs
d’une structure englobante. Ainsi, généralement, une structure est créée par non-terminal. Or, pour
atteindre un élément il faut traverser de nombreuses structures. Par conséquent, 1’acceés a un élément
particulier se fait par I’intermédiaire d’une notation pointée arbitrairement profonde.

Les annotations en partie droite permettent de sélectionner les éléments du message qui seront
disponibles. Le programmeur doit seulement faire suivre un élément (que ce soit un non-terminal ou
non) par un symbole deux-points et un identifiant pour le rendre disponible au niveau de la structure de
données associée. Cette annotation engendre la création par le compilateur Zebu d’un champ reprenant
le méme identifiant dans la structure de données, qui représente 1’élément annoté. Par exemple, a la
ligne 3 de la figure 7.5, le programmeur Zebu a indiqué que 1’application requiert 1’utilisation de la
méthode et de 'URI de la ligne de commande d’une requéte. Ainsi, dans la structure de données
représentant la ligne de commande d’une requéte deux champs seront présents : le champs method
et le champs uri tout deux sous la forme d’une chaine de caractére. A la fin de 1’analyse syntaxique
d’un message, ces champs représente les éléments du message correspondants. Par défaut, si aucun
élément d’une ligne de commande ou d’un en-téte n’est annoté, la structure de données associée
consiste seulement en un nouveau type structuré qui contient comme champ unique un pointeur vers
la position de départ dans le message de la ligne de commande ou de I’en-téte considéré.

Les annotations en partie gauche définissent les types sous lesquels les éléments sont regroupés
et par ce biais a quel niveau ces éléments seront disponibles. En partie gauche, le programmeur an-
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note les différentes regles de la spécification qu’il souhaite retrouver comme des types dans la vue
du message. Les différents éléments annotés en partie droite sont aspirés et remontés dans la vue du
message jusqu’a rencontrer une telle annotation. Il peut annoter une régle avec st ruct, comme la
regle addr—-spec a la ligne 24 de la figure 7.5. Pour chaque occurrence de la régle addr-spec
dans le message recu, I’analyseur syntaxique instancie une structure de données dédiée. Cette struc-
ture de données dédiée regroupe tous les éléments du message annotés obtenus par la dérivation de la
regle addr—spec. Une régle consistant en un ensemble d’alternatives de terminaux peut étre anno-
tée avec enum. Cette annotation a pour conséquence de créer un nouveau type énuméré regroupant
I’ensemble des types possibles pour chaque alternative. Ainsi, la regle Method, ligne 10, est une énu-
mération des différentes méthodes possibles. Le fait d’annoter cette régle comme une énumération va
permettre de caractériser le message selon sa méthode. Enfin, I’annotation union est précisée dans
le cas d’alternatives de non-terminaux. A I’instar des types unions en C, cette annotation permet de
représenter, sous un seul type de données, divers types hétérogenes. Par contre, les unions Zebu per-
mettent de savoir quel constructeur de type a été utilisé. Ainsi, le programmeur de I’application réseau
peut s’assurer que les champs de I'union sont accédés correctement. Ces différentes annotations en
partie gauche, tout comme les mots-clés header, requestLine et statusLine agissent comme
des points d’arrét a la remontée des éléments dans la vue du message lors de I’ aspiration et conduisent
a la création de nouveaux types. Une structuration plus fine est ainsi obtenue par I’introduction de
types intermédiaires.

Les éléments extraits d’un message sont par défaut représentés sous la forme d’une structure de
données contenant deux champs : la position de départ de 1’élément considéré et la longueur de cet
élément. Souvent, cependant, 1’application va nécessiter 1’utilisation de cette valeur sous une autre
forme, comme un entier par exemple. Dans les couches de support protocolaire étudiées, cette conver-
sion est souvent mal gérée car la valeur a convertir n’est pas validée par rapport aux valeurs acceptées
par la fonction de conversion. Cette non-vérification conduit a la levée d’une erreur qui n’est généra-
lement pas traitée et peut donc compromettre la couche de logique de 1’application. Le programmeur
Zebu peut préciser lorsqu’il souhaite qu’un élément annoté du message soit converti en un autre type
que chaine de caracteres par rapport sous forme d’un entier. Pour ce faire, il doit seulement faire suivre
I’identifiant de I’élément annoté avec la construction as suivi du type souhaité. Par exemple, a la ligne
19, le nombre spécifié par I’en-téte CSeq est spécifié comme étant un uint 32. La regle de définition
d’un terminal peut également étre précédée de la spécification d’un type comme aux lignes 15, 17
et 18. Cette contrainte de type permet non seulement de représenter cet élément sous la forme d’un
entier dans les structures de données générées mais également de contraindre la valeur de cet élément
par des assertions vérifiées a I’exécution. Ainsi, le champs number de I’en-téte CSeq sera strictement
inférieur a 232,

7.3.2 Analyseur syntaxique et fonctions utilitaires de lecture

La couche applicative n’utilise pas directement les structures de données déclarées dans la spécifi-
cation Zebu et présentes dans le support protocolaire. En effet, I’application y accéde par des fonctions
(on parle de fonctions talons pour stubs) générées par le compilateur telles que celles représentées a la
figure 7.6. Ces fonctions sont de différents types. On y distingue une fonction, sip3261_init, per-
mettant d’initialiser une structure de données représentant un message et d’autres permettant de com-
mander directement I’analyseur syntaxique telles que sip3261_parse qui en est le point d’entrée
et sip3261_parse_headers déclenchant I’analyse syntaxique des en-tétes d’un message. Des
fonctions talons sont également générées pour obtenir les informations résultantes de 1’analyse syn-
taxique telles que sip3261_isRequest et sip3261_1isResponse pour déterminer la nature
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d’un message ou sip3261_get_RequestLine qui retourne une structure de données représen-
tant la premiere ligne d’une requéte et reprenant les informations annotées.

sip3261 sip3261_init ();

void sip3261_parse (sip3261, char *, int);
void sip3261_parse_headers (sip3261, E_Headers);
void sip3261_parse_addr_spec (T_Lazy_addr_spec);

T_bool sip3261_isRequest (sip3261);
T_bool sip3261_isResponse(sip3261);
T_Str sip3261_Option_Str_getVal (T_Option_Str);
T_RequestlLine sip3261_get_RequestLine (sip3261);
T_RequestlLine sip3261_get_RequestLine (sip3261);
T_header_From sip3261_get_header_From(sip3261);

T_Method sip3261_RequestLine_getMethod (T_RequestLine);
T_MethodEnum sip3261_Method_getType (T_Method) ;

T_Str sip3261_Method_getValue (T_Method) ;

T_Lazy_addr_spec sip3261_header_From_getUri (T_header_From);
T_addr_spec sip3261_Lazy_Addr_spec_getParsed(T_Lazy_addr_spec);

T_Option_Str sip3261_Addr_spec_gethost (T_addr_spec);

F1G. 7.6 — Fonctions talons générées par le compilateur Zebu

Le compilateur Zebu peut étre configuré pour générer un analyseur syntaxique plus ou moins
strict. En faisant varier ce curseur, on obtient une analyse syntaxique plus ou moins fine du message.
Par exemple, le programmeur peut vouloir accepter des messages potentiellement mal formés & condi-
tion que les éléments qu’il a annotés soient corrects. De cette maniere, seules les parties du message
nécessaires a la bonne exécution des fonctions talons sont analysées strictement.

Les fonctions d’analyse syntaxique générées par le compilateur Zebu mettent en oeuvre une stra-
tégie d’analyse syntaxique a deux niveaux. Un analyseur syntaxique générique gros grain ou de niveau
supérieur parcourt chaque ligne du message jusqu’a atteindre la ligne de commande ou I’en-téte dé-
siré. A ce moment, il laisse la main 2 un analyseur syntaxique dédié a la ligne de commande ou a
I’en-téte repéré. Une fois la tiche de cet analyseur dédié terminée, 1’analyseur syntaxique gros grain
reprend la main pour éventuellement continuer 1’analyse syntaxique dans la continuité de ce qui vient
d’étre fait. Il existe donc un analyseur syntaxique gros grain et une collection d’analyseurs syntaxiques
dédiés, chacun de ces analyseurs syntaxiques dédiés traite un type particulier de ligne de commande
ou d’en-téte. Les analyseurs syntaxiques dédiés doivent respecter a la fois la spécification ABNF ainsi
que les contraintes spécifiées de maniere informelle dans le texte de la RFC du protocole considéré,
comme le fait que certains en-tétes sont obligatoires ou des contraintes de dépendance intra-message.
Les analyseurs syntaxiques stockent les éléments du message dans les structures de données générées
tout en vérifiant les contraintes exprimées au niveau de la spécification. Une fois la ligne de com-
mande ou I’en-téte du message analysé syntaxiquement et vérifié, les éléments annotés sont convertis
dans les types spécifiés et stockés dans les structures de données associées. Les valeurs des éléments
nommés peuvent étre ensuite accéder par I’entremise d’une fonction talon préfixée par "ger".

Pour des éléments du message particulicrement complexes et/ou des éléments dont on ne souhaite
I’analyse syntaxique que dans certaines conditions, I’analyse syntaxique peut étre rendue incrémentale
(ou paresseuse). L annotation Zebu lazy spécifie qu’un élément particulier du message ne doit étre
analysé syntaxiquement que sur demande de 1’application. Dans la spécification SIP, Reque st —-URI
présente cette annotation (ligne 14) tout comme la régle addr—spec. Une analyse syntaxique incré-
mentale permet d’éviter I’analyse syntaxique d’éléments complexes d’un message (dans ces cas, une
URI) qui peuvent s’avérer inutiles. Par ce biais, la profondeur de la vue du message est ajustée au
besoin de 1’application. Concrétement, I’analyseur syntaxique dédié a la ligne de commande ou I’en-
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téte reprenant cette régle note seulement la position de départ et la longueur de I’élément qui doit étre
analysé de maniere incrémentale dans une structure de données particuliere. Ensuite, 1’appel a une
fonction talon telle que sip3261_Lazy_Addr_spec_getParsed exécute I’analyse syntaxique
de cet élément.

7.3.3 Fonctions utilitaires d’écriture

Hormis les fonctions de lecture qui pilotent 1’analyseur syntaxique, le compilateur de Zebu génere
des fonctions de modification du message. Ces fonctions de modification sont générées pour chaque
élément annoté a I’instar des fonctions de lecture. Ces fonctions de modification sont utiles dans le
contexte de I’implémentation d’un serveur mandataire qui doit transmettre un message apres en avoir
modifié certaines parties. Cependant, certains éléments d’un message ne peuvent étre modifiés selon
la norme. Le mot-clé ReadOnly permet de spécifier qu’un élément est accessible en lecture seule.
Au niveau de la génération, les fonctions de modification pour cet élément ne sont pas générées.

7.4 Vérification des spécifications

Le langage Zebu que nous venons de présenter est fondé sur la metasyntaxe ABNF. Nous avons
étendu ce formalisme en définissant une structure globale a une spécification tout en lui adjoignant
diverses annotations. Ces annotations permettent, d’une part, de formaliser des contraintes spécifiées
de maniere informelle en marge des spécifications ABNF et, d’autre part, de laisser la possibilité
au programmeur d’une application réseau de spécifier des structures de données sur mesure pour
manipuler la vue du message qu’il souhaite.

Les propriétés de cohérence d’une spécification Zebu s’expriment a trois niveaux : la spécification
ABNEF, les contraintes de type et les contraintes structurelles.

7.4.1 Cohérence de la spécification ABNF

L’écriture d’une spécification ABNF peut s’avérer relativement complexe, et ce d’autant plus qu’il
n’existe pas d’outils, notamment d’éditeurs, permettant de vérifier la cohérence d’une grammaire
ABNEF. Une spécification ABNF pour étre cohérente doit notamment respecter les trois propriétés
critiques listées ci dessous.

Absence de redéfinition. Une régle de la grammaire ne peut étre définie qu’une seule fois. Il est
possible d’étendre une regle a I’aide de I’opérateur /=", mais il est interdit de redéfinir une regle a
I’aide de I’opérateur ’=’.

Absence d’omission. Une regle référencée doit étre définie. Cependant, ABNF ne contraint pas
d’ordre dans les définitions ; ainsi, il n’est pas nécessaire d’ordonner les définitions des regles selon
un ordre particulier.

Absence de cycle. Une spécification ABNF ne doit pas présenter de cycles. Un cycle apparait lors-
qu’une regle peut se dériver en elle-méme par une suite de dérivations successives. La présence de
cycles dans une spécification posent certains problemes de sécurité au niveau des analyseurs syn-
taxiques, notamment, en termes d’allocation et libération de mémoire.
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7.4.2 Cohérence des contraintes

Une spécification Zebu étend une spécification ABNF par 1’ajout d’annotations permettant d’ex-
primer des contraintes structurelles et du typage. En effet, I’annotation par le programmeur des é1é-
ments du message qu’il souhaite voir apparaitre dans la vue du message peut €tre assimilée a du

typage.

Contraintes structurelles. Les contraintes structurelles exprimées entre accolades doivent &tre co-
hérentes. Ainsi, il ne peut y avoir égalité qu’entre des éléments annotés équivalents. De plus, des
contraintes spécifiques aux requétes ne peuvent faire référence a des éléments spécifiques aux ré-
ponses, et inversement.

Typage. La spécification de la vue du message doit €tre correctement typée par rapport a la gram-
maire du message. Plus précisément, I’annotation de type doit correspondre aux valeurs potentielles
d’un élément du message. Par exemple, un non-terminal ne peut étre annoté comme étant un entier que
s’il peut se dériver en un nombre. De méme, une union ne peut exister qu’entre différentes alternatives.

7.5 Bilan

Nous avons présenté dans ce chapitre notre langage dédié Zebu, pour spécifier la couche de support
protocolaire d’une application réseau. Sa conception découle de I’analyse de domaine et de famille que
nous avons présentée dans le chapitre précédent. Zebu reprend la syntaxe du formalisme ABNF dédié
a la spécification de protocoles. Nous avons permis aux programmeurs Zebu d’influer, par le biais
d’annotations, sur le processus de génération pour adapter le support protocolaire a une application
donnée et également spécifier des contraintes non-exprimables en ABNF. Nous avons également défini
un ensemble de propriétés de cohérence des spécifications que vérifie un compilateur Zebu avant la
génération.



Chapitre 8

Développement d’applications réseaux
avec Zebu

Dans le chapitre précédent, nous avons présenté un langage dédié déclaratif appelé Zebu, permet-
tant de générer le support protocolaire d’applications réseaux. Dans ce chapitre, nous présentons un
processus de développement d’applications réseaux fondées sur 1’utilisation de ce langage.

Dans un premier temps, nous définissons le domaine de I’étude en précisant le langage et les
plates-formes ciblées. Ensuite, nous nous appuyons sur le chapitre 5 pour détailler le processus de
développement général a suivre. Enfin, nous présentons 1’étape de compilation d’une spécification
Zebu. Nous présentons deux chaines de compilation dont une ciblant plus particulierement les sys-
témes embarqués.

8.1 Domaine de I’étude

L’étude que nous menons dans ce chapitre est restreinte a un seul langage, C. Le langage C, nous
avons largement insisté sur ce point dans les chapitres précédents, est le langage de choix dans la
programmation systéme et réseaux. Dans notre étude, nous avons développé un premier compilateur
Zebu, appelé ZebuYacc que nous avons expérimenté sur des plates-formes Linux. Une grande partie
des applications réseaux fonctionnent sur cette plate-forme et la communauté Linux fournit de nom-
breuses sources d’information. Nous avons ensuite fait évoluer ce compilateur et nous lui avons adjoint
d’autres modules pour obtenir une chaine de compilation complete ciblant les systemes embarqués.

Les différents éléments présentés dans ce chapitre ne sont cependant pas spécifiques au langage C
et peuvent étre facilement portés sur d’autres langages de programmation. Ainsi, il semble raisonnable
de cibler des langages de programmation tels que C++, Java ou encore O’Caml.

8.2 Processus de développement

La figure 8.1 illustre le processus de développement d’une application réseau fondée sur Zebu.
Dans un premier temps, une spécification du support protocolaire est écrite en Zebu (partie de gauche
de la figure 8.1). Une phase de vérifications est ensuite effectuée pour déceler d’éventuelles incohé-
rences. Cette phase de vérifications terminée, le compilateur de Zebu génere alors, de facon automa-
tique, les structures de données telles que définies par les annotations de la spécification Zebu. Le
compilateur met également a disposition de I’utilisateur un ensemble de fonctions pour lire et écrire
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dans les structures de données générées. Enfin, ZebuYacc génere un analyseur syntaxique respectant
la spécification Zebu. Cet analyseur syntaxique s’appuie sur une infrastructure générique que nous
avons mise au point et qui reprend 1’ensemble des points communs que nous avons identifiés au cha-
pitre 6. Cette infrastructure est un patron de code dans lequel ZebuYacc vient générer les fonctions
d’analyse spécifiques au protocole considéré. Le programmeur d’une application réseau (écrite en C)
utilise les fonctions fournies pour mettre en ceuvre la manipulation de messages protocolaires.

2ZEB\)
X

Support-protacolaire

{ Vérification ]

[Génération de CodeJ Gpptieationienle
— [ Couche de logique applicative ]

L Support protocolaire J"

Bibliothéque de support protocolairej

v

[Génération de Code]

v

{ Application Réseau ]

v

Exécution de I'application

FIG. 8.1 — Processus de développement d’applications réseaux avec Zebu

8.3 Chaine de compilation

Le compilateur Zebu vérifie la cohérence de la spécification ABNF et des annotations ajoutées par
le programmeur. Ensuite, il génere les fonctions permettant a une application d’accéder aux structures
de données représentant les messages préalablement analysés. Le compilateur représente environ 7250
lignes de code O’Caml. L’environnement d’exécution générique qui fournit de surcroit un ensemble
de fonctions utilitaires comptent environ 1200 lignes de code C.

8.3.1 Vérifications

Bien que les RFC soient largement publiées et représentent les standards de facto de nombreux
protocoles, nous avons trouvé quelques erreurs dans les spécifications ABNF de certaines RFC. Ce
sont des erreurs simples, telles que des erreurs typographiques, mais qui contribuent a rendre le pro-
cessus de traduction d’une spécification ABNF vers du code encore plus complexe. Pour détecter ces
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erreurs, le compilateur Zebu vérifie certaines propriétés de cohérence basales : pas d’omission, pas de
double définitions, pas de cycles.

De plus, les annotations, doivent €tre cohérentes par rapport a la spécification ABNF. Par exemple,
alaligne 17 de la figure 7.5, le non-terminal Global-Failure est annoté avec uint16. Ce non-
terminal est spécifié comme étant un choix entre divers chaines de caracteres alternatives. Ainsi, le

compilateur Zebu vérifie que chaque élément de ce choix représente un entier non signé inférieur a
216,

8.4 Développer une application avec Zebu

Le développeur définit la logique de 1’application comme un programme C ordinaire, utilisant
les fonctions talons utilitaires pour accéder aux informations relatives au contenu du message. La
figure 8.2 illustre I’implémentation d’une application fondée sur Zebu qui extrait, si le message traité
est une requéte de type INVITE, ’hdte émetteur de cette requéte. Ce type d’application est utile,
par exemple, dans les systemes de détection d’intrusions, qui cherchent certains motifs d’information
dans les messages circulant sur le réseau considéré ou plus simplement a des fins statistiques.

1 sip3261 msg = sip3261_init();

2 sip3261 msg = sip3261_parse (msg, buf, len);

3 if (sip326l_isRequest (msg)) { // Process only request messages

4 T_RequestLine requestLine = sip3261_get_RequestLine (msqg) ;

5 if (sip3261_Method_getType (sip3261_RequestLine_getMethod (requestLine))
6 == E_INVITEm) {// Filter INVITE methods

7 sip3261_parse_headers (msg, E_HEADER_FROM); // We parse only the header From
8 T_Lazy_addr_spec 1_addr_spec =

9 sip3261_header_From_getUri (sip3261_get_header_From(msg)) ;

10 sip3261_parse_addr_spec (l_addr_spec);

11 T_Option_Str host = sip3261_Lazy_Addr_spec_getParsed(l_addr_spec);
12 if (sip3261_Option_Str_isDefined (host)) {

13 // host may be undefined in some cases, check it and log its value

14 mylog (sip3261_Option_Str_getVal (host));

15 }}}

FIG. 8.2 — Fragment d’une application de statistiques des messages SIP fondées sur Zebu

L application utilise les fonctions talons générées pour accéder aux informations requises. Ces
fonctions générées respectent la structure de données définie par les annotations fournies. Initialement,
I’application appelle les fonctions sip3261_Method_getType et sip3261_RequestLine-—
_getMethod pour déterminer si le message est une requéte et le cas échéant si la méthode spé-
cifiée sur la ligne de commande est INVITE (lignes 5-6). L’annotation de la regle Method par
enum a la ligne 10 de la figure 7.5 a engendré la génération d’une énumération reprenant toutes
les alternatives comme E_INVITEm représentant une méthode INVITE. Si la requéte est de type
INVITE, I’application utilise la fonction sip3261_parse_headers pour effectuer 1’analyse
syntaxique de ’en-téte From (ligne 7). En effet, par défaut, I’analyse syntaxique des en-tétes est
incrémentale, dans le sens ol le message n’est pas analysé complétement au départ mais ligne par
ligne suivant les éléments requis par 1’application. Les fonctions sip3261_get_header_From
et sip3261_header_From_getUri sont ensuite appelées pour extraire 'URI (ligne 9) de I’en-
téte.

La ligne 24 de la spécification Zebu de SIP indique que ’analyse syntaxique de 1I’URI doit
étre paresseuse ou incrémentale. Par conséquent, la fonction sip3261_Lazy_Addr_spec_g-
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etParsed est appelée pour demander 1’analyse syntaxique de ce sous-champ (ligne 11). Apres véri-
fication que la partie hote de I’URI est définie (ligne 12), sa valeur est extraite en utilisant la fonction
sip3261_Option_Str_getVal alaligne 14.

Les fonctions talons générées reflétent la structure de données sous-jacente définie par les annota-
tions. Chaque fonction talon de lecture ou d’écriture accede a un fragment particulier d’un message.

8.5 Evolution vers une chaine de compilation compléte optimisée

Le langage Zebu permet de spécifier de maniere naturelle la couche de support protocolaire. Dans
cette section, nous présentons une chaine de compilation complete dans laquelle nous avons intégré
des techniques de réduction de consommation mémoire, principalement pour la cible des systémes
embarqués. A I'intérieur de cette chaine de compilation, ji-ZebuYacc est une évolution de ZebuYacc
prenant en compte des problématiques de consommation mémoire cheres aux systemes embarqué.
u-ZebuGen génere le code dédié a la création de message, et u-ZebuLink permet le développement
rapide d’application pour divers systemes d’exploitation cibles.

Aujourd’hui, les protocoles applicatifs textuels sont peu représentés dans le domaine des sys-
temes embarqués principalement a cause de leur lourdeur supposée. Cependant, 1’utilisation de tels
protocoles représente des avantages notamment en termes d’inter-opérabilité comme nous le montrons
dans un premier temps. Dans un second temps, nous présentons la chaine de compilation permettant
de démocratiser 1’utilisation de ces protocoles dans les systemes embarqués communicants.

8.5.1 Contexte

Il existe un fort besoin de communication réseau entre entités hétérogénes pour de nombreuses
applications embarquées. Par exemple, dans le cas de la gestion technique de batiment (building auto-
mation), un ensemble de capteurs et d’actuateurs distribué a travers un batiment doivent communiquer
avec un contrdleur central, qui décide comment réagir a diverses situations. Ainsi, si un objet précieux
est retiré de son emplacement autorisé, ce contrdleur peut décider de déclencher une alarme et de
verrouiller les portes. Ce type de communication requiert un protocole pour gérer cette interaction.

Historiquement, a cause des limites intrinseques de leurs ressources, les systemes embarqués ont
fondé leurs communications sur des protocoles binaires, non-standards et spécifiques a une applica-
tion [UK94]. L’ utilisation de protocoles non-standards, cependant, ségrégue un systeme embarqué du
monde extérieur et empéche la capitalisation sur des services existants ou I'utilisation d’outils exis-
tants. De plus, concevoir un protocole dans son ensemble n’est pas un processus aisé.

Ainsi, pour ouvrir les systemes embarqués au monde extérieur, 1’ attention se tourne vers I’ utilisa-
tion de protocoles textuels standards a la HTTP. Par exemple, le protocole SIP est utilisé maintenant
dans des réseaux de capteurs [Kri06] et des réseaux mobiles ad hoc ou MANETS pour mobile ad hoc
networks [LMHRO5, SBRAOQ7]. L utilisation de tels protocoles permet aux systeémes embarqués d’in-
teragir avec des services réseaux conventionnels et permet un développement rapide des applications
en utilisant des outils de mise au point existants, tels que Wireshark ' pour suivre le flux de paquets
réseaux. De plus, une caractéristique de ces protocoles est leur extensibilité. Concevoir une exten-
sion permet d’adapter le protocole aux besoins des applications en ajoutant de nouvelles méthodes,
de nouveaux parametres ou du support pour de nouveaux types de charges utiles. Ainsi, de nom-
breuses extensions spécifiques a des applications particulieres ont été développées pour le protocole
SIP [AS03, CRHO1].

'http ://www.wireshark.org
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Malgré les nombreux avantages que présentent les protocoles textuels standards, supporter de tels
protocoles dans un systeme embarqué est un réel défi. En effet, ces protocoles sont sous leur apparente
simplicité assez complexes et cette complexité devient problématique dans le contexte des systemes
embarqués avec des ressources limitées. Les analyseurs syntaxiques de messages de protocoles ré-
seaux que nous connaissons sont trés gourmands en mémoire [CEEO4]. En premier lieu, le code pour
un analyseur syntaxique complet est volumineux a cause de la complexité des protocoles considérés.
Ensuite, les analyseurs syntaxiques rencontrés abusent de copies mémoires pour traduire le message
textuel transitant sur le réseau en une structure de données le représentant. Le méme constat est pos-
sible concernant la création et la modification de messages. En effet, de nombreuses structures de
données intermédiaires sont créées pour contenir les valeurs a modifier.

Une autre difficulté concernant 1’adoption de protocoles textuels standards dans des systémes est
la difficulté d’intégration de nouvelles applications dans un systeme d’exploitation embarqué. Ces
systemes d’exploitation sont minimaux (seulement trois fichiers par exemple pour FreeRTOS [fre] un
mini-noyau temps-réel), nécessitant que 1’application soit intégrée d’une maniere dédiée au systeme
considéré. Cette intégration requiert une expertise que ne possede pas forcément les programmeurs
d’applications réseaux.

Dans la suite de cette section, nous présentons la chaine de compilation u-Zebu, une implémen-
tation de Zebu qui répond aux besoins des systemes embarqués. Nous présentons les nouveaux outils
de compilation que nous avons développés pour réduire les besoins mémoires du code de traitement
des messages et gérer la création et modification de message. Ces outils integrent des évolutions du
premier compilateur en termes de génération de code. Un module réellement dédié au déploiement
d’applications est également présenté.

8.5.2 La chaine de compilation ;.-Zebu

Les tests préliminaires effectués sur Zebu et ZebuYacc ont prouvé que Zebu combinait la facilité
de construction d’un analyseur syntaxique couplée a un haut degré de robustesse. Néanmoins, le code
généré consomme trop de mémoire par rapport a la quantité présente sur les systemes embarqués
typiques. Nous avons donc développé une chalne de compilation ciblant plus particulierement les
systemes embarqués.

8.5.2.1 pu-ZebuYacc

Le traitement de message se divise en deux étapes. Premierement, la validation du message vérifie
que le format du message suit la spécification de la grammaire du protocole. Ensuite, le rendu du
message extrait des fragments sélectionnés du message et copie ces fragments dans des structures de
données dédiées a I’application selon les annotations fournies. Nous présentons les optimisations que
nous avons implémentées dans p-ZebuYacc pour chacune de ces étapes.

Validation du message Le code généré par le compilateur originel, Zebu Yacc, est strictement confo-
rme 2 la spécification du protocole. L’analyseur syntaxique généré accepte seulement les messages
strictement valides et rejettent tous les messages invalides. Cette stratégie garantit la robustesse de
I’application, mais est préjudiciable concernant la taille du code [BRLMO7]. Par exemple, 50% du
code généré par ZebuYacc a partir de la spécification SIP est pour la validation. Pour 1’architecture
arm9, cela revient a 86 ko de code compilé. Cependant, si le systeme embarqué est utilisé dans un en-
vironnement clos et sécurisé dans lequel il peut communiquer seulement avec des entités de confiance,
alors, ce niveau de robustesse peut s’avérer superflu. Ainsi, avec u-ZebuYacc, le programmeur peut
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F1G. 8.3 — Expressions réguli¢res générées

choisir une validation totale du message, comme avec ZebuYacc, ou une validation partielle, auquel
cas la validation est seulement effectuée pour les éléments du message annotés. En outre, le pro-
grammeur peut annoter un élément comme nocheck si I’application utilise cet élément mais sans
nécessiter sa validation, ou pour effectuer sa validation au niveau de la couche de logique applicative.

Dans le cas ou la validation de certains éléments n’est pas requise, il peut s’avérer nécessaire
d’analyser partiellement le texte, pour trouver le début de 1’élément annoté suivant. Pour ce faire,
nous avons développé un algorithme permettant de réduire le nombre d’états dans la partie de 1’auto-
mate d’analyse syntaxique dédiée aux éléments du message non-validés. Cet algorithme identifie, tout
d’abord, des jetons qui doivent précéder un élément annoté tout en n’apparaissant pas a I'intérieur de
cet élément. Ces jetons sont considérés comme des bornes qui doivent Etre atteintes avant I’élément
désiré. Les états représentant 1’analyse syntaxique des éléments du message autres que ces bornes sont
fusionnés, ce qui peut résulter dans une réduction tres importante de la taille de I’automate.

En guise d’exemple concret, dans I’éventualité ou I’on ait annoté le sous-champ Request-URI
avec nocheck a la figure 7.5, ’analyseur syntaxique doit trouver le début et la fin de la valeur de
I’URI. Comme le sous-champ Request—URI est suivi par un espace et qu’un espace ne peut appa-
raitre dans une URI, différents états de 1’automate pour 1’analyse syntaxique de I’URI sont fusionnés
pour collecter seulement les caracteres différents d’espace. La figure 8.3a montre un fragment de
I’expression réguliere générée par u-ZebuYacc a partir de I’automate qui est créé quand la validation
complete est activée pour le sous-champ Reque st -URI. L'expression réguliere complete fait 12784
caracteres de longueur. L’ expression réguliere générée a partir de 1’automate optimisé par la fusion de
différents états est représentée a la figure 8.3b et illustre parfaitement le facteur de réduction que cette
optimisation permet.

Rendu du message Une spécification Zebu contient des annotations indiquant les éléments du mes-
sage devant étre rendus disponibles a 1’application ainsi que leurs structures de données associées.
Les fonctions talons générées par ZebuYacc copient ces valeurs dans des structures de données lo-
cales, ou elles peuvent étre accédées par 1’application. Le plus fréquemment, cependant, 1’application
utilise la valeur d’un sous-champ telle quelle, sous sa forme de chalnes de caracteres. Dans ce cas,
nous pouvons éviter les colits en temps et espace mémoire de la copie de la chaine de caractéres dans
une structure de données intermédiaire. En effet, les protocoles que nous considérons sont encodés
textuellement. Ainsi, les messages sont déja sous la forme de chaines de caracteres. Par conséquent,
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la seule différence entre la représentation verbatim d’un sous-champ dans le message originel et la
représentation de ce sous-champ attendue par I’application est un caracteére * \0’ ala fin. Si un sous-
champ n’est pas suivi immédiatement (sans séparateur) par un autre sous-champ demandé verbatim,
alors la fonction talon générée par p-ZebuYacc peut simplement insérer un 7 \ 0’ a la suite de ce sous-
champ directement dans le message originel, en recouvrant le caractere précédemment présent. Cette
fonction enregistre ensuite 1’adresse du point de départ du sous-champ dans la structure du message
dans une structure de données locale, plutot que d’enregistrer 1’adresse d’un tampon frais contenant
une copie de la valeur du sous-champ désiré.

Cette stratégie, cependant, corrompt la structure du message originel, qui peut étre requise pour
transmettre ou créer un nouveau message. Pour remédier a ce probléme de reconstruction du message
originel, la fonction talon générée stocke également le caractere qui a été recouvert dans sa structure
de données locale, technique connue sous le nom d’échange de caracteres (character swapping), no-
tamment implémentée dans Lex [LS75]. En utilisant cette technique, aucune allocation mémoire ni
copie n’est nécessaire.

8.5.2.2 u-ZebuGen

Traditionnellement, une bibliotheéque de support protocolaire fournit a I’utilisateur un ensemble
de fonctions pour créer, initialiser et modifier des parties d’un message [ex003]. Lors d’une modi-
fication d’un message, les données a ajouter sont de taille arbitraire, taille qui ne peut étre connu
statiquement. Par conséquent, les fonctions fournies opérent sur une représentation en mémoire qui
est multi-niveaux, par I’imbrication de structures permettant ainsi un acces direct a chacun des sous-
champ. Une fois I’ensemble des modifications effectué, 1’utilisateur commande la traduction de cette
structure de données vers un message textuel. Ce message est stocké dans un tampon accédé par les
couches sous-jacentes pour 1’envoi du message. Cependant, cette stratégie requiert de nombreuses
copies mémoires et de nombreuses structures intermédiaires. Ainsi, elle n’est pas adaptée pour une
utilisation dans les systeémes embarqués.

Par opposition, p-ZebuGen ne crée pas une structure de données multi-niveaux pour représen-
ter le message, mais simplement collecte des informations relatives aux modifications du message.
Concretement, p-ZebuGen fournit des fonctions pour créer un nouveau message ou copier un mes-
sage existant, et des fonctions pour mettre a jour les différents éléments d’un message. Ces fonctions
de mise a jour ne modifient pas réellement le message, mais stockent les modifications a effectuer
sous la forme d’un lump. Un lump est une structure de données décrivant le type de modification a ef-
fectuer, la modification elle-méme, ou cette modification doit s’appliquer dans le tampon du message,
et I’effet de cette modification sur la taille du message. Les lumps sont stockés dans une liste classée
selon la position a I’intérieur du message a laquelle la modification doit s’appliquer. u-ZebuGen four-
nit divers types de lumps : pour ajouter, supprimer ou remplacer un sous-champ d’un message, et
pour ajouter, supprimer ou remplacer un en-t€te complet. Les lumps permettent de minimiser la créa-
tion et I’allocation de structures de données intermédiaires pour représenter les différents éléments du
message a modifier.

Les lumps sont seulement appliqués a un message lorsque ce message est préparé a étre envoyé.
A ce moment, un nouveau tampon est alloué ; sa taille correspond 2 la taille du message originel en
tenant compte des effets sur la taille du message de chaque lump accumulé. Le début du message
originel jusqu’a la position du premier /ump a appliquer est copié dans ce tampon, en prenant soin
de restaurer les caracteéres échangés. La modification décrite par le lump est alors effectuée. Ensuite,
le processus itere sur la liste des lumps, a partir de la fin du fragment du message qui a été modifié
par ’application du /ump précédent, jusqu’a complétion de ce nouveau message. Enfin, I’application
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peut sauvegarder ce tampon et subséquemment le mettre & jour, si le méme message ou de proches
variantes doivent étre envoyés plusieurs fois.

8.5.2.3 u-ZebuLink

Le code généré par p-ZebuYacc et u-ZebuGen s’interface avec un support d’exécution sous-jacent
regroupant des aspects bas-niveau tels qu’utiliser des sockets réseaux, prendre en charge le multi-
threading, gérer les allocations mémoire, efc.. Le support disponible pour ces opérations peut varier
d’un systeme d’exploitation a un autre, ainsi, intégrer une application fondée sur ;-Zebu dans certains
systemes d’exploitation peut s’avérer €tre une tiche laborieuse. De plus, certains systeémes d’exploi-
tation pour les systemes embarqués, comme FreeRTOS, nécessitent que 1’application soit directement
intégrée dans I’'implémentation du systéme. Cette intégration demande un haut degré d’expertise et
réduit la portabilité de 1’application.

Logique de N
I'application

Chaine de compilation u-Zebu

ri:

[u—ZebuYacc] u-ZebuGen

GO

Free RTOS

==
= =

p-Zebulink ]
e
Linux

| Application

Partie arriere
)

FIG. 8.4 — Lutilisation de p-ZebuLink a I’intérieur de la chaine de compilation p-Zebu

Pour surmonter ces difficultés, nous avons développé un lieur, u-ZebuLink, tel qu’illustré dans
la figure 8.5 qui prend en entrée le code de I’application et le code généré par u-ZebuYacc et p-
ZebuGen et génere une application complete dédiée a un systeme d’exploitation particulier. Pour le
moment, nous avons implémenté deux arriere-plans pour p-ZebuLink, un qui génére une application
qui peut fonctionner sur Linux et un qui génere une version personnalisée de FreeRTOS qui integre
I’application. Ces arriere-plans incluent, tous deux, des composants génériques et du code pour per-
sonnaliser ces composants génériques selon la spécification d’un protocole donné.

Un exemple de composant générique qui est inclus dans les deux arriere-plans est un serveur
de sockets minimal qui supporte TCP ou UDP. Le but de ce serveur de sockets est de convertir un
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message provenant du réseau dans une chaine de caracteres qui peut étre prise en charge par le code de
traitement du message généré par p-ZebuYacc. Dans le cas d’un protocole de transport orienté session,
tel que TCP, le marqueur de fin du message est la fin de la session au niveau transport. Cependant,
une telle information n’est pas disponible dans un protocole orienté datagramme tel qu’UDP. Par
conséquent, le serveur de sockets doit traiter les messages entrants pour déterminer quand la fin du
message a été atteinte. Dans ce cas, la personnalisation selon la spécification d’un protocole donné
est requise pour indiquer comment déterminer la longueur du message. Par exemple, le protocole SIP
s’appuie sur I’en-téte Content —Length pour spécifier la longueur de la charge utile du message. -
ZebuLink personnalise donc un serveur de socket générique avec le code généré par p-ZebuYacc pour
détecter cet en-téte particulier et en déduire la taille du message.

8.6 Bilan

Nous avons décrit dans ce chapitre le processus de développement d’une application réseau fondé
sur I’approche Zebu. Ce chapitre a permis d’appréhender concrétement le langage Zebu et de se fami-
liariser avec les outils de compilation existants. Nous avons présenté le compilateur originel Zebu Yacc
puis son évolution, u-ZebuYacc. p-ZebuYacc vient s’ insérer dans une chaine de compilation compléte,
w-Zebu, qui integre diverses optimisations pour réduire 1’espace mémoire et le temps consommé lors
du traitement d’un message.
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Chapitre 9

Robustesse

Dans les deux derniers chapitres, nous avons détaillé I’approche que nous proposons. Nous avons
présenté le langage Zebu avec ses différentes propriétés et comment développer une application ré-
seau fondée sur ce langage, en utilisant le code généré par un compilateur. Dans ce chapitre, nous
évaluons I’impact de I'utilisation de Zebu sur la robustesse du support protocolaire d’applications
réseaux [BRLMO7]. Nous présentons dans un premier temps la technique d’analyse que nous avons
utilisée pour évaluer la robustesse des analyseurs syntaxiques fournis avec divers supports protoco-
laires. Cette technique, inspirée de la technique appelée analyse de mutations permet de calculer
la couverture des différentes implémentations par rapport a une spécification en envoyant des mes-
sages erronés ou non qui peuvent s’avérer problématiques. Nous définissons un ensemble de regles
de mutations des messages en nous inspirant, notamment d’'une RFC [SHJ06] recensant des types
de messages problématiques. Nous décrivons ensuite une série d’expérimentations que nous avons
menées sur différents supports protocolaires d’applications réseaux.

9.1 Technique utilisée

L’analyse de mutations [DLS78] fut introduite a la fin des années soixante-dix pour tester des
programmes. Le principe général de cette approche est de dériver un programme sain en un mutant par
injection d’une faute en modifiant une construction du programme sain de départ. Ces modifications
ne sont pas appliquées au hasard mais respecte un ensemble de regles de mutation. Ces régles sont
généralement établies a partir des erreurs fréquemment commises par les programmeurs [ADH™89].

Plus précisément, 1’analyse de mutations se fonde sur I’existence d’une classe de fautes. Elle four-
nit un ensemble d’opérateurs, appelés opérateurs de mutation, qui modélisent une ou plusieurs fautes
présentes dans la classe de fautes identifiée. Un opérateur de mutation est appliqué au programme
que I’on souhaite tester. Ainsi, ce programme est transformé dans un programme similaire, bien que
différent, connu comme un mutant. En général, 1’application d’un opérateur de mutation peut générer
un ou plusieurs mutants. Si le programme de départ contient plusieurs entités qui se trouvent dans le
domaine de I’opérateur de mutation, alors 1’opérateur est appliqué a chacune de ces entités. Chacune
de ces applications de I’opérateur de mutation génére un mutant distinct. Par exemple, considérons
un opérateur de mutation qui supprime une déclaration du programme de départ. Toutes les décla-
rations dans ce programme se situent dans le domaine de cet opérateur. Ainsi, a I’application de cet
opérateur, autant de mutants que de déclarations seront générés. Chaque mutant présentera toutes les
déclarations du programme initial excepté celle (unique) supprimée par I’opérateur de mutation. Une
fois généré et compilé, un mutant est exécuté en utilisant un certain jeu de tests. Si pour un seul test de
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ce jeu de tests, le résultat du mutant differe du résultat produit par le programme initial, on dit que le
mutant est fué (détecté). La proportion des mutants qui meurent (qui sont détectés) pendant 1’analyse
de mutations indique a quel point le programme initial est couvert par le jeu de tests.

Dans notre étude nous voulons mesurer la couverture des assertions vérifiées lors de la phase
de validation des messages recus. Une application réseau robuste doit accepter tous les messages
valides par rapport a la spécification, pour fournir un service continu, et rejeter (ou au moins détecter)
tous les messages invalides, pour éviter la corruption de son état interne. L’ analyseur syntaxique est
I’interface entre I’application et le monde extérieur, il représente la ligne de front dans le traitement des
messages réseaux. Par conséquent, notre technique différe de I’analyse de mutations par 1’application
des opérateurs de mutation. Ces opérateurs de mutation ne sont pas appliqués au programme mais
aux messages en entrée pour valider le comportement de I’analyseur syntaxique. Un message sain est
modifié selon diverses regles pour vérifier le comportement induit par I’introduction d’une erreur.

9.2 Regles de mutations

Les conséquences d’un support protocolaire défaillant dans sa détection de messages invalides
ou dans son analyse de certains messages valides mais non-usuels peuvent s’avérer dramatiques. La
plate-forme matérielle hébergeant 1’ application réseau peut méme étre compromise. Généralement, les
erreurs engendrées par une mauvaise analyse syntaxique vont de 1’arrét inopiné de I’application a la
prise de contrdle de la plate-forme par un attaquant malintentionné. Divers rapports de correction ont
également montré que des erreurs dans le support protocolaire d’applications réseaux peuvent subsis-
ter longtemps sans étre détectées. Ainsi, le serveur de diffusion multimédia Helix [hel] a présenté sur
pres de quatre versions une erreur dans I’analyse syntaxique des URIs permettant d’exécuter du code
arbitraire sur le serveur'. Le but de notre étude est donc de confronter le support protocolaire d’une
application réseau a un ensemble de messages délibérément pernicieux pour valider le comportement
induit.

Nous avons fondé notre analyse sur un ensemble de regles de mutation déduites de la RFC
4475 [SHIT06] qui définit un ensemble de messages de test visant a valider les implémentations de la
version actuelle du protocole SIP. Nous nous sommes focalisés sur les messages ciblant les analyseurs
syntaxiques. Ce document n’a pas la prétention de cataloguer toutes les catégories de messages SIP
invalides, ni d’explorer tous les messages SIP valides mais non-usuels. Son objectif est de se focali-
ser sur des cas qui ont causé des problémes d’inter-opérabilité ou qui présentent des caractéristiques
particulierement défavorables si elles sont gérées d’une maniere inappropriée. Ce document est donc
une graine de plan de test et pas un plan de test en lui-méme.

Cette RFC définit une dizaine de types de messages valides problématiques et une vingtaine de
types de messages invalides particulierement défavorables. Néanmoins, certains de ces messages ré-
sultent de I’application d’un mé&me opérateur de mutation a un message valide standard. Ainsi, nous
avons synthétisé les différentes erreurs en quatre opérateurs de mutation. Nous avons également dé-
fini des opérateurs de mutation rendant un message valide problématique. Ces regles de mutation sont
spécifiques aux protocoles fondés sur le protocole HTTP.

9.2.1 Opérateurs de mutations vers des messages invalides

En synthétisant les informations collectées depuis la RFC 4475, nous avons défini un ensemble
d’opérateurs de mutation s’attaquant aux caracteres, aux répétitions, aux valeurs entieres et aux litté-

'http ://www.service.real.com/help/fag/security/bufferoverrun12192002.html
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raux définis dans les grammaires des protocoles. L’application de ces opérateurs produit des mutants
mettant en évidence des erreurs largement répandues, rencontrées lors de notre analyse de domaine.

Mutation des caractéres La valeur d’un élément d’'un message est généralement définie par la
succession de caracteres pris dans un ensemble de caracteres variant selon 1’élément. L’ opérateur de
mutation consiste a insérer un caractere absent de cet ensemble. Les caracteres sont divisés en diffé-
rentes classes, notamment, la classe des séparateurs qui regroupe des caracteéres utilisés pour marquer
la fin d’un élément comme un espace ou un point-virgule. L’analyse syntaxique de cette classe des
séparateurs s’averent particulierement cruciale, car ces séparateurs marquent la frontieére entre deux
éléments successifs. L’insertion d’un caractére mutagene se fait au début et a la fin de I’élément consi-
déré ainsi qu’a une position intermédiaire aléatoire, produisant trois mutants par caractere pris hors de
I’ensemble. Le début et la fin d’un élément sont deux positions particulierement problématiques pour
I’analyse syntaxique puisqu’elles délimitent un élément.

Mutation des répétitions Un élément d’un message est défini a la fois par I’ensemble des caracteres
permis mais aussi par le nombre de répétitions permises pour les caracteres de cet ensemble. Ce
nombre de répétitions permet de définir indirectement une longueur minimale et maximale de chalne
de caracteres. Par exemple, le code d’une réponse dans HTTP doit comprendre trois chiffres, dans le
cas contraire, le message est invalide. L’ opérateur de mutation consiste a utiliser des caracteres valides
mais avec un nombre de répétitions invalide. Un mutant est généré en dessous de la borne inférieure
(si elle existe), un autre au dessus de la borne supérieure (si elle existe).

Mutation des entiers Le premier opérateur de mutation présenté mute des caracteres en des carac-
teres invalides. Un cas que nous distinguons est celui ot I’ensemble des caracteres valides est celui des
chiffres. Nous faisons cette distinction car I’analyse syntaxique des nombres implémentée manuelle-
ment dans les applications que nous avons considérées différent de I’analyse des caracteres alphabé-
tiques. Nous allons donc insérer des caracteres alphabétiques dans ces nombres. Une autre mutation
concernant les entiers consiste a valider le comportement de I’analyseur syntaxique aux bornes. Il est
fréquent que les bornes d’un élément représentant un nombre soient définies de maniere informelle
dans le texte de la spécification. Généralement, ces nombres sont convertis directement depuis leur
représentation sous forme de chaine de caracteéres en entier sans plus de vérification.

Mutation des littéraux Nous parlons de littéraux lorsqu’un élément peut prendre la valeur d’une
chaine de caracteres parmi plusieurs définies dans une énumération. L’ opérateur de mutation que nous
introduisons dérive des mutants de ces diverses valeurs. Typiquement, un mutant reprend une chaine
de caracteres de cet ensemble a laquelle on adjoint un caractere. Cela permet de tester si 1’analyseur
syntaxique ne considére que les premiers caracteres jusqu’a reconnaitre une chaine particuliere.

9.2.2 Opérateurs de mutations vers des messages valides

Il est plus délicat de produire des messages valides potentiellement problématiques. Nous partons
du principe que les analyseurs syntaxiques rencontrés gerent de maniere appropriée les messages
usuels qui représentent une grande majorité des messages véhiculés. Nous nous attachons a tester
le support de certaines subtilités présentes dans les différentes spécifications. La définition de ces
différents opérateurs se fonde principalement sur notre expérience des erreurs rencontrées dans les
différents supports protocolaires étudiés.
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Caracteres protégés Dans de nombreux cas, certains caractéres spéciaux comme les séparateurs
peuvent apparaitre dans des éléments du message en étant prorégés par un autre caractére dédié a
cette protection. L’ implémentation de cette protection, si présente, est souvent défectueuse. Nous in-
troduisons donc ces caracteres spéciaux protégés dans les éléments pouvant accueillir ces caracteres.
Ces caracteres sont positionnés au début puis a la fin de 1’élément considéré, puisque ces caractéres
protégés sont souvent des séparateurs, puis nous définissons une position intermédiaire aléatoire pour
vérifier le comportement a I’intérieur de I’élément.

Longueur des éléments De nombreuses erreurs proviennent d’une mauvaise gestion de la longueur
des tableaux ou plus généralement des tampons mémoires. En effet, les tableaux servant a accueillir
les différents élément extraits du message sont souvent alloués statiquement et se cantonne a de faibles
longueurs. Ainsi, on voit souvent apparaitre des erreurs de débordement de tampons. Nous introdui-
sons un opérateur de mutation permettant de valider le comportement de I’analyseur syntaxique par
rapport a la longueur des chaines de caracteres considérées. Cet opérateur augmente la longueur d’un
élément pour vérifier la bonne gestion de longs éléments.

Alternatives Nous I’avons vu précédemment, certains éléments du message sont définis a 1’aide
d’alternatives. Néanmoins, comme les protocoles que nous considérons sont extensibles, ces alterna-
tives présentent généralement une clause d’extension. Une clause d’extension ajoute a un ensemble
d’alternatives une alternative libre (mais qui respecte un certain format). Cela permet de normaliser
un certain nombre de ces alternatives tout en permettant 1’introduction de nouvelles alternatives lors-
qu’une extension au protocole est spécifiée. L’ opérateur de mutation crée des valeurs respectant la
clause d’extension mais qui se rapprochent d’une des alternatives énumérées. Par exemple, une valeur
créée reprend une des alternatives comme préfixe. Dans certains supports protocolaires que nous avons
rencontrés, en effet, dés qu’une alternative est reconnue comme préfixe, I’analyse syntaxique consi-
dere qu’une alternative complete a été détectée. Ainsi, 1’analyse syntaxique considere les caracteres
suivant comme faisant partie d’un autre élément, ce qui peut résulter sur une erreur.

9.3 Expérimentations

Notre objectif est d’évaluer I’amélioration de robustesse induite par I’utilisation de Zebu dans les
analyseurs syntaxiques de protocoles réseaux textuels. Nous évaluons cette robustesse en comparant
le comportement d’analyseurs syntaxiques fondés sur Zebu a divers analyseurs syntaxiques existants
pour SIP et RTSP . Nous validons ce comportement en soumettant les analyseurs syntaxiques a la
réception d’un ensemble de messages valides et invalides.

Pour SIP, nous comparons I’analyseur syntaxique fondé sur Zebu avec celui fourni par la biblio-
theque de fonctions [Moi01] et celui présent dans le serveur mandataire, préalablement mentionné,
SER [POJKO3]. Pour RTSP, nous nous comparons a I’analyseur syntaxique du serveur de diffusion
largement répandu, VLC [vIc] et celui fourni par la bibliotheque LiveMedia [liv]. Le tableau 9.1 ex-
pose les tailles des différents analyseurs syntaxiques considérés ainsi que de la grammaire ABNF
de ces protocoles et enfin celles des spécifications Zebu. La spécification Zebu dans le cas de SIP
compte douze fois moins de lignes de code que I’analyseur syntaxique de SER considéré comme une
référence. Dans le cas de RTSP, le rapport est moins important mais principalement du fait de la sim-
plicité des analyseurs syntaxiques écrits manuellement que nous avons considérés (nous le verrons
par la suite). Nous voyons également sur ce tableau que les spécifications Zebu sont environ 50%
plus longues que les spécifications ABNF correspondantes. Cet état de fait résulte d’une part que les
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spécifications ABNF sont incompletes dans le sens ou elles font référence a d’autres spécifications et
d’autre part a la définition de contraintes structurelles a I’intérieur de la spécification Zebu.

Protocole | Taille de ’ABNF | Taille de la spécification Zebu | Analyseur Syntaxique | Taille de I’analyseur syntaxique
oSIP 11982
SIP = 700 1081 SER 3977
VLC ~ 1200
RISP A~ 200 330 LiveMedia ~ 1000

TAB. 9.1 — Tailles en lignes de code des grammaires des messages SIP et RTSP, et des analyseurs
syntaxiques existants

9.3.1 Méthode d’expérimentation

Pour comparer la robustesse des analyseurs syntaxiques SIP et RTSP fondés sur Zebu a ceux écrits
manuellement, nous avons créé des applications réduites, qui se focalisent sur les premicres lignes et
les en-tétes spécifiés comme obligatoire par les protocoles SIP et RTSP. Ces applications permettent
la journalisation de différents éléments a des fins statistiques. Les applications fondées sur Zebu,
log-Zebu-SIP et log-Zebu—-RTSP respectivement pour SIP et RTSP, consistent seulement en
quelques lignes de code C qui s’appuient sur les fonctions talons générées par le compilateur Zebu
telles que celles présentées a la figure 7.6. L’analyseur syntaxique généré pour ces expérimentations
effectue une analyse stricte du message avec validation totale de ces éléments.

La méme application de journalisation a été implémentée dans un serveur mandataire SER. Ce
serveur integre deux niveaux de programmation. Un premier niveau est introduit par I’intermédiaire
d’un langage dédié de configuration. Ce langage fournit un acces aux différents éléments du message
par le biais de construction haut niveau qui reposent sur des fonctions implémentées dans le ser-
veur. Le deuxieéme niveau est introduit par un systeéme de modules qui permet de créer des fonctions
ayant un acces direct au message, fonctions qui sont rendues disponibles au niveau du langage dédié
de configuration. Nous avons choisi d’implémenter 1’application, 1og-SER a I’aide du langage de
configuration pour reposer sur les fonctions existantes de I’analyseur syntaxique.

Les autres applications 10g—oSIP utilisant oSIP, 10og-VLC utilisant VLC, et log-LiveMedia
utilisant LiveMedia, sont écrites dans le langage C en utilisant les différentes fonctions fournies fon-
dées sur les analyseurs syntaxiques pour extraire les données du messages.

Nous avons ensuite positionné des sondes dans les différentes applications au niveau du support
protocolaire et a I’interface entre ce support protocolaire et la logique de 1’application. Ces sondes
nous permettent de contréler le comportement du support protocolaire a la réception de messages.
Ainsi, nous surveillons les différents indicateurs d’erreur qui sont censés se déclencher a la réception
d’un message invalide.

9.3.2 Messages invalides

Les différentes expérimentations que nous avons menées nous ont démontré la viabilité de notre
approche. En effet, que ce soit pour SIP ou pour RTSP comme le présente la figure 9.2, les analy-
seurs syntaxiques stricts générés par le compilateur Zebu détectent 100% des messages invalides de
notre jeu de tests, mutés selon nos régles de mutation. Ce résultat est possible par la génération d’un
analyseur complet strict. En utilisant une approche générative, nous escomptions atteindre une telle
perfection dans la détection des messages invalides. Un taux de détection différent de 100% aurait
démontré une faille dans notre compilateur.
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Messages invalides | Messages détectés | % messages detectés
log-Zebu-SIP 5976 100.0%
SIP log-oSIP 5976 1020 17.1%
log—-SER 1512 25.3%
log-Zebu-RTSP 2730 100.0%
RTSP| log-VLC 2730 4 0.1%
log-LiveMedia 748 27.4%

TAB. 9.2 — Couverture des analyseurs syntaxiques pour des messages SIP et RTSP invalides

Par opposition aux analyseurs syntaxiques fondés sur Zebu, les analyseurs syntaxiques dévelop-
pés manuellement ne détectent pas plus de 28% des messages invalides. Cette grande différence pro-
vient en partie d’une certaine flexibilité consentie par rapport a la spécification. Cette flexibilité est
d’ailleurs souvent demandée dans les spécifications des protocoles que nous considérons. En effet, il
est d’usage d’accepter des messages a la limite de la spécification pour ne pas isoler certaines appli-
cations, des clients notamment. Néanmoins, la flexibilité consentie éloigne les analyseurs syntaxiques
de la spécification, cet éloignement est alors plus souvent subi que consenti. La conséquence est que
cet éloignement introduit une mauvaise gestion de certaines classes de messages invalides.

Le plus étonnant est que 1’analyseur syntaxique du serveur de diffusion VideoLan est extrémement
laxiste dans son analyse. En effet, seulement 0.1% des messages invalides transmis ont été détectés
au niveau du support protocolaire. En lisant le code, on se rend compte que 1’analyseur syntaxique
est simpliste. Par exemple, il n’y a aucun contrdle sur la méthode d’une requéte, I’analyseur syn-
taxique considere que la méthode équivaut a I’ensemble des caracteres rencontrés jusqu’a un espace.
Le probleéme est que le contrdle des erreurs est défaillant au niveau de la couche applicative. Ainsi,
les messages recus peuvent étre affichés sans aucun contrdle, ce qui a permis I’exploitation de ce que
I’on appelle les vulnérabilités de format de chalne de caracteres.

Les tests que nous avons menés en soumettant I’application a une série de messages invalides mu-
tés selon les opérateurs définis dans la section 9.2.1 permettent également de valider le comportement
du support d’erreurs, c’est-a-dire la détection, la collecte et le traitement des erreurs. En effet, nous
appliquons successivement tous les opérateurs de mutation possibles a un élément du message puis
nous passons a un autre élément du message. Or, le support d’erreurs est dépendant généralement de
I’élément du message considéré. Ainsi, cette démarche séquentielle nous a permis de révéler une er-
reur dans une certaine version de SER qui conduit a une interruption totale du service. SER collecte les
messages contenant un en-téte particulier erroné, I’en-té€te Via utilisé pour le routage des messages
SIP. Cette collecte s’avérait €tre mal implémentée, la réception d’un grand nombre de messages avec
un en-téte Via erroné entraine I’arrét complet du serveur mandataire par une faute de segmentation.
La téléphonie, a I’instar de la distribution d’eau ou d’électricité, est une commodité basale. L’ arrét
inopiné d’un serveur de téléphonie isole un domaine, que ce soit une entreprise, un quartier, une ville,
du reste du monde. Cette erreur, corrigé dans la version 0.9.6, a perduré durant pres d’un an.

9.3.3 Messages valides

Nous avons appliqué les opérateurs de mutation présentés a la section 9.2.2 au méme message
de départ que précédemment. La figure 9.3 montre que 1’analyseur syntaxique SIP fondé sur Zebu
ne rejette aucun message. Nous pouvons donc dire que I’analyseur syntaxique est exact, il ne rejette
aucun message invalide et accepte tous les messages valides. Par contre, les analyseurs syntaxiques
développés manuellement pour le méme protocole rejettent certains messages valides. Ces messages
sont certes non-usuels mais le rejet de messages valides démontre le fait que la flexibilité introduite
au niveau des analyseurs syntaxiques n’est pas réellement contrdlée. De maniere plus problématique,
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I’envoi de certaines requétes fait échouer 1’analyseur syntaxique de la bibliotheque oSIP.

Messages valides | Messages rejetés | % messages rejetés
log-Zebu-SIP 0 0.0%
SIP log-oSIP 549 21 3.9%
log-SER 2 0.4%

TAB. 9.3 — Couverture des analyseurs syntaxiques pour les messages SIP valides

Nous avons mené des expérimentations analogues pour le protocole RTSP avec les mémes points
de comparaison que précédemment. L’ analyseur syntaxique de LiveMedia s’avere plus cohérent que
les analyseurs syntaxiques pour SIP dans le sens ou il ne rejette aucun message valide. Enfin, 1’analy-
seur syntaxique de VLC est tellement laxiste que le fait qu’il ne rejette aucun message valide n’est pas
réellement significatif. L’analyseur syntaxique fondé sur Zebu pour RTSP ne rejette aucun message
valide.

9.4 Bilan

Les vérifications au niveau de la spécification Zebu que nous avons décrites a la section 7.4 per-
mettent de garantir que la spécification est cohérente et peut donc étre compilée.

Nous avons conduit dans cette section une évaluation de I’impact de 1’ utilisation de Zebu sur la ro-
bustesse du support protocolaire d’applications réseaux. Les résultats de nos expériences montrent que
les analyseurs syntaxiques fondés sur Zebu sont exacts dans le sens ot ils rejettent tous les messages
invalides et acceptent tous les messages valides. Les analyseurs syntaxiques développés manuellement
détectent seulement environ un quart des messages invalides. L’utilisation des données mal formées
extraites de ces messages invalides laisse la porte ouverte a des attaques trés simples a mettre en ceuvre
et qui peuvent permette d’interrompre le service fourni voire de prendre a distance le controle de la
plate-forme matérielle.
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Chapitre 10

Performances

Tous les messages, aussi bien en provenance qu’a destination d’une application réseau transitent
par sa couche de support protocolaire. Cette couche représente 1’interface entre le monde extérieur
et I’application considérée. Par conséquent, une part significative des performances globales d’une
application réseau dépend des performances de ce support protocolaire. Dans le chapitre précédent,
nous avons évalué la robustesse du support protocolaire fondé sur Zebu. Ces évaluations ont montré
que ce support est robuste car il respecte exactement la spécification. Néanmoins, le support proto-
colaire doit s’avérer robuste mais aussi trés performant. Bien souvent, d’ailleurs, cette contrainte de
performance prévaut sur celle de robustesse. Ainsi, I’impact d’une approche telle que la notre serait
minime sans des performances au moins équivalentes a celles obtenues par un programme développé
manuellement.

Nous avons évalué le cofit a ’exécution engendré par Zebu en comparant les performances du
code généré par ZebuYacc, la premiere version du compilateur, avec les performances de programmes
développés manuellement. Pour que 1’expérience soit significative, nous nous sommes comparés aux
standard de facto pour chaque protocole considéré. Dans un second temps, nous avons évalué la mé-
moire consommée par le code généré par la chaine de compilation u-Zebu. Cette évaluation est une
étude de faisabilité en conditions réelles du déploiement d’applications réseaux fondées sur Zebu sur
des systemes embarqués, et par voie de conséquence de I’utilisation de protocoles applicatifs tex-
tuels dans ce contexte. Dans la suite de ce chapitre, nous présentons les résultats de nos différentes
expériences.

10.1 Evaluation de ZebuYacc

Cette section reprend les différentes expériences que nous avons menées sur le code généré par
ZebuYacc pour évaluer les performances de ce code. Nous présentons, dans un premier temps, des
micro-évaluations sur HTTP. Dans un second temps, nous exposons les résultats pour 1’application
fondée sur SIP présentée dans le chapitre précédent. Dans les deux cas, ces résultats sont obtenus sur
des enregistrements de messages tirés d’échanges réels.

La procédure de test que nous suivons, quelque soit le protocole, est la suivante : un client ex-
trait un par un les messages d’un enregistrement et envoie chaque message a un serveur qui exécute
I’application considérée. Nous avons positionné des sondes au sein des différentes applications pour
mesurer le temps de I’analyse syntaxique pour chacun des messages recus. Le serveur utilisé pour ces
expérimentations est un Pentium 4 (2.66GHz) et le client un Athlon Mobile (1.6GHz).
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10.1.1 Micro-évaluations sur HTTP

Afin d’évaluer le temps de traitement d’un message HTTP par 1’analyseur syntaxique inclus dans
le code généré par ZebuYacc a partir de la spécification Zebu de HTTP, nous avons développé une
application qui enregistre le nom de domaine contenu dans un en-téte particulier d’une requéte, 1’en-
téte HOST. Cette spécification de HTTP compte 500 lignes et entraine la génération de 2400 lignes de
code C. L’application en elle-méme compte seulement 27 lignes. Nous avons ensuite confronté notre
implémentation fondée sur Zebu a deux autres implémentations : une fondée sur PADS et une sur le
serveur Internet Apache.

L’implémentation fondée sur PADS repose sur le code généré a partir de la spécification de HTTP
fournie avec le compilateur PADS. Cette spécification, de 2000 lignes environ, consiste en un en-
semble ordonné (I’ordre de définition des regles étant significatifs) de types PADS classiques et d’ex-
pressions régulieres pour exprimer les éléments du protocole difficilement exprimables en PADS.
L’ application en elle-mé&me représente environ 50 lignes de code dont la majeure partie provient de
I’initialisation de I’environnement d’exécution.

L’application fondée sur le serveur Internet Apache est implémentée a 1’aide du fichier de confi-
guration du serveur. Ce fichier permet de définir le comportement du serveur par I’ utilisation de fonc-
tions exposées par différents modules. Chaque module est dédiée a une tache bien particuliere, par
exemple le support de 1’authentification ou de XML. Le module qui nous intéresse est le module
mod_setenvif permettant de définir des fonctions d’analyse syntaxique a partir d’expressions ré-
gulieres pour chaque en-téte d’un message. L’ application en elle-méme représente un ajout de 9 lignes
sur le fichier de configuration initial. Les 9 lignes ainsi ajoutées correspondent a des regles de filtrage
des messages et ensuite d’extraction de I’information recherchée.

Comme nous pouvons le voir sur le tableau 10.1, I’analyse syntaxique avec validation complete
d’un message par le code généré par ZebuYacc requiert 170,000 cycles en moyenne. Les évaluations
effectuées sur I’application fondée sur PADS ont montré combien 1’utilisation de cet outil est inadé-
quate dans un tel contexte avec 2,600,000 cycles en moyenne par message, soit un temps de traitement
1500 fois plus important. L’analyse syntaxique d’un message effectuée par Apache demande seule-
ment 24,000 cycles, ce qui représente seulement 14% du temps requis par I’analyseur syntaxique
généré par ZebuYacc. Néanmoins, ce résultat est a mettre en perspective avec le niveau d’analyse
effectué. En effet, dans le cas d’ Apache seul I’en-téte HOST est analysé completement a 1’aide d’une
expression réguliere fournie, pour les autres, un pointeur vers leur position de départ est initialisé sans
autre analyse. Ainsi, I’analyse syntaxique effectuée par le code généré par ZebuYacc est plus lente car
plus complete.

ZebuYacc PADS Apache
170 000 2600000 | 24000

TAB. 10.1 — Temps pour I’analyse syntaxique d’un message HTTP (en nombre de cycles)

10.1.2 Evaluations sur SIP

Pour évaluer les performances de 1’analyseur syntaxique généré par ZebuYacc a partir de la spé-
cification Zebu de SIP, nous avons repris la méme application que celle utilisée pour I’évaluation de
robustesse vue dans le chapitre 9. Cette application consiste a enregistrer les domaines d’émission des
appels recus. Pour cela, la logique de I’application extrait 1’information correspondante de 1’en-téte
FROM des requétes INVITE recues. Pour évaluer la robustesse, nous avions construit un ensemble
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de messages invalides ou potentiellement problématiques a partir d’une RFC présentant de tels mes-
sages. Pour les performances, nous nous sommes placés dans un contexte plus proche des conditions
réelles d’utilisation de notre application. Pour cela, nous avons collecté un enregistrement de mes-
sages SIP réels échangés au sein de I’Université de Bordeaux. Cet enregistrement représente un jour
complet de trafic de téléphonie sur IP comptant pres de 3000 messages. L’application, qui extrait le
nom d’hote de I’URI de I’en-téte From pour les requétes INVITE, illustre le cas o une application
telle qu’un systeme de détection d’intrusion nécessite I’extraction d’un sous-champs d’un message.
Les implémentations fondées sur Zebu, Zebu-full et Zebu-minimal, comptent toutes les deux
28 lignes et reprennent la structure définie a la figure 8.2. En effet, ces deux applications ne varient
pas au niveau de la logique applicative mais seulement au niveau du support généré par ZebuYacc
utilisé. Ce support varie par la validation du message. Si Zebu—-full effectue une validation com-
plete du message, Zebu-minimal valide seulement les élément du message annotés au niveau de
la spécification comme étant utilisés par 1’application. En guise de points de comparaison, nous avons
développé trois applications reposant sur d’autres infrastructures, deux fondées sur SER et une sur
oSIP.

Le serveur SER intégre deux niveaux de programmabilité, nous avons donc implémenté une ins-
tance de I’application pour chacun de ces niveaux. Le premier niveau, a I’aide d’un langage a script,
repose sur les fonctionnalités existantes dans le serveur pour router un message. Ce langage est dédié
au routage et ne permet donc pas certaines opérations de filtrage de motifs. Néanmoins, SER four-
nit un échappatoire en permettant I’invocation d’un script shell arbitraire. Cette approche, cependant,
présente un inconvénient majeur : la pénalité en termes de performance induite par le changement
de contexte (2 laquelle il faut ajouter les potentiels problemes d’erreur dans ce script). Pour pallier
ce probleme, il existe dans SER un deuxiéme niveau de programmabilité, une infrastructure d’ex-
tension permettant I’intégration de nouveaux modules (a I’instar du serveur Apache). Ces modules
ont un acces complet aux messages et ne sont pas limités dans leurs fonctionnalités. Ainsi, il existe
des modules pour 1’authentification ou I’interconnexion avec une base de données. Bien qu’efficace,
cette approche demande au programmeur d’écrire du code C relativement bas niveau, ce code doit
également respecter I’ensemble des contraintes, notamment en termes de prototype des fonctions, dé-
finies par I’infrastructure d’extension. Ainsi, la premiere version SER-exec est écrite en utilisant
le langage de configuration et repose sur I’invocation d’un script shell pour extraire I’information de
nom d’hdte, ce qui représente 12 lignes de code. La seconde version SER-module est implémentée
comme un module SER pour obtenir un acces complet aux structures internes du serveur. Ce module,
en lui-méme, compte 150 lignes et requiert 1’ajout de 22 lignes au fichier de configuration. Le dernier
point de comparaison repose sur la pile oSIP, oSIP, consiste en 40 lignes de code C qui configurent
la pile et appelle les différentes fonctions que la pile fournit.

Nous avons soumis ces différentes implémentations a la réception des messages extraits de 1’en-
registrement d’échanges réels. Les résultats de cette évaluation sont représentés sur le tableau 10.2 en
les rapportant aux performances de Zebu-minimal

L’analyse syntaxique de SER repose sur une stratégie a deux niveaux équivalentes a celle que nous
avons adoptée, un analyseur syntaxique gros grain et un ensemble d’analyseurs syntaxiques spéciali-
sés par en-téte. L’analyse syntaxique effectuée par SER-module s’avere particulierement efficace,
jusqu’a trois fois plus rapide que Zebu-minimal dans le cas de requétes, I’information a extraire
étant disponible dans les structures de données internes a SER. Cependant, I’analyse syntaxique des
réponses est 50% plus lente que celle effectuée par Zebu-minimal. La raison est que SER est dé-
dié au routage de messages et requiert un temps incompressible pour I’analyse syntaxique de certains
éléments du message cruciaux pour le routage, tels que I’en-téte Via, mais inutiles pour notre ap-
plication. Ainsi, Zebu peut fournir de meilleures performances par une génération de code dédiée a
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SER-module SER-exec oSIP Zebu-full Zebu-minimal

Cycles | Ratio Cycles Ratio Cycles Ratio Cycles | Ratio | Cycles Ratio

ACK 25460 | 32% 22 690 29% 377298 481% 81796 | 104% | 78 406 100%

BYE 22 540 42% 36 608 69% 522 156 984% 77 468 146% | 53 060 100%

Requéte CANCEL 22732 | 46% 52996 107% 336 036 676% 84512 | 170% | 49 680 100%
INVITE 34868 | 43% | 7593550 | 9438% | 525654 653% 81670 | 102% | 80456 100%

OPTIONS 25872 | 36% 24 176 34% 339016 478% 76 144 | 107% | 70908 100%
REGISTER | 31016 | 50% 31096 50% 465 978 751% 65672 | 106% | 62028 100%

Réponse 35608 | 151% 35716 152% 505312 | 2150% | 31806 | 135% | 23508 100%

TAB. 10.2 — Performance de I’application de statistiques sur des messages SIP réel (temps en cycles,
ratio par rapport a Zebu-minimal)

une application particuliére, tout en garantissant sa robustesse, qui peut étre compromise par 1’utilisa-
tion de modules de SER. En effet, les modules de SER jouissent d’un acces illimité aux structures de
données internes du serveur, ce qui peut compromettre, en cas d’erreur, sa robustesse.

L’analyse syntaxique pratiquée par SER—exec est approximativement aussi efficace que celle ef-
fectuée par SER-module pour les messages de type autre que INVITE. Pour ceux de type INVITE,
la différence est importante, SER—exec étant 217 fois plus lent, principalement car un processus shell
est créé. Malgré ses mauvaises performances dans ce cas, I’utilisation du langage de configuration de
SER reste une approche valide car elle combine facilité de programmation et robustesse.

L’ analyse syntaxique effectuée par oSIP est entre 5 et 10 fois plus lente que I’analyse syntaxique
de Zebu-minimal pour les requétes et plus de 21 fois pour les réponses. Dans ces deux cas, la
pile oSIP analyse les six en-tétes SIP obligatoires, auxquels s’ajoutent deux en-tétes spécifiques aux
messages de type REGISTER, et stocke, pour chacun de ces en-t€tes, un pointeur vers sa position
de départ. Lorsque I’application requiert certaines informations concernant les en-tétes d’une requéte
INVITE, la pile oSIP copie ces sous-champs dans des structures de données accessibles par I’appli-
cation.

Ces différentes évaluations ont montré que le code généré par ZebuYacc qui respectent strictement
la spécification ABNF du protocole présente de bonnes performances parmi les approches fournissant
des garanties de slireté et de robustesse.

10.2 Evaluation de la chaine de compilation optimisée ;i-Zebu

La section précédente a montré que les applications fondées sur Zebu et ZebuYacc représentaient
une alternative viable a celles fondées sur des infrastructures existantes quant a la combinaison entre la
robustesse et les performances. Nous I’avons évoqué précédemment, la mémoire limitée des systémes
embarqués s’accommode mal de la prise en charge de protocoles réseaux complexes aux analyseurs
syntaxiques gourmands en ressources. Pour cette raison nous avons développé la chaine de compi-
lation p-Zebu visant a permettre 1’adoption de protocoles applicatifs textuels dans le contexte des
systémes embarqués. u-Zebu integre, notamment, des évolutions de ZebuYacc en termes de généra-
tion de code. Dans cette section, nous présentons 1’évaluation de p-Zebu dans des conditions réelles,
une application de surveillance de batiment déployée dans notre infrastructure pilote. Cette applica-
tion permet a un téléphone SIP de controler et recevoir des images d’une caméra IP, de marque Axis en
I’occurrence. La caméra est un systéme clos qui gere seulement le protocole RTSP quant a la négocia-
tion de parametres des sessions multimédias (audio et vidéo) et accepte seulement le protocole HTTP
pour la commande d’opérations telles que le zoom ou le mouvement. Cependant, notre infrastruc-
ture pilote supporte seulement SIP. Par conséquent, nous avons créé une passerelle pour convertir les
messages SIP en RTSP ou HTTP, et inversement, suivant 1’action requise. Cette passerelle implique
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I’analyse syntaxique et la construction de messages SIP, HT'TP et RTSP. Nos expérimentations se
focalisent sur I’implémentation de cette passerelle en tant que systeéme embarqué, comme cela serait
nécessaire dans un contexte de surveillance de batiment ou 1’on souhaite limiter les cofits matériels.

Pour nos expérimentations, nous avons installé la passerelle sur des systeémes embarqués de deux
natures. Pour comparer p-Zebu avec des systemes présentant des ressources conséquentes, nous avons
implémenté la passerelle sur une carte CPUAT91, commercialisée par Eukréa. Cette carte repose sur
un processeur ARM9 cadencé a 200Mhz et comporte 32Mo de SDRAM, 8Mo de mémoire flash,
1Ko d’EEPROM. Le systeme d’exploitation que nous y avons installé est un Linux avec un noyau
dans sa version 2.6.20. Pour une évaluation dans un contexte plus contraint, nous avons utilisé un
kit d’évaluation et de développement Atmel EVK1100 reposant sur un micro-contréleur AVR32 avec
512Ko de flash, 32Mo de RAM sur un circuit séparé, et pas de MMU. Le client de téléphonie SIP
que nous utilisons pour controdler la caméra et afficher les images qu’elle renvoie est Linphone [Lin].
Actuellement, seule la passerelle est implémentée a I’aide de u-Zebu.

10.2.1 Structure de I’application

La figure 10.1 illustre les différents composants mis a contribution dans le cadre de notre appli-
cation. Un client SIP standard envoie un message de type INVITE a la passerelle SIP pour recevoir
le flux vidéo capturé par la caméra. La passerelle extrait les informations appropriées de ce message,
telles que I’identité de I’appelant, pour les intégrer dans un message RTSP que la passerelle transmet
a la caméra. Une fois la communication multimédia établie, la passerelle n’est plus concernée, et le
flux vidéo est transmis directement de la caméra au client SIP par le protocole RTP.

RTP video stream

RTSP
RTSP <):‘>

HTTP
HTTP <):‘>

Application
Logic

Y s

" Single Board Computer ‘(. \

SIP gateway
F1G. 10.1 — Passerelle SIP pour la caméra Axis

Pour contréler les différentes fonctionnalités fournies par la caméra, le zoom et les différents
mouvements, nous avons étendu le protocole SIP avec de nouvelles méthodes et de nouveaux en-
tétes représentant chacune de ces fonctionnalités. Par exemple, pour zoomer, nous avons introduit une
nouvelle méthode SIP ZOOM et un nouvel en-téte Zone qui décrit la zone sur laquelle zoomer, et le
facteur de zoom a utiliser par la caméra. La figure 10.2 montre les lignes a rajouter dans la spécifica-
tion Zebu de SIP pour prendre en charge cette extension. Parallelement, nous avons étendu le client
Linphone pour supporter ces différentes extensions. Ainsi, un assistant personnel qui exécute ce client
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peut recevoir les images capturées par la caméra et piloter ses mouvements a distance. Quand la pas-
serelle recoit une requéte d’un type nouvellement défini par une extension, elle extrait I’information
requise (par exemple 1’en-téte Zone pour une requéte de type Zoom pour construire la requéte HTTP
correspondante et I’envoyer a la caméra. La réponse HTTP renvoyée par la caméra est capturée par la
passerelle qui la convertit en une réponse SIP.

Method =/ ZOOMm

ZOOMm = %$x5A.4F.4F.4D ; ZOOM in caps

header Zone = 1 (Hor SP) =*1(Vert SP) *1("-") 1+DIGIT
Hor = ( "Left"™ / "Right"™ ) "=" %1("-") 1%3DIGIT
Vert = ( "Up" / "Down" ) "=" x1("-") 1x3DIGIT

F1G. 10.2 — Spécification Zebu de I’extension Zoom

Nous avons développé quatre versions de la passerelle a implémenter sur la carte CPUAT91 re-
posant sur un ARM9 : deux utilisant le code généré par p-Zebu avec la partie arriere Linux et deux
fondées sur un support protocolaire développé manuellement. Pour ce développement manuel, nous
avons utilisé les bibliotheques eXosip [ex003] développée par AntiSIP[ANT] et Sofia-SIP [sof06]
développée par un centre de recherche de Nokia et déployée sur certains de leurs produits. Nous
avons également implémenté deux versions de la passerelle a déployer sur la carte EVK1100 a base
d’AVR32 en utilisant la partie arriere FreeRTOS. Pour chacune de ces architectures, une version p-
Zebu effectue une validation compléte du message tandis que I’autre n’en effectue aucune. Dans les
différentes implémentations, la couche de logique applicative de la passerelle, reste identique du point
de vue des fonctionnalités, en extrayant les informations appropriées des messages SIP puis en en-
voyant a la caméra les messages RTSP et HTTP correspondants et inversement.

10.2.2 Besoins en mémoire statique

Dans un premier temps, nous considérons les besoins en mémoire statique de la passerelle compi-
1ée pour la carte reposant sur un ARM9. Ces besoins englobent la taille du syst¢éme Linux sans aucune
application installée, la taille du support protocolaire compilé et la taille de la couche de logique ap-
plicative de la passerelle. Sans aucune application et en utilisant un systeme de fichier racine minimal,
Linux utilise 1.8Mo. Le tableau 10.3 reprend la taille du support protocolaire compilé pour chaque
version. On peut y voir que la taille du code compilé généré par u-Zebu effectuant une validation
complete représente seulement 35% du code équivalent pour eXosip et 11% du code équivalent pour
Sofia-SIP. L’écart s’avere encore plus conséquent pour la version sans validation, représentant seule-
ment 13% du code équivalent pour eXosip et 4% pour Sofia-SIP. Enfin, il est intéressant de noter que
quelque soit le support protocolaire utilisé, la couche de logique applicative ne varie quasiment pas en
taille avec 16.7 Ko, 17.7Ko et 17.8Ko pour, respectivement, Sofia-SIP, eXosip et p-Zebu.

p-Zebu . .
Validation complete | Pas de validation eXosip | Sofia-SIP
139 53 400 1300

TAB. 10.3 — Taille, en kilo-octets, du support protocolaire compilé pour ARM9

Nous considérons maintenant les besoins en mémoire statique de la passerelle quand elle est com-
pilée pour la carte EVK1100 fondée sur un AVR32. Pour nos expérimentations, nous avons utilisé
pu-ZebuLink avec la partie arriere FreeRTOS pour générer une application complete intégrée dans le
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systeme. Le tableau 10.4 montre que les besoins en ROM de la passerelle logent dans les 512Ko de la
carte. Les besoins statiques en RAM occupent seulement une infime partie des 32Mo disponibles.

ROM | RAM | Total
Validation complete | 234.7 64 298.7
Pas de validation 150.6 64 214.6

TAB. 10.4 — Ventilation entre la ROM et la RAM de la taille du code de la passerelle compléte sur la
carte EVK1100 (en kilo-octets)

10.2.3 Besoins en mémoire dynamique

Dans le but d’évaluer la consommation mémoire a I’exécution des différentes versions de notre
passerelle dans des conditions équitables, nous considérons une séquence d’actions figée. En premier
lieu, le client envoie une requéte de type INVITE a la passerelle pour recevoir le flux vidéo capturé
par la caméra. Une fois la communication établie, le client envoie une séquence de requétes ZOOM a
la passerelle pour modifier le facteur de zoom de la caméra et la zone considérée. Successivement,
le client demande un mouvement de 5 degrés sur la gauche avec un facteur de zoom de 5 puis un
mouvement de 5 degrés sur la gauche avec un facteur de zoom négatif de -5 et enfin un mouvement
de 30 degrés vers le haut avec un facteur 10 et enfin 30 degrés vers le bas avec un facteur -10. Pour
clore la communication, le client envoie ensuite a la passerelle une requéte BYE. Pour mesurer la
consommation de mémoire dynamique engendrée par cette séquence d’actions, nous avons utilisé
I’outil exmap-console [Exm]. Exmap—-console s’appuie sur un module du noyau Linux pour
fournir des informations tres fines de consommation mémoire, la consommation mémoire pour chaque
processus, et pour chaque processus la consommation pour chaque fichier objet.

Le tableau 10.5 représente la mémoire maximale requise pour exécuter la séquence INVITE/ZOOM-
/BYE pour chaque version de la passerelle. Cette consommation mémoire dépend seulement du mes-
sage couramment traité, aucun état n’étant maintenu au niveau de la passerelle. La colonne Mémoire
virtuelle indique I’espace d’adressage alloué pour la passerelle ; la colonne Mémoire physique in-
dique la quantité de mémoire physique réellement utilisé par la passerelle. Nous avons implémenté
la passerelle en la fondant sur une couche de support protocolaire générée par ZebuYacc, nous avons
représenté la consommation mémoire de cette implémentation a la premiere ligne du tableau 10.5.
Comparé a ces résultats obtenus par la premiere version du compilateur, ZebuYacc, sans optimisation,
on voit que les optimisations introduites dans la chaine de compilation p-Zebu réduisent la mémoire
virtuelle requise de 14%. Ces optimisations réduisent la mémoire physique réellement consommée de
27% a 37%. Par ailleurs, les implémentations fondées sur p-Zebu nécessitent seulement 40% de la
mémoire virtuelle requise pour les implémentations fondées sur des supports protocolaires développés
manuellement. Concernant la mémoire physique, I’impact de la validation compleéte sur 1I’implémen-
tation fondée sur p-Zebu sans validation représente seulement un ajout de 15%. La consommation en
mémoire physique des implémentations fondées sur u-Zebu avec validation et sans aucune validation
représente respectivement 59% et 51% de celle consommée par I’implémentation eXosip, et, 41% et
35% de celle consommée par I’implémentation Sofia-SIP.

Néanmoins, il est important de noter que cette réduction de I’occupation mémoire ne s’est pas faite
au détriment du temps d’exécution. Le tableau 10.6 montre la durée de I’analyse syntaxique d’une
requéte SIP de type INVITE initiant la communication avec la passerelle. Ce message représente
le pire cas pour I’analyse syntaxique car il contient un ensemble d’éléments complexes nécessaires
a Iétablissement de la communication. A titre de comparaison, cette requéte englobe treize en-tétes
quand les autres messages échangés n’en contiennent que sept chacun. Avec une validation compléte
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Mémoire virtuelle | Mémoire physique
ZebuYacc 2292 868
(-Zebu Validation. corppléte 1972 632
Pas de validation 1972 548
eXosip 4488 1068
Sofia-SIP 5056 1544

TAB. 10.5 — Empreinte mémoire des processus en kilo-octets

activée, ce qui implique dans le pire cas pour les implémentations fondées sur u-Zebu, 1’analyse
syntaxique s’effectue en 3500 u-secondes, soit 10% de plus que pour I’analyse syntaxique effectuée
par eXosip mais deux fois plus lentement que 1’analyse syntaxique par Sofia-SIP dont la performance
est un point fort. Par contre, sans validation, 1’analyse syntaxique fondée sur u-Zebu concurrence
Sofia-SIP et s’avere deux fois plus rapide que 1’analyse syntaxique effectuée par eXosip.

p-Zebu

Validation complete

Pas de validation

eXosip | Sofia-SIP

3513

1517

3849

1489

TAB. 10.6 — Temps pour I’analyse syntaxique d’un message SIP dans le pire cas (temps p-secondes,
moyenne sur 10 tests)

Nous détaillons maintenant la consommation mémoire physique et virtuelle de chacune des couches
de la passerelle. En effet, la passerelle peut étre subdivisée en trois couches distinctes : la couche du
support d’exécution comprend les fonctions de commodité utilisées par 1’application, des sockets
aux tables de hachage. La couche de support protocolaire gére 1’analyse syntaxique et la création de
messages, c’est la couche générée par notre compilateur. Enfin, la couche de logique de I’applica-
tion repose sur les deux couches précédentes pour implémenter la fonctionnalité de la passerelle. Les
couches de support d’exécution et de support protocolaire sont dépendantes de chaque implémenta-
tion. La couche de logique applicative est globalement identique pour toutes les implémentations. Le
tableau 10.7 montre la consommation mémoire en pic pour la séquence de messages précédemment
évoquée pour les implémentations fondées sur eXosip, Sofia-SIP et p-Zebu avec validation compléte.
La mémoire utilisée par le support d’exécution varie légerement selon les fonctionnalités fournies et
le comportement de la couche de support protocolaire, la mémoire utilisée par la couche de logique
applicative ne variant pas.

Si nous nous intéressons a la couche de support protocolaire, nous voyons que 1’implémentation
fondée sur Sofia-SIP consomme le plus de mémoire, tout en étant la plus rapide des quatre implémen-
tations. La couche de support protocolaire utilise plus de 1.1Mo de mémoire virtuelle pour 640Ko de
mémoire physique, soit plus de 85% de la consommation mémoire totale. En fait, Sofia-SIP dans son
analyse syntaxique complete d’un message crée de nombreuses structures de données. Chaque en-téte
est copié dans un tampon mémoire, il est ensuite analysé syntaxiquement et chaque élément se voit
stocker dans une nouvelle structure de données dédiée. Les grands besoins en mémoire de Sofia-SIP
s’expliquent aussi par sa stratégie de modification de message tres flexible mais trés gourmande en
mémoire. Les modifications de message sont effectuées grace a un concept générique d’étiquettes
(tags), qui permet d’effectuer des modification de diverses maniéres sur la vue structurée du message
ou directement sur les données brutes.

La couche de support protocolaire de I'implémentation fondée sur eXosip consomme beaucoup
moins de mémoire que son équivalent fondé sur Sofia-SIP, mais cette consommation représente tout
de méme 72% de sa consommation totale. EXosip repose sur la librairie oSIP dont nous avons évalué
la robustesse dans le chapitre précédent, offrant seulement des fonctions de plus haut niveau. Ainsi,
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Application fondée

Application fondée Application fondée
surp ~Zebu N sur Sofia-SIP sur eXosip
(validation complete)
Mémoire Mémoire Ratio Mémoire Ratio
Virt. Phys. Virt. | Phys. Virt. Phys. Virt. | Phys. Virt. Phys.
Support 96 60 160 | 92 | 167% | 153% | 260 | 124 | 271% | 207 %
d’exécution
Support 188 44 1116 | 640 | 594% | 1455% | 404 | 360 | 215% | 818%
protocolaire
Logique de 16 16 16 16 | 100% | 100% | 16 16 | 100% | 100 %
I"application

TAB. 10.7 — Consommation mémoire pour chaque couche (mémoire en kilo-octets, ratio par rapport
a ’application fondée sur p-Zebu)

eXosip fournit des structures de données de haut niveau masquant les complexités du modele tran-
sactionnel de SIP. Cependant, eXosip réutilise les structures de données de description de message
définies par oSIP. Essentiellement, la stratégie d’analyse syntaxique d’eXosip est équivalente a celle
de Sofia-SIP. Par contre, les modifications de message s’effectuent en allouant une nouvelle structure
de données représentant I’é1ément & modifier. Cette nouvelle structure est ensuite initialisée puis les
pointeurs représentant I’élément du message associé sont mis a jour pour pointer vers cette nouvelle
structure.

L’implémentation fondée sur p-Zebu avec validation complete utilise moins de la moitié de la
mémoire virtuelle requise par eXosip et moins d’un huitieme de sa mémoire physique.

10.3 Bilan

Dans ce chapitre, nous avons en premier lieu confronté le support protocolaire généré par Ze-
buYacc a des enregistrements de messages, HTTP puis SIP, tirés d’échanges réels. Ainsi, nous avons
vu que ce code généré par ZebuYacc, a niveau de robustesse équivalent, s’avere compétitif en termes
de temps d’exécution.

Ensuite, nous nous sommes attachés a démontrer la faisabilité de 1’utilisation d’une telle ap-
proche dans le contexte des systemes embarqués. Grace aux optimisations mémoires introduites dans
la chaine de compilation p-Zebu, nous avons obtenu des résultats satisfaisants, permettant d’envisager
I’utilisation de protocoles applicatifs textuels dans les systemes embarqués.
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Chapitre 11

Conclusion

Le développement des infrastructures de communication et la démocratisation du réseau Internet
ont provoqué 1’avénement des applications réseaux. Une application réseau se divise en deux couches,
une couche de support protocolaire et une couche de logique applicative. La couche de support proto-
colaire gere la manipulation des messages, aussi bien I’analyse syntaxique des messages recus que la
modification ou la construction des messages a transmettre. Cette couche représente I’interface entre
I’application a proprement parler, c’est-a-dire la logique applicative, et le monde extérieur. Toutefois,
bien que cette couche soit un composant critique de 1’application tant en termes de performance que
de robustesse, son processus de développement est resté rudimentaire. Ce processus de développe-
ment requiert un haut niveau d’expertise dans divers domaines pour garantir les propriétés de cette
couche, ce niveau d’expertise restreint I’accessibilité au développement a peu de personnes.

Nous avons présenté dans ce document une approche d’aide au développement du support proto-
colaire d’applications réseaux. Cette approche repose sur I'introduction d’un langage dédié a ce do-
maine nommé Zebu. Ce langage, fondé sur le formalisme utilisé pour la spécification de protocoles,
permet le développement rapide d’une couche de support protocolaire, robuste et efficace, adaptée
aux besoins d’une logique applicative particuli¢re. Le traitement d’une spécification Zebu commence
par son analyse afin de déceler d’éventuelles incohérences. La couche de support protocolaire pour la
manipulation de messages est ensuite générée automatiquement. Des outils attenants au compilateur
permettent une intégration compléte du code généré dans une infrastructure existante.

Ce chapitre dresse un bilan des différentes contributions de cette these, puis recense un ensemble
de perspectives de recherche potentielles.

11.1 Contributions

Les contributions de cette these peuvent €tre classifiées en deux volets. Dans un premier temps,
nous montrons la faisabilité et I’intérét d’une approche langage dans des contextes fortement contraints
tant en termes de robustesse que de performance. Nous présentons le processus complet de concep-
tion d’un langage dédié a la spécification du support protocolaire d’applications réseaux : depuis les
analyses préalables jusqu’a I’'implémentation du langage. Dans un second temps, nous validons notre
approche par 1’évaluation du langage Zebu.
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11.1.1 Analyses de domaine et de famille de programmes

Nous avons effectué une analyse complete du domaine des applications réseaux fondées sur des
protocoles applicatifs textuels. Nous avons complété I’analyse de domaine par une analyse de la fa-
mille de ces applications. Les résultats de ces analyses nous ont permis d’identifier les parametres
d’entrée a la conception d’un langage dédié. Ces parametres définissent les objets de base du domaine
avec leurs opérations, relations et contraintes.

11.1.2 Zebu

A partir du cahier des charges défini par les analyses de domaine et de familles de programmes,
nous avons concu un langage dédié, nommé Zebu, pour spécifier le support protocolaire nécessaire a
une logique d’application particuliere par I’annotation des éléments requis au niveau de la logique ap-
plicative. Zebu repose sur le formalisme utilisé pour la spécification de protocoles, permettant comme
nous 1’avons montré de réduire 1’effort de programmation tout en introduisant des abstractions offrant
des opportunités de vérification de cohérence. Cette réduction de I’effort de programmation réduit
par définition les sources potentielles d’erreur. De plus, Zebu permet d’étendre, de maniére simple
et slire, le protocole sous-tendant une logique applicative pour y intégrer des aspects applicatifs tres
spécifiques.

Enfin, nous avons écrit des spécifications Zebu pour divers protocoles soutenant diverses logiques
applicatives. Cette double diversité montre que 1’expressivité du langage que nous proposons est suf-
fisante.

11.1.3 ZebuYacc et ;-Zebu

Nous avons développé un compilateur pour Zebu, nommé ZebuYacc, générant du code C. Ce
compilateur produit automatiquement a partir d’une spécification, une couche de support protoco-
laire compléte. Une couche de support protocolaire complete comprend un analyseur syntaxique de
messages fiable et performant, des structures de données représentant un message et ses différents
éléments, un moyen d’accéder a ces structures de données et un moyen de modifier un message.

u-Zebu est une chaine de compilation complete dans laquelle nous avons intégré des techniques de
réduction de consommation mémoire, principalement pour la cible des systémes embarqués. A ’inté-
rieur de cette chaine de compilation, pu-ZebuYacc est une évolution de ZebuYacc prenant en compte
des problématiques de consommation mémoire cheres aux systemes embarqués. p-ZebuGen génere
le code dédié a la création de message, et u-ZebuLink permet le développement rapide d’application
pour divers systemes d’exploitation cibles.

Nous avons également décrit le processus de développement d’une application réseau reposant sur
notre approche. L’acceés au message par le biais de fonctions utilitaires respectant la vue du message
souhaitée rend naturel le développement de la logique applicative.

11.1.4 Robustesse et efficacité

Nous avons conduit une évaluation de I’'impact de I’ utilisation de Zebu sur la robustesse et 1’effi-
cacité d’une application réseau. Les résultats des expériences que nous avons menées sur des applica-
tions représentatives montrent que le support protocolaire fondé sur Zebu détecte 100% des messages
erronés recus quand les implémentations manuelles détectent seulement 25% d’entre eux au mieux.
De plus, le support protocolaire généré s’avere, a robustesse équivalente, aussi efficace que du support
protocolaire développé manuellement.



Perspectives 95

L’évaluation de p-Zebu, dans des conditions réelles, a également démontré la faisabilité de I’intro-
duction de protocoles applicatifs textuels dans le monde des systémes embarqués. La condition sine
qua non est I'utilisation d’outils adaptés, notamment pour I’intégration d’une nouvelle application
dans une infrastructure existante.

11.2 Perspectives

Les travaux présentés dans ce document décrivent une nouvelle approche pour le développement
du support protocolaire d’applications réseaux. Cette approche s’inscrit dans la lignée d’autres ap-
proches fondées sur I'utilisation de langage dédiés pour le développement des différents composants
d’un systeme d’exploitation [MCM*00, MLBS03, MRC00].

Dans le chapitre 7, nous avons évoqué les différentes vérifications effectuées statiquement au
niveau de la spécification. Par contre, nous avons validé le comportement a I’exécution du support
protocolaire généré par un dérivé de la technique d’analyse appelé analyse de mutations. Une de nos
prochaines directions de recherche consiste a produire une preuve formelle de correction de I’implé-
mentation a I’aide d’outils tels que Coq [Tea].

Une autre perspective intéressante s’inspire du travail de Dawson Engler [MEO4]. Une spécifi-
cation Zebu peut étre utilisée comme origine a la génération d’un outil de supervision et validation
du support protocolaire d’applications réseaux développés manuellement. Cette certification du code
par rapport a la spécification du protocole permettrait de prévenir un grand nombre des attaques que
le support protocolaire subit. En cas d’erreur, un diagnostic explicite est retourné pour permettre la
correction du programme.

Les travaux autour de Zebu prennent leur source dans un contexte plus global autour de lan-
gages dédiés modulaires. Pour paraphraser Rubén Prieto-Diaz dans son introduction a 1’analyse de
domaine [PD90], un large domaine est un regroupement de domaines plus étroits inter-connectés gé-
néralement structurés en un graphe dirigé. Ainsi, il serait pertinent de prendre des langages dédiés
a des domaines tres restreints pour les composer, comme autant de briques, afin de former un nou-
veau langage. Bien que les langages enchasses semblent avoir pris une longueur d’avance grace a des
outils tels que Silver [VWS07, VWKSBO07] ou JastAdd[EHO7a], la combinaison de langages dédiés
semblent une opportunité intéressante. En effet, hormis la création de nouveaux langages, cette modu-
larisation permet de définir des familles de langages dont tous les membres, a I’instar des familles de
programmes, présentent d’importants points communs mais se caractérisent également par leur varia-
tion. Dans notre cas, le langage que nous avons présenté dans ce document ne traite que de la couche
basse d’une application que nous avons dissociée explicitement de la couche de logique applicative.
L’implémentation de la logique applicative pourrait reposer sur un autre langage dédié intégrant des
traits définis par une spécification Zebu.
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Annexe A

The Zebu Language

Notation

The syntax of the Zebu language is given in a BNF-like notation. Terminal symbols are set in a
typewriter font.Non-terminals are set in an italic font. The vertical bar | denotes an alternative
in a rule. Parentheses (...) denote grouping. Parentheses with a trailing star sign (...)* denote zero,
one or several occurrences of the enclosed item. Parentheses with a trailing plus sign (...)" denote
one or several occurrences of the enclosed item. Parentheses with a trailing question mark sign (...)"
denote an optional item.

A.1 Introduction

Zebu is a domain-specific language for specifying the protocol-handling layer of network applica-
tions that use textual application protocols a la HTTP. The Zebu syntax is very close to that of ABNF,
a high level formalism used to specify protocols. By annotating the original ABNF specification of a
protocol, the Zebu user can dedicate the protocol-handling layer to the needs of a given application.

The Zebu compiler first checks the annotated specification for inconsistencies and then generates
a protocol-handling layer according to the provided annotations. This protocol-handling layer is made
of a set of data structures that represent a message, a parser that fills in these data structures that
represent a message and various stub functions to access these data structures or drive the parsing of
a message.

A.2 Lexical Conventions

Blanks

The following characters are considered as blanks : space, newline and horizontal tabulation.
Blanks separate adjacent identifiers, literals and keywords that would be otherwse confused as a single
identifier, literal or keyword. Apart from that, they are ignored.

Comments

Comments are ABNF-like comments. All characters from the characters ; until the end of the line
are considered as part of a comment. Comments are treated as blanks.

xiii
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Identifiers

Identifiers are a sequence of letters, digits and _ (the underscore character) starting with a let-
ter. A letter can be any of the 52 lowercase and uppercase letters from the ASCII set. The current
implementation places no limit on the number of characters of and identifier.

Keywords

The identifiers below are reserved keywords :

message request response requestLine statusLine
header struct enum union uintlé
uint32 mandatory ReadOnly multiple

The following character sequences are also reserved :

Ambiguities

Lexical ambiguities are resolved according to the longest match rule : when a character sequence
can be decomposed into tokens in several different ways, the resulting decomposition is the one with
the longest first token.

A.3 Protocol-Handling Layer Specification

A Zebu protocol-handling layer specification is based on ABNF, as found in RFCs, and extends
it with annotations indicating which message fields should be stored in data structures and other
semantic attributes. These annotations express both constraints derived from the protocol RFC and
constraints that are specific to the the target application.

Figure A.4 describes the BNF syntax of a device specification. A protocol-handling layer specifi-
cation is introduced by the me ssage keyword and consists of an identifier followed by one or more
Zebu rule definition. The identifier is the name of the protocol considered.
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spec
message-body

request-block
request-body

request-line
response-block
response-body

status-line
zabnf

header
rule-defBody

elements

element
repeat

element-def

layout-member
type-attr

message ident { message-body™ }
request-block
response-block
zabnf
header
constraint
request { request-body™}
request-line
header
zabnf
{ constraint}
requestLine = rule-defBody {attribute}*
response {response-bodyt}
status-line
header
zabnf
{constraint }
statusLine = rule-defBody {attributes}*
layout-attribute’ ident = rule-defBody
ident =/ rule-defBody
header ident ({ rule-defBody })’ = rule-defBody attributes*
element (/ elements)*
element element™
element (/ elements)*
repeat’ element-def layout-member’
digit
digit’ = digit’
ident
char-val | num-val | bin-val | dec-val | hex-val | prose-val
( rule-defBody )
[ rule-defBody ]
ident as type-attr’
uint$8
uintlé
uint32

FI1G. A.1 — Zebu BNF Syntax

A.3.1 Request/Response Blocks

The request (response) block of a Zebu specification surrounds rules and constraints specific to
requests (resp. responses). The requestLine rule represents the first line of a request, so does the
statusLine rule for a response. Headers rules that appear in such a block represent headers that
could only appear either in requests or responses.
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A.3.2 Regular Rule Definition

Regular rule definitions are equivalent to classic ABNF rule definition. A rule definition consists
of a rule name followed by a = (the equal character), then an alternation of successive elements defines
the rule body. An element that refers to another rule is called a non-terminal as opposed to a terminal.

A.3.3 Headers Definition

Header definition rules are special rules. Hence, the header keyword precedes each header de-
claration. The rule ident is used as the name of the header, lines whose beginning match the rule
name would be parsed as this particular kind of header. Alternative identifiers provided between braces
can also be used.

A.3.4 Layout Member

Each grammar element can be annotated by a : (the colon character) followed by an identifier
to be made available in the data structure representing a message. Optionally, a type attribute can be
added both to cast the parsed element to another type than string and to set value constraints.

A.3.5 Attributes

Attributes can be added to grammar rules as constraints or optimisability opportunities. Currently,
four attributes are supported. ReadOnly, mandatory and multiple can only be applied to hea-
der rules. ReadOnly prevents modifications of an headers which is supposed to be constant throu-
ghout the processing. mandatory implies that the annotated header must be present in every mes-
sage. Finally, mult iple specifies that such an header can appear several times in one message. The
lazy attribute is different since it enables to perform an incremental parsing for some rules. These
rules are going to be parsed only when requested by the application.

attributes = arttribute (; attributes)’

| attribute
attribute = ReadOnly | mandatory | multiple | lazy
layout-attribute = struct
| union
| enum
| uints8
| uintle
|  uint32

FIG. A.2 — Attributes Specification

A.4 Constraints

A Zebu programmer can add various structural constraints, which are usually specified in natural
language alongside the ABNF protocol specification. Two kinds of constraints exist : value constraints
and presence constraints. An element value can depend on the value of another element’s value.
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Constraints can express presence depedencies, an header can become mandatory according to the
presence or the value of some message elements.

constraint

valueConstraint
presenceConstraint
rhs

canonld
op

valueConstraint

presenceConstraint

canonld op rhs

headerName mandatory when canonld op rhs

canonld

char-val | num-val | bin-val | dec-val | hex-val | prose-val
ident(. ident)t

I =

>

<

FIG. A.3 — Constraints Specification
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