
 

Nutzungsbedingungen und Datenschutz 

Nutzungsbedingungen 

1 Einleitung 
Die TU Ilmenau Cloud ist eine Plattform zur Synchronisation und zum Austausch von 

Dateien. Zusätzlich werden weitere Funktionen, beispielsweise ein Kalender, 

bereitgestellt. Die bereitgestellten Zusatzfunktionen (Apps) sind im Benutzerhandbuch 

dokumentiert. 

Dem Nutzer wird Speicherplatz für alle mit seiner Tätigkeit an der Technischen 

Universität Ilmenau zusammenhängenden Zwecken (Forschung, Lehre, Studium und 

Verwaltung) auf den in Ihrer Verantwortung betriebenen Servern überlassen. Anbieter ist 

die Technische Universität Ilmenau.  

Auf den Dienst kann über einen Webbrowser oder über eine Client-Software zugegriffen 

werden. Details sind dem Benutzerhandbuch zu entnehmen. 

Es gilt die Benutzungsordnung für die IV-Infrastruktur der Technischen Universität 

Ilmenau sowie ergänzend die folgenden Bedingungen. 

2 Zugang, Laufzeit und Kündigung 

2.1 Benutzerkonten der TU Ilmenau 

Der Zugang zu TU Ilmenau Cloud ist an das Benutzerkonto der TU Ilmenau gekoppelt 

(siehe §4 Benutzerordnung). Es gelten entsprechend die Fristen gemäß des zentralen 

TU Ilmenau Benutzerkontos. Ein Benutzerkonto für TU Ilmenau Cloud wird automatisch 

beim ersten Login angelegt, 3 Monate1 nach Ablauf des TU Ilmenau Benutzerkontos 

deaktiviert und nach spätestens 2 Jahren1 gelöscht (dies beinhaltet auch die Löschung 

aller in eigenen Ordnern abgelegten Daten).  

2.2. Benutzerkonten für Struktureinheiten der TU Ilmenau 

Auf Antrag können für Struktureinheiten der TU Ilmenau zusätzliche Accounts mit 

eigenem Speicherplatz angelegt werden. Dabei ist ein Verantwortlicher für die 

Verwaltung dieses Accounts festzulegen, dem es obliegt, weitere Benutzer über geteilte 

Ordner zu berechtigen. 

2.3 Zugriff auf per Link geteilte Dateien und Ordner 

Ein Zugriff auf per Link geteilte Inhalte ist ohne Benutzerkonto möglich. 

2.4 externe Benutzer, Gastkonten 

In Ausnahmefällen können externe Benutzer, welche kein Benutzerkonto der TU Ilmenau 

besitzen, auf Antrag manuell angelegt werden (Gastkonto). Gastkonten ermöglichen nur 

den Zugriff via Client auf geteilte Daten und erhalten kein eigenes 

Speicherplatzkontingent. Nicht genutzte Gastkonten werden automatisch 12 Monate 

nach dem letzten Login gelöscht. 

                                            
1 Fristen mit Stand Mai 2018, es werden die jeweils gültigen Fristen des TU Ilmenau Benutzerkontos 
verwendet. 
 

https://www.tu-ilmenau.de/uploads/media/benutzungsordnung_01.pdf


 

2.5 Sperrung des Zugangs 

Die Technische Universität Ilmenau kann einen Nutzer aus einem wichtigen Grund, wie 

beispielsweise wiederholte Verstöße gegen die Nutzungsbedingungen, von der Nutzung 

des Dienstes ausschließen. 

3 Speicherplatz 
Jeder Benutzer mit Benutzerkonto der TU Ilmenau (Studierende / Mitarbeiter) erhält 

unentgeltlich ein Speicherplatzkontingent von 10 GB.  

Struktureinheiten erhalten auf Antrag ein Speicherplatzkontingent von 250 GB je 

Struktureinheit unentgeltlich.  

Benutzer, welche auf per Link geteilte Inhalte zugreifen, sowie externe Benutzer erhalten 

keinen eigenen Speicherplatz. 

Teilt ein Benutzer einen Ordner mit den Rechteeinstellungen „kann hochladen“ und/oder 

„kann bearbeiten“, werden die dort von Dritten abgelegten Dateien auf das 

Speicherplatzkontingent des Benutzers angerechnet, welchem der freigegebene Ordner 

zugeordnet ist. 

Zusätzlicher Speicherplatz kann kostenpflichtig erworben werden. 

4 Pflichten des Nutzers 

4.1 Schutzrechte Dritter 

Sie verpflichten sich, die Gesetze zu beachten und keine Inhalte einzustellen bzw. 

öffentlich zugänglich zu machen, die  

 den Zugang bzw. die Funktionsfähigkeit der TU Ilmenau Cloud auf beliebige 

Art beeinträchtigt, 

 welche Rechte Dritter verletzen, 

 rassistisch, fremdenfeindlich, antisemitisch, homophob, den Holocaust 

leugnend, pornografisch, pädophil sind oder die Menschenwürde verletzen 

 zu Gewalt, Selbstmord oder Terrorismus aufrufen, welche die Verwendung, 

Herstellung oder Verbreitung von illegalen Substanzen anregen oder die zur 

Begehung von Verbrechen oder Vergehen anstiften oder diese verherrlichen, 

insbesondere Verbrechen gegen die Menschlichkeit, 

 beleidigend, verleumderisch, diskriminierend sind oder die Privatsphäre, das 

Bild oder das Persönlichkeitsrecht Dritter verletzen, gegen die öffentliche 

Ordnung, geltende Gesetze oder die Sittlichkeit verstoßen, 

4.2 Ansprüche Dritter 

Der Nutzer ist im Rahmen der bestehenden Vorschriften verpflichtet, die Technische 

Universität Ilmenau von allen Ansprüchen Dritter, die aus den von ihm gespeicherten 

Daten resultieren können, freizustellen und ihr die Kosten zu ersetzen, die wegen 

möglicher Rechtsverletzungen entstehen. 

4.3 Ahndung von Verstößen 

Die Technische Universität Ilmenau ist berechtigt, den Zugang des Nutzers zum Dienst 

sofort zu sperren, wenn ein begründeter Verdacht besteht, dass die gespeicherten Daten 



 

rechtswidrig sind oder Rechte Dritter verletzt sein können. Ein begründeter Verdacht für 

eine Rechtsverletzung liegt insbesondere dann vor, wenn Gerichte, Behörden oder 

sonstige Einrichtungen die Technische Universität Ilmenau davon in Kenntnis setzen.  

Über die Sperrung und deren Grund wird der Nutzer unverzüglich informiert. Die Sperre 

ist aufzuheben, wenn sich der Verdacht nicht erhärtet hat.  

4.4 Speicherung personenbezogener Daten 

Wird der Dienst regelmäßig zur Verarbeitung personenbezogener Daten verwendet, sind 

die Nutzer verpflichtet, das dafür notwendige Verzeichnis der Verarbeitungstätigkeiten 

zu erstellen. 

Die Nutzer sind verpflichtet, keine Daten abzulegen, die einen Schutzbedarf von „hoch“ 

oder darüber besitzen, sofern keine zusätzlichen Maßnahmen (wie z.B. eine zusätzliche 

Verschlüsselung) zum Schutz der Daten getroffen werden. 

 

 

  



 

Datenschutz 

1 Informationen 
Verantwortlicher bzw. verantwortliche Stelle im Sinne der DSGVO ist die Technische 

Universität Ilmenau, vertreten durch den Rektor, Ehrenbergstr. 29, 98693 Ilmenau. Der 

Dienst „TU Ilmenau Cloud“ wird vom Universitätsrechenzentrum bereitgestellt. Anfragen 

bitte an cloud@tu-ilmenau.de. 

Datenschutzbeauftrager:  datenschutz@tu-ilmenau.de 

2 Gespeicherte Daten 
Die folgenden Daten werden vom Dienst TU Ilmenau Cloud erfasst und gespeichert: 

Bezeichnung Betroffene Benutzer / 
Speicherfrist 

Verwendungszweck / 
Weitergabe an Dritte 

Cookies 
Zufällig generierte IDs, 
technisch bedingte 
Parameter 

alle Besucher der Seite / 
Sitzungsende (Beenden 
des Browsers) 
 
Benutzer der 
„automatischen 
Anmeldung“ / 16 Tage 
nach letzter Nutzung 

Wiedererkennung des 
Benutzers während der 
Nutzung der Anwendung 
 
Wiedererkennung des 
Benutzers bei „automatischer 
Anmeldung“ 
 
keine Weitergabe an Dritte 

Logfile-Einträge  
IP-Adresse, Zeitstempel, 
aufgerufene Seite, Status, 
Menge der Daten, 
Referrer, User Agent 

alle Besucher der Seite /  
7 Tage 

Fehlersuche,  
Aufklärung missbräuchlicher 
Nutzung,  
anonymisierte statistische 
Auswertung 
keine Weitergabe an Dritte 

Accountdaten (TU Ilmenau 
Accounts) 
Benutzername, Name 
E-Mail Adresse 
 
 
 
Passwort 

Benutzer mit TU 
Ilmenau Account /  
Laufzeit des TU Ilmenau 
Accounts zzgl. max. 1 
Monat bei 
Deaktivierung 
 
Keine permanente 
Speicherung, direkte 
Weitergabe an 
Authentifizierungsserver 

Suche nach Benutzern beim 
Teilen von Inhalten, Senden 
von Benachrichtigungen 
 
Weitergabe an alle Nutzer 
 
 
Authentifizierung (Login) 
Interne, verschlüsselte 
Weitergabe zum 
Authentifizierungsserver 

Accountdaten (externe 
Accounts) 
Benutzername, Name,  
E-Mail Adresse 
 
Passwort 

externe Benutzer mit 
Account / Löschung bei 
Inaktivität nach 12 
Monaten 
 

Suche nach Benutzern beim 
Teilen von Inhalten, Senden 
von Benachrichtigungen 
Weitergabe an alle Nutzer 
 
Authentifizierunpg (Login) 
Keine Weitergabe an Dritte 
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Einstellungen / 
Eigenschaften 
Zeitstempel letztes Login, 
Speicherplatzkontingent, 
Speicherplatzkauf / 
Laufzeit, Sprache, 
vorgenommene 
persönliche Einstellungen 

Benutzer mit Account / 
siehe Account 

Erkennung inaktiver Benutzer, 
Speicherplatzzuweisung, 
persönliche Anpassung der 
Oberfläche, 
Benachrichtigungen, etc. 
Keine Weitergabe an Dritte 

Aktivitäten 
Auflistung der im System 
durchgeführten Aktionen, 
z.B. Upload von Dateien 

Benutzer mit Account / 
14 Tage 

Nachvollziehbarkeit von 
Änderungen 
 
Weitergabe individuell 
einstellbar 

strukturierte Daten 
Daten, welche von Apps in 
der Datenbank abgelegt 
werden 

Benutzer mit Account / 
maximale Speicherfrist  
siehe Account, 
ansonsten abhängig 
von der jeweiligen App 

Nutzung der jeweiligen Apps 
 
Weitergabe von in Apps 
erfassten Daten individuell 
einstellbar 

Dateien 
Dateien, welche mit der 
„Dateien“-Anwendung 
oder externen Clients 
abgelegt werden 

Benutzer mit Account / 
siehe Account 

Nutzung der „Dateien“-App 
oder Clients für verschiedene 
Plattformen zur 
Dateisynchronisierung, 
Teilen von Dateien mit Dritten 
 
Weitergabe von Dateien 
individuell einstellbar 

 

3 Sicherheit 
Sämtliche Daten werden verschlüsselt übertragen. Die Nutzung einer unverschlüsselten 

Verbindung zum Server ist technisch ausgeschlossen.  

Zusätzliche Sicherheitsfunktionen, wie 2-Faktor-Authentifizierung und 

anwendungsspezifische Logins werden unterstützt und können in den Einstellungen 

aktiviert werden. 

Die Daten werden im Universitätsrechenzentrum der TU Ilmenau gespeichert. Eine 

regelmäßige, automatisierte Datensicherung wird durchgeführt. 

4 Auskunftsrecht 
Sie haben gemäß den Vorschriften der Datenschutzgrundverordnung (DSGVO) und des 

Thüringer Datenschutzgesetzes (ThürDSG) in Verbindung mit dem Thüringer 

Hochschulgesetz (ThürHG) ein Auskunftsrecht über die zu Ihrer Person gespeicherten 

Daten, einen Berichtigungsanspruch sowie – bei Vorliegen der rechtlichen 

Voraussetzungen – einen Anspruch auf Einschränkung der Verarbeitung und Löschung. 

Bei Fragen wenden Sie sich bitte an den Datenschutzbeauftragten (Tel. 03677 69-2524, 

E-Mail datenschutz@tu-ilmenau.de) der TU Ilmenau. 

mailto:datenschutz@tu-ilmenau.de

