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ным, и 3 «урезанные» версии для решения конкретных 
задач: OWL 2 EL, OWL 2 QL и OWL 2 QL. Каждая из 
версий предоставляет различную степень выразитель-
ной мощности и предназначена для различных целей.

OWL 2 EL базируется на семействе EL++ логик, 
предназначенных для эффективного вывода в задачах 
с обширной терминологией, в частности задач клас-
сификации. При этом вычислительная сложность ре-
шения таких задач является полиномиальной. В дан-
ной версии языка используется только конъюнкция и 
квантор существования (SomeValuesFrom). Такой под-
ход позволил получить инструмент с возможностью 
быстрого вычисления для определенного круга задач.

Более мощным инструментом является профиль 
OWL 2 QL, который базируется на DL-семействе де-
скриптивных логик. В данном случае целью является 
разрешения конъюнктивного запроса, а в описании 
можно использовать так же дизъюнкцию и квантор 
всеобщности (AllValuesFrom).

Еще более полным является OWL 2 RL. Он включа-
ет почти все конструкции OWL 2 и поддерживает вы-
вод основанный на правилах, поддержку импликаций 
первого порядка и анонимных объектов. Основой для 
OWL 2 RL стали идеи дескриптивного логического 
программирования (Description Logic Programming).

11. Вывод

В статье проведен анализ стандартов OWL и OWL 
2.0, выявлены все особенности связанные с исполь-
зованием стандарта OWL 2.0. Описаны его основные 
концепции и методы, что позволит в значительной 
степени усовершенствовать метод построения инфор-
мационных интеллектуальных систем на основе онто-
логических баз знаний. Рассмотрены тенденции раз-
вития онтологических интеллектуальных баз знаний, 
выявлены их основные приоритеты развития это и 
разработка макросредств для ускорения и упрощения 
разработки, различных языков запросов, интеграции с 
RIF (Rules Interchange Format) и возможностей немоно-
тонного вывода данных.
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У статті було розглянуто фільтр 
CAPTCHA з точки зору його ефективності та 
простоти використання. На основі цього була 
запропонована інформативна схема тесту-
вання фільтра для перевірки його якості
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В статье был рассмотрен фильтр 
CAPTCHA с точки зрения его эффективно-
сти и простоты использования. На осно-
ве этого была предложена информативная 
схема тестирования фильтра для проверки 
его качества
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This article was reviewed CAPTCHA filter in 
terms of its effectiveness and usability. On the 
basis of this scheme was proposed informative 
structure testing to verify its quality
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Вступ і постановка задачі

Розміщення CAPTCHA призначене для того, щоб 
захистити сайт від спаму, щоб відрізнити людину від 
комп’ютера, або, в даному випадку, бота. CAPTCHA 
- це програма яка генерує і оцінює тести, які можуть 

бути вирішені людиною, але недоступні для існуючих 
на сьогоднішній день комп’ютерних програм [2].

Таким чином, добра якісна CAPTCHA повинна бути 
одночасно надійною і легкою для сприйняття людини.

CAPTCHA — це програма для того, щоб запобіга-
ти численні автоматичні реєстрації та відправлення 
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повідомлень програмами-роботами. Тобто завдання 
CAPTCHA — захист від спаму, флуду та захоплення 
акаунтів.

Існує три основних типи CAPTCHA:
Текстові схеми. Як правило подібні схеми побудо-

вані на спотворенні текстових зображень, з можливим 
зашумуванням або іншими ефектами. Це робить CAP-
TCA недоступною для сучасних програм розпізнаван-
ня тексту, але її зовсім не важко розпізнати людині. В 
цьому випадку користувачеві потрібно лише повто-
рити побачений на щойно згенерованому зображенні 
текст у спеційно відведене поле.

Звукові схеми (або аудіо схеми) — пропонують ко-
ристувачеві прослухати запис і виконати будь-яку дію 
(як правило, призначені для людей зі слабким зором).

Візуальні схеми – користувачеві потрібно подиви-
тись на згенероване зображеннята та виконати якусь 
дію.

У даній статті будуть розглянуті текстові CAPTC-
HA, тому що, по-перше, дані CAPTCHA, найбільш по-
ширені; по-друге, вони найбільш зрозумілі інтуітивно 
користувачеві і у більшості випадків не мають про-
блем із локалізацією. І, нарешті, це допоможе сприяти 
виявленню слабких місць серед CAPTCHA-фільтрів 
популярних сайтів, що, у свій час, може призвести до 
покращення рівня якості цих фільтрів.

У статті буде представлена проста схема перевірки 
якості CAPTCHA. Цей тест призначений спеціально 
для текстових CAPTCHA, але може бути застосований 
і для інших видів схем.

1. Схема перевірки якості CAPTCHA

По-перше, слід розглянути основні характеристики 
CAPTCHA.

Як правило, в будь-якій CAPTCHA можна виділи-
ти ряд властивостей, на основі аналізу котрих можна 
судити про складність фільтру: це змінне число шриф-
тів, кількість символів, колір символів, висота симво-
лів, межі символів, кут їх закручення, зашумленість 
фону. Застосування цих властивостей у повній мірі та 
збільшення іх показників призводить до покращення 
ефективності, але з легкістю може призвести до погір-
шення юзабіліті CAPTCHA.

Що стосується юзабіліті CAPTCHA, Якоб Нельсон 
[3] з цього приводу сформулював п’ять якісних по-
казників:

• Learnability (легкість в освоєнні) — тобто на-
скільки користувачеві легко виконати основні дії при 
першому контакті з фільтром.

• Efficienty (ефективність) — наскільки швидко ко-
ристувач може виконати необхідні від нього дії.

• Memorability (запам’ятовуваність) — наскільки 
швидко користувач звикає до дизайну, після тривало-
го періоду, коли він його не використовував.

• Errors (помилки) — кількість помилок, яких при-
пускаються користувачем, серйозність таких помилок 
і наскільки складно користувачеві впоратися з ними.

• Satisfaction (задоволеність) — наскільки приєм-
ний дизайн

Для загальноі оцінки якості пропонується наступ-
ний тест, що базується на факторах:

• Distortion (спотворення)

• Style (стиль)
Distortion. Описує які саме спотворення CAPTCHA 

були застосовані, як саме вони відобразились на ді-
зайні та ефективності фільтру.(Сюди можна віднести 
зашумленість фону та кут закручення символів).

Style – тобто що за стилі були задіяні, які шриф-
ти, кольори, розміри, тобто все те ща вплинуло на 
відображення фільтру, як воно сприяє на юзабіліті та 
ефективність.

Застосовуючи цей тест, можна виділити та покра-
щити певну CAPTCHA. Цей тест може бути викори-
станий як для текстових CAPTCHA, так і для деяких 
інших видів CAPTCHA, де можна виділити всі ці три 
показники.

Ці показники можна відобразити у наступній та-
блиці:

Таблиця 1

Таблиця відображення факторів якості CAPTCHA

фактори Distortion Style

Методи,що 
застосовуються

Кут закрученості шрифт Стиль

Розмір

зашумленість Колір

1.1. Distortion
Спотворення зображення - це застосування до ньо-

го перетворення. Найбільш природними виглядають 
перетворення типу масштабування та зсуву.

Достатньо навіть двох спотворень, щоб значно за-
плутати зломщика. Ці два повороти краще робити в 
протилежних напрямках, щоб не занадто «закручува-
ти» результат на шкоду читання людиною.

Команда Microsoft [4] перевірила наступні види 
спотворення і емпірично визначила оптимальну сту-
пінь перекручування для кожного виду.

• Зсув: символи зміщуються відносно вертикаль-
ної та / або горизонтальної осі

• Закручування: символи повертаються за годин-
никовою стрілкою, або у зворотний бік

• Масштабування: Стиснення чи збільшення сим-
волів по вертикалі і горизонталі

• Викривлення: гнучка деформація символів різ-
них розмірів.

Зашумленість – різновид спотворення зображен-
ня. Треба пом’ятати, що чим більш чем CAPTCHA 
зашумлена, тим важче її розпознати роботу, але тим 
найважче її прочитати і людині – вірогідність помил-
ки зростає.

Результати подібних невдалих спотворень приве-
дені на малюнку 1.1:

Зображення Незрозумілі символи

“d” або “cl” всередені

“cl” або “d” спочатку

Рис. 1.1. Google CAPTCHA. Наслідки невдалих спотворень 
CAPTCHA
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1.2. Style

Як для дизайну, так і для ефективності CAPTCHA 
не менш важливий фактор «стиль». Сюди можна відне-
сти стиль шрифту, його розмір, чи змінюється розмір 
і колір кожного символа, фон CAPTCHA-фильтру. 
Грамотне застосування цього фактору мое не тільки 
покращити ефективність фільтру, але й може зробити 
дизайн CAPTCHA більш привабливим.

Незважаючи на це, є немало прикладів, де викори-
стання кольору марно з точки зору юзабіліті або надає 
негативний вплив на безпеку, а іноді і те, і інше разом. 
Так, наприклад, на рис. 1.2 забезпечує однаковий рі-
вень безпеки, де серед всіх кольорів, що використо-
вуються, колір тексту завжди найменш інтенсивний. 
Крім того, цей колір (як правило, чорний) ніколи не 
використовується в якості підкладки. Це дозволяє з 
легкістю отримати текст з зображення за допомогою 
комп’ютерної програми.

Приклад Результат вилучення однією 
з популярних автоматичних 

програм

Рис. 1.2. Результат невдалого застосування кольору

Приклад Результат вилучення 
однією з популярних 
автоматичних програм

Рис. 1.3. Cryptograph CAPTCHA. Результат невдалого 
застосування кольору

Якщо просканувати[5] CAPTCHA представлену 
на малюнку 1.3. піксель за пікселем, то якщо піксель 
відповідає наступнум умовам, він видаляється:

1. Якщо колір пікселя відрізняється від доміную-
чого коліру підклаЦвет пикселя отличается от доми-
нирующего цвета д домінуючого кольору підкладки 
(білого);

2. Як мінімум 6 сусідніх пікселів пофарбовані в 
колір підкладки.

3. Повторюються попередні дві дії до тих пір, поки 
жоден піксель не відповідатиме умові другого пункту.

Зазвичай, розділити символи, що накладаються 
один на одного досить складно. Тому новітні роз-
робки в області CAPTCHA припускають, що при 
створенні текстових схем слід покладатися на цей 
механізм опору сегментації, що і забезпечить безпеку 
CAPTCHA [6].

Висновки

На основі проведених досліджень CAPTCHA було 
методично перевірено фактори якості що необхідно 
враховувати при розробці текстових CAPTCHA, що на 
даний момент є одним з найпопулярніших видів схем. 

Був запрпонован простий але інформативний тест 
для перевірки якості факторів CAPTCHA з точки зору 
безпеки та юзабіліті. Також було відображено, що цей 
тест може бути застосований не тільки для текстових 
CAPTCHA, але й для інших її різновидів.
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