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IT Sicherheit | v3, v
Prof. Claudia Eckert

» Sprechstunden: Di 13:00 - 14:00 in S202/D204, sowie
nach den Vorlesungen u. nach Vereinbarung
* Buro: Hochschulstr. 10, S202/D204 Telefon: 16 6591
» E-Mail: eckert@sec.informatik.tu-darmstadt.de
* Sekretariat, Frau Walter, Telefon 16 6592
Raum: S202/D204
+ Ubungsleitung und —Organisation:
Dipl. Inf. Lars Fischer
E-Mail: fischer@sec.informatik.tu-darmstadt.de
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Materialien zur Vorlesung:
(1) Folien: im Netz vorlesungsbegleitend vorab unter:
http://www.sec.informatik.tu-darmstadt.de/de/lehre/WS04-05/itsec

(2) Buch: IT-Sicherheit, 3-te Auflage (2004), Oldenbourg-Verlag
Studienausgabe erscheint Anfang November!
(3) Ubungsblatter und ggf Begleitmaterialien

Prufungen
e Einordnung der Lehrveranstaltung in den
Prufungsbereich: Informatik II,

e FAQ zu Prufungsangelegenheiten:

http://www.sec.informatik.tu-darmstadt.de
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Prufungen (cont.)
+ semesterbegleitende Prifung:
schriftliche Klausur am Semesterende,
keine Semestralprifung sondern Prufung fur Master- bzw.
Diplomstudiengang (alt)
» IT-Sicherheitszertifikat: VVorlesung als geprufter Bestandteil
Fir Studierende: erfolgreiche Teilnahme an Klausur
Far Weiterbilder: mundliche Prufungen nach Absprache

+ Sonstige Leistungsnachweise Uber die Veranstaltung
fur Studierende anderer Fachrichtungen: idR Uber Klausur
Abweichungen nur nach vorheriger personlicher Absprache
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Einordnung und Ziele der Vorlesung(en) IT — Sicherheit | und Il

Ziele:

e Kenntnisse Uber wichtigste Sicherheitsprobleme in heutigen
IT-Infrastrukturen und deren Ursachen

o Uberblick tiber die géngigen Techniken zur Erhéhung der
IT-Sicherheit

e Einschatzung der Grenzen der im Einsatz befindlichen
Techniken (Vorteile, Nachteile)

e Modelle und Methoden zur systematischen Konstruktion
sicherer Systeme bzw. zur Erstellung von Sicherheitskonzepten

¢ Verdeutlichung der Konzepte und Methoden anhand von
Fallbeispielen und konkreten Protokollen
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FG Sicherheit in der Informationstechnik




TECHNISCHE
\ UNIVERSITAT

' DARMSTADT

Beruhrungspunkte mit u.a.:
* Betriebssystemen, Kommunikationsnetzen
» Datenbanken, Verteilten Anwendungen
 Software-Engineering-Methoden

Erganzende Lehrveranstaltungen im WS04/05:

* EinfUhrung in die Kryptographie: J. Buchmann

* Kommunikationsnetze II: R. Steinmetz

» Dependability I: Reliable Distributed Systems: N. Suri
» Beweisbar sichere Kryptographie: T. Takagi

* Virtuelle Private Netze (VPN): Bohmer

* Netzwerksicherheit: Wolthusen
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Literatur u.a.

C. Eckert IT — Sicherheit, 3-te Auflage, Oldenbourg-Verlag, 2004,

Studentenversion (reduzierter Umfang ab Nov.)

R. Anderson, Security Engineering, John Wiley, 2001

M. Bishop, Computer Security: Art and Science, Addison-Wesley-Longman

J. Viega und G. McGraw, Building Secure Software, Addison-Wesley, 2002

G. Hoglund und G. McGraw, Exploiting Software, how to break code,
Addison Wesley, 2004

S. Garfinkel und G. Spafford Practical Unix & Internet Security, O'Reilly
B. Schneier Secrets & Lies, dpunkt-Verlag, 2000

J. Buchmann Einfiihrung in die Kryptographie, Springer, 2001

W. Stallings Cryptography and Network Security, 2nd Edition

E.D. Zwicky, S. Cooper, B. Chapman Building Internet Firewalls, O'Reill
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Inhaltsverzeichnis — Grobiiberblick

(IT-Sicherheit I und Il)

1. Einleitung
* Motivation (Bedrohungen, Angriffe)
* Begriffsklarung, Schutzziele etc.

2. Technische Grundlagen
* Internetprotokolle und -dienste:

wesentliche Funktionsweisen, Nachrichtenformate etc.
* Betriebssystem-Dienste:

grober Uberblick tiber Aufbau und Funktionsweise

’f /
FG Sicherheit in der Informationstechnik % Qﬁ

TECHNISCHE

UNIVERSITAT
DARMSTADT

3. Standardsicherheitsprobleme heutiger Rechner
» Schwachstellen in Standard-Betriebssystemen und —Servern
* Buffer-Overflows Angriffe
* Viren, Wirmer, Trojanische Pferde, mobiler Code:
» Sicherheitsprobleme der Internet-Protokolle, Beispiele
» Sicherheitsprobleme bei drahtloser Kommunikation

4. Security Engineering

« Sicherheitsprozess: Uberblick tiber die Phasen

» Schutzbedarfsfeststellung, Bedrohungs- und Risikoanalyse
« Sicherheit im laufenden Betrieb (Beispiel eSI-Tool)
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5. Kryptographische Basis-Technologien
* Symmetrische und asymmetrische Verschlisselung
Konzepte und Einsatzbereiche
* Block- und Stromchiffre, Betriebs-Modi
* Beispiele: AES und RSA-Verfahren
» Schliusselaustauschverfahren, Diffie-Hellman-Verfahren
* Kryptographische Hashfunktionen, MACs, Digitale Signatur

6. Sichere Basis und Sicherheitsmanagement

» Schlusselerzeugung, -aufbewahrung, -Recovery

» Smartcards: Aufbau, Sicherheitsdienste, Einsatzbereiche
* Trusted Computing: TPM
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7. Authentifikation: und Trust Management
» Passwortverfahren: klassisch und One-time Passworte
» Challenge-Response und Single-Sign On

* Biometrische Verfahren: Funktionsweisen und Grenzen
 Trust-Management: Zertifikate, PKI, Reputationssysteme

8. ldentitats- und Rechtemanagement

* Sicherheits-Modelle: u.a. Rollenmodelle, Bell LaPadula

* Rechteverwaltung: Policies, Zugriffskontrolllisten, Capabilities
* Beispiele: Zugriffskontrolle in UNIX/Linux und Windows

* VerschlUsselnde Dateisysteme

* DRM und Nutzungskontrollen
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9. Firewall-Technologie
* Firewall-Konzepte: Packetffilter, Application-level Proxies
* Firewall-Architekturen, Einsatzbeispiele und Grenzen

10. Sicherheitsprotokolle

* Virtuelle private Netze (VPNs)

» Kommunikationsebene: IPsec und SSL /TLS

* Anwendungsebene: Sichere E-Mail, Sichere Web-Services

11. Sicherheit in mobilen und drahtlosen Netzen
* GSM/GPRS/UMTS
« WLAN und Bluetooth

12. Sicherheitsbewertung

Common Criteria mit Protection Profiles
FG Sicherheit in der Informationstechnik
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heutige Syst

Prof. Claudia Eckert

TECHNISCHE

1.1 Motivation

oarmetaor IR Beispiel-Szenario: Krankenhaus
Akteure Begleitendes Beispiel Angreifer
*Arzte *Krimineller Hacker
*Schwestern *$TERRORIST
*Patienten *Versicherungsbetruger
*Besucher *Teeny-Fan
sLaboranten EHI *Enthillungsjournalist

L] No)
Orte

Kommunikationspartner *Kliniken
*Versicherungen *Stationen
*Banken *Verwaltung
*Andere Krankenhauser ...

Kapitel 1 Einfuhrung

eme: vernetzt, mobil, heterogen

Wireless Network
WLAN, Bluetooth
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Stations PC

[ ]

=

Schwester x

Arzty

% Arzt PC
]
= '

Vergrdberte Architektur

Patient

% Enthidllungs-
journalist

Server/DB
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Schwester x

T—

Arzty

Use Cases
Gewilinschte Nutzungen
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Patient

X

Read Patient's
File

Write Patients
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%Enthﬂllungs-

journalist

Diagnosis

FG Sicherheit in der Informationstechnik $€&

TU Darmstadt FG Sicherheit in der

Informationstechnik



Vorlesung Prof. C. Eckert, IT -
Sicherheit, WS 02/03

TECHNISCHE
UNIVERSITAT
DARMSTADT

Mis-Use Cases

Unerwuinschte, zu verhindernde Nutzungen

Schwester x Patient

% Read Patient's — %

File

% Write Patients |l
Diagnosis %EnthUIlungS-

journalist
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Schwester x Patient

e Social Enoi

* Virus Verfeinerung der Ziele durch

. ?{Ff?r Overflow immer genauere Vorbedingungen
* Sniffing : _

« Tr&Aner Write Patients

Diagnosis Enthidllungs-

journalist
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Bsp.: Angriffsbaum A. liest Patientenakte

Spoofing (OR)
Spionieren (OR)
Social Engineering (OR)
Virus (OR)
Buffer Overflow (OR)
1. Code einschleusen (AND)
1. Zugang zu Endgerét (OR)
1. Fehlende/fehlerhafte Zugangssicherheit (OR)
2. Via offener Netzschnittstellen (OR)
1. Mobiles Gerat an lokalem Netz (OR)
1. Fehlerhafte/fehlende Gerateauthentisierung
2. Internetzugriff (OR)
2. Programm ist anféllig (AND)
1. Fehlerhafte Eingaberoutine (AND)
1. Programmierfehler z.B.: Fehlendes Bound-Checking
2. Fehlende/fehlerhafte BO. Detection (AND)
6. Sniffing (OR)
7. Trojaner (OR)
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sl Hauptursachen fur heutige Sicherheitsprobleme

* Design-Mangel: u.a. fehlende Kontrollen bei Zugriffen,
« fehlende, schwache Authentifikation (u.a. Passworte),
 Vergabe zu vieler Rechte, allmachtiger Superuser

* Implementierungsfehler: u.a. Pufferiberlaufe,
» Schwacher Mechanismen (z.B. schw. Zufallszahlengen.)
» direkte Zugriffe ohne Kontrollen (z.B. privilegierter
Modus)

* Administrative Fehler: u.a. Kennung ohne Passwort,
« falsch konfigurierte Firewalls, zu viele offene Ports,

* Fehlende Awareness, mangelhafte Kenntnisse
* u.a. Root-Passwort tiber Jahre unverandert
* Social Engineering: Weitergabe von Passworten
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Fazit

* Fur das Verstandnis der Sicherheitsprobleme sind zumindest
rudimentére Kenntnisse Uber Betriebssysteme und
Kommunikationsprotokolle (Netze) notwendig

* Viele Probleme durch ,Social Engineering‘: Kenntnisse der

» Ursachen von Problemen, Zusammenhange und
» Auswirkungen notwendig

* Viele Probleme durch Unkenntnis der tatsachlichen Gite
und Grenzen vorhandener Sicherheitskonzepte,

z.B. ,Wir haben eine Firewall, also sind wir abgesichert.”

* Viele Probleme durch mangelhafte Methodik, Modelle

Vorlesung soll Verstandnis vermitteln!
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Herausforderungen fur die IT-Sicherheit? Quo vadis?

1.3 Einige Trends in der Technologie-Entwicklung und ihre

Bedeutung fur die IT-Sicherheit (von morgen und tibermorgen)
(1) Von zentralen raumfillenden Rechnern...
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...zu_allgegenwartigen (ubiquitaren) Rechnern, die in den Gegen-
standen des taglichen Lebens, in der Umgebung verschwinden
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Trend

(2) Ubiquitare Netze: jeder mit jedem, jederzeit, in jeder Form
* heterog: Festnetz, drahtlos, mobil, Funk, Sensor, ...
* unterschiedliche Bandbreite, Kosten, Abdeckung, QoS, ...

LAN, ATM, ...
Ubiquitare Bluetooth,

Vernetzung g”grzaﬁt'
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Trend: (3) Zusammenwachsen von Infrastrukturen

» Unternehmensuibergreifende digitale Geschéaftsprozesse

« Ablaufoptimierungen: u.a. Fernsteuerung, Uberwachung von
Produktions- und Steuerungsanlagen, Autos, Flugzeugen, ...

Steuerung von Signalanlagen, ..
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ernwartung,
wpitoring

Fernwartung,
Monitoring

A 1 ]

i

1

Steuerung der Energieversorgungsanlagen Steuerung von Signalanlagen
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Trend: (4) Mobilitdt, Heterogenitat, Dynamik (Erweiterbarkeit)

* mobile Geréate, Personen, Netze, Dokumente/Content, ...
* heterogene Gerate/Systeme:
Mix aus ressourcenstark und —schwach

s,

Ad-hoc Netz

Heimatnetz Gastnetz
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» vermehrte Maschine-zu-Maschine Kommunikation, ohne
Interaktionsmdglichkeiten durch den Menschen

» Vermehren der Angriffspunkte (Personen, Anlagen, ..)

 Anstieg an Angriffen (u.a. durch automatisierte Tools),

» Ausweitung pot. Angreifer: Kriminelle, Wirtschaftsspionage, ...

» Erhdhtes Risiko durch Abhangigkeiten (Stromausfall!)

* keine definierten Grenzen: Innen und Aul3en verschwimmt

z.B. PDA, der sowohl im internen Netz als auch aul3en agiert
» Dezentrale Kontrollen (z.B. Peer-to-Peer, GRID, Content),
Probleme der Vertrauenswirdigkeit, Accounting, Billing etc.
* Vielzahl von Identitaten: Privacy-Probleme, Usability

Prof. Claudia Eckert FG Sicherheit in der Informationstechnik x{{ Dat
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1.4 Herausforderungen an F&E im Bereich IT-Sicherheit
in den nachsten Jahren

Bericht der Computing Research Agency, siehe: www.cra.org:
Entwicklung vertrauenswaurdiger IT-Systeme als eine der
funf groRen Herausforderungen fir die IT-Technologie bis 2013

Key Challenges im Bereich IT — Sicherheit

* (Weiter)-Entwicklung von Konzepten u. Methoden, um
IT-Systeme vertrauenswirdig, sicher und nutzbar zu gestalten.

* Konstruktion von sicherer Software, Sicherheit per Design,
Erganzung bzw. Neuentwicklung von Konzepten, Analysen, ...

Prof. Claudia Eckert FG Sicherheit in der Informationstechnik x{{
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Key Challenges im Bereich IT — Sicherheit (cont.)

* (Weiter)-Entwicklung von Auditing, Monitoring-Tools:
statische (z.B. Schwachstellen) und dynamische Analysen

» Konzepte zur besseren Nutzbarkeit, Handhabbarkeit

» Konzepte fir Selbst-organisierende Systeme: Einhaltung von
Regeln prifen, System automatisch rekonfigurieren ....

These: Paradigmenwechsel sind notwendig
» Von Perimeterschutz zur integrierten Systemsicherheit gestaffelte
Abwehrmafinahmen, nicht nur ad-on (z.B. Firewall)
* von zentralen Zugriffskontrollen durch Server etc. zu
dezentralen Nutzungskontrollen z.B.
Kontrolle von digitalem Content (MP3, Dokumente etc.)
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Noch einmal zur Verdeutlichung:

Perimeterschutz meist durch Firewall als erste Hurde:
alle Zugriffe sind an einem zentralen Punkt kontrollierbar
Aber: mobile Rechner, mobiler Code:

Informationsflisse an dem zentralen Kontrollpunkt vorbei!

Heimatnetz Gastnetz
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These: Paradigmenwechsel sind notwendig (cont.)

* vom Ziel der ,perfekten’ Sicherheit (nothing bad will happen)
zu angemessener und ,managbarer* Sicherheit
Angriffe sind unvermeidbar, System muss damit umgehen!
 von der Betrachtung der Sicherheit als ein Produkt
zur Sichtweise der Sicherheit als ein dynamischer Prozess
Vermeidung von Schwachstellen durch Design
* Angriffserkennung, -bewertung (Entscheidungsfindung)
» Angriffsabwehr (Handeln, Reagieren)
* Reduktion von Schwachstellen (u.a. Rekonfiguration)
Aber: bevor man Neues entwickelt muss man wissen:
» welche Konzepte und Methoden, Verfahren gibt es
» wie gut/schlecht sind sie, worin liegt Verbesserungspotential
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Basis:

Technische Grundlagen von BS und Protokollen

* Probleme:

Bedrohungen und Funktionsweisen von Angriffen

* LOosungen:

Realisierungskonzepte, -Dienste, Methoden, Modelle

» Bewertung:

Starke und Schwachen der verschiedenen Konzepte
und Verfahren analysieren, diskutieren

el 1.5 Gegenstand der Vorlesung(en):

* Methoden und Modelle:

systematische Vorgehensweisen, Ansatze

Claudia Eckert

TECHNISCHE
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Plan, Qualitats

sicherung

Angriffe:
e e
Viren, Trojaner,
Buffer-Overflows
Sniffen, DoS,
Spoofen, ...

Gl Das Sicherheits-Gebaude:

FG Sicherheit in der Informationstechnik $€&

Modelle, S

Zertifizierung, ...

icherheitsprozess,

Dienste/Protokolle: Kerberos, IPsec, SSL, ....

ACLs
Schutzdoméne

Firewall-
Konzepte

Verschlisselung,
Hashverfahren
Signaturen, ...

Passworte, | Dausteine

Biometrie
Smartcards

Basis

Betriebssystem-Konzepte, -Strukturen, -Modi
Protokoll-Eigenschaften

Prof. Claudia Eckert
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Kapitel 2 Begriffe und grundlegende Definitionen

2.1 Trusted Systems

Informell: Was ist Vertrauen (trust)?!

Trust is the extend to which one party is willing to depend on
something or somebody in a given situation with a feeling of
relative security, even though negative consequences are possible!

Unter einem Trusted System verstehen wir ein System, dem
man vertraut, dass es spezifizierte Dienste, bzw. eine spezifiz.

Funktionalitéat auch beim Auftreten von Stérungen oder Fehlern
korrekt und zuverlassig erbringt.

TECHNISCHE

UNIVERSITAT
= DARMSTADT

Ursache fur Stérungen/Fehler kénnen sein:

* unabsichtliche Fehlnutzungen, aber insb. gezielte Stérversuche:
meist von auf3en initiiert: Security-Probleme

» fehlerhafte unzuverlassige funktionale Ablaufe (operational) :
meist von innen, durch das System: Dependability-Probleme

Vertrauen

* ist schwer mel3bar und damit auch schwer quantifizierbar,

* deshalb wird Vertrauen haufig qualifizierend erfasst, Bsp.?

* ist abhangig von Kontexten und Kenntnissen: Beispiele?

« erfordert eine Einschatzung der Bedrohungs- und Risikolage
« erfordert eine Festlegung der Ziele

TU Darmstadt FG Sicherheit in der
Informationstechnik
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Beispiel-Szenario: Vernetztes IT-System
» Funktionalitat: u.a. korrektes Schalten der Signale
* Beispiele fur Security-Probleme?

* Beispiele fur Dependability, Safety-Probleme?

Steuerung und Uberwachung von
Signal-Anlagen

S

y TECHNISCHE
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Security und Dependability:
Abgrenzungen und Gemeinsamkeiten

Security: Erkennen u. Abwehr insbes. von gezielten Angriffen:
nach ISO (International Standards Organization):
Minimierung der Verwundbarkeit von Werten u. Ressourcen

« Spezifikation der ungewiinschten Aktionen

* Nothing bad can happen

 Bad ist aber nicht unbedingt eine fehlerhafte Funktion,
sondern z.B. eine unerwinschte Informations-Weitergabe

« gezielte Angriffe, ,intelligente’ Angreifer

* Beispiele fur Angriffe auf die IT-Sicherheit des Systems:
Sniffen, Spoofen, Hijacken, ... Was bedeutet das?

S

TU Darmstadt FG Sicherheit in der
Informationstechnik
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Dependability, Safety: Erkennen und Abwehr von Stérungen,
die die korrekte Funktionalitat, die Betriebssicherheit eines
Systems beeintrachtigen

« Spezifikation der gewtinschten Funktionalitat

 Erkennen von Abweichungen vom gewiinschten Verhalten
* Storungen treten meist nicht gezielt sondern zufallig auf

* Beispiele fur Safety-Probleme:

* http://www.heise.de/newsticker/meldung/51351
Software-Probleme fiihrten zum Totalausfall des Funksystems im
Flugkontrollzentrum von Palmdale nahe Los Angeles. Ausldser der
Panne war ein Designfehler im Windows-2000-Server-Netz des
Los Angeles Air Route Traffic Control Center.

* weitere?

S
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Gemeinsamkeiten zwischen Security, Dependability: (u.a.)
» Formulierung von gewinschtem Verhalten, um Abweichungen
zu erkennen:
Modelle, Regelwerke sind notwendig, um dies zu beschreiben
Beispiele fir Modelle? fur Regelwerke?

» Erkennung von Abweichungen erfordert:
 Erfassung von Zustandsinformationen (z.B. Wer ist aktiv)
Uber geeignete Datenstrukturen, Sensoren etc.
Beispiele flr solche Datenstrukturen?
Beispiele fur Sensoren?

S
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» Erkennung von Abweichungen erfordert:
* Algorithmen, um zu erkennen, dass eine Abweichung vorliegt,
z.B. Filterregeln, Identifikationstberprifung,
Weitere Beispiele?

» Erkennung und Behandlung von Fehlersituationen erfordert
» Systemarchitekturen, die diese Dienste anbieten,
z.B. integrierte Passwortkontrolle, redundante Komponenten

Trusted Systems: Kanonik-Vorlesungen und Vertiefungen
Kennen lernen wichtiger Modelle, Methoden, Konzepte und
Architekturen

S
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Trust im Security-Umfeld:
idR abhéangig von der Identitat und Einhaltung von Regelwerken

Trust im Safety-Umfeld:
idR abhéngig von korrektem Verhalten eines Systems

Unterschiede zwischen Security und Safety:

» unterschiedliche Teilziele mit unterschiedlichen

» Methoden, Modelle, Verfahren zur Erreichung der Ziele
Vorlesung IT-Sicherheit: Konzentration auf den Bereich Security!
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2.2. Grundlegende Begriffe
Verdeutlichen an Krankenhaus-Szenario

Ziele: Schaffen eines einheitlichen Begriffsrahmens,
wird in den folgenden Unterabschnitten fortgesetzt
* Rechensysteme
- geschlossene oder offene (verteilte, vernetzte),
- dynamische Systeme mit der Fahigkeit zur Speicherung
und Verarbeitung von Information
* Information ist abstrakt, wird in einem Rechensystem durch
Objekte (Datenobjekte) konkretisiert, erfordert Interpretation
* Objekte/Informationen: die zu schitzenden Einheiten (Asset)
» Subjekte (Principals): aktive Einheiten (im Benutzer- oder
Systemauftrag), die auf Objekte/Informationen zugreifen

TECHNISCHE
UNIVERSITAT

DARMSTADT

Einige wichtige Aufgaben sicherer Systeme:
Aufgabe: Zugriff auf Objekte/Informationen beschranken
* Rechte: zur Nutzung von Objekten, Rechte an Information

Aufgabe: nur autorisierte Zugriffe zulassen und erméglichen
* Regelwerk (Policy) fur Berechtigungen/Verbote

* Verfligbarkeit von Diensten sicherstellen

Aufgabe: Zugriffsbeschrankungen kontrollieren

» Schutzmechanismen (z.B. Kryptographie) und

* Sicherheitsdienste und -Protokolle

Beispiel-Szenario: Krankenhaus-Szenario

» Objekte? Subjekte? Rechte?

» Mogliche Schutzkonzepte? Notw. Sicherheitsdienste

TU Darmstadt FG Sicherheit in der
Informationstechnik
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2.3. Schutzziele

Basis: funktionale Korrektheit wird vorausgesetzt
Schutzziele sind das Gewahrleisten der

(1) (Daten)Integritat (engl. integrity)

(2) (Informations)Vertraulichkeit (engl. confidentiality)

(3) Verfugbarkeit (engl. availability)

(4) Verbindlichkeit (engl. accountability)

(5) Authentizitat (engl. authenticity)

(6) Privatheit (engl. privacy)

idR wird eine Kombination mehrerer Schutzziele gefordert

der Kontodaten, Verfugbarkeit der Bankdienste, ....

TECHNISCHE

UNIVERSITAT

mablidll Die Schutzziele im Einzelnen:
(1) Datenintegritat
Angriffe: Beispiele?
MalRnahmen: Festlegen und kontrollieren von Regeln:
Beispiel fur Regel (z.B. Krankenhaus-Szenario)?

Schutzkonzepte: u.a.

» Berechnen von eindeutigen Prifsummen von Objekten,

TU Darmstadt FG Sicherheit in der
Informationstechnik

z.B. Homebanking: Integritat des Kontostandes, Vertraulichkeit

Schutz vor unautorisierter und unbemerkter Daten-Modifikation

Wer (Subjekt) darf Was (Rechte) unter Welchen Bedingungen

* Objekt-bezogene Zugriffskontrollisten mit Zugriffsrechten,

* Firewalls zum Filtern von Datenpaketen, Gewaltenteilung, ...

S
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Die Schutzziele im Einzelnen (cont.):
(2) Informationsvertraulichkeit

Schutz vor unautorisierter Informationsgewinnung
Angriffe: Beispiel?

Mallnahmen: Festlegen u. kontrollieren von Informationsfliissen:
Wer darf auf welche Informationen zugreifen, bzw. davon
Kenntnis erlangen

Beispiel eines berechtigten Informationsflusses?

Schutzkonzepte: u.a.

* kryptografische Verfahren, Verschlisselte Dateien etc.

* Sicherheitsklassifikation (labeling) von Objekten/Subjekte
Beispiel fur Labeling?

S
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Wichtig: Kontrolle der Objektzugriffe = Kontrolle der Information!
Beispiel-Szenario:

Forderung: Subjekt Joe darf keine Kenntnis uber vertrauliche
Informationen erlangen, Bill aber sehr woh!!

Annahme:

Subjekt Chef schreibt vertrauliche

Informationen in Datei_1 (Objekt),

Policy: Joe hat kein Recht, auf

Datei_1 zuzugreifen!

Lesen Gut, aber reicht nicht!

() Annahme:

Bill liest die Information aus

Datei_1 und schreibt sie in Datei_2
= Forderung verletzt

~~*Informationsfluss

S
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SRS |nformationskanale:
Legitimer Kanal: fir Informationsaustausch vorgesehen, Bsp?
» Speicher Kanal: indirekte Kommunikation, Beispiel?
» Verdeckter Kanal (covert channel):
nicht fir Informationsaustausch vorgesehen
Problem: Verhindern verdeckter Kanéle ist sehr schwer
Meist nur Beschrankung der Bandbreite moglicher Kanale

Beispiel: Kanal Uber Datei-Locking-Konzepte

Server —=( ) ( ) ( ) ( ) O ( ) { ) ': )
Server locks Server unlocks
file to send 1 file to send 0

1 1 o 1 o 1 o 0 —— Bit stream sent ———

camen—O O O O O O O O

Time ——=

S
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uiiliedll Die Schutzziele im Einzelnen (cont.):

(3) Verfugbarkeit
Schutz vor unbefugter Beeintrachtigung der Funktionalitat von
Komponenten, Diensten etc.

Angriffe: Beispiele?

MalRnahmen: u.a.
« Uberwachung der Systemnutzung, Monitoring,
« Uberwachen des Ressourcenverbrauchs, Accounting

Schutzkonzepte: u.a.

* Festlegen von Quotas (z.B. max. Anzahl von Prozessen)

* Protokollieren von Aktionen, Reaktion auf untbliche Aktionsmuster
(z.B. Blockieren von Datenpaketen)

S
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Die Schutzziele im Einzelnen (cont.):

(4) Verbindlichkeit

kein unzulassiges Abstreiten durchgefihrter Handlungen
Notwendig beispielsweise fur:

» Abschliel3en von elektronischen Kaufvertragen

* Digital unterschriebene Mahnbriefe

Angriffe: Beispiele?

Mafllnahmen: u.a.

* Nachweise erstellen, Audits, Log-Bucher, ...

» Beweissicherungen durchfiihren, (ggf. bis hin zu Forensik)
Schutzkonzepte: u.a.

« digitale/elektronische Unterschriften, Signaturen

* Einrichten vertrauenswirdiger Notariatsstellen (Trust Center)

S
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il Die Schutzziele im Einzelnen (cont.):

(5) Authentizitat

Nachweis der Echtheit und Glaubwurdigkeit der Identitat
eines Objekts/Subjekts

Angriffe: Beispiele?

Malinahmen:

* Eindeutige Identifikation von Subjekten und Objekten und

» Nachweis der Korrektheit der Identitét

Schutzkonzepte: u.a.

» Passworte, PINs, Biometrie

» Smartcards, Security-Tokens

* Signierter Code (was fir eine Authentizitat damit erreichbar?)

S
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Bsp.: Spoofen, Falschen einer Homepage,
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Slubsladll Die Schutzziele im Einzelnen (cont.):

(6) Privatheit

Informationelles Selbstbestimmungsrecht
Angriffe: Beispiele?

MalRnahmen: u.a.
* Verschleiern, Anonymisieren von Identitatsdaten
* Einhaltung rechtlicher Rahmenbedingungen (u. a. BDSG)

Schutzkonzepte: u.a.
» Pseudonyme oder Verschlisseln der Identitaten (Tunneln)

TU Darmstadt FG Sicherheit in der
Informationstechnik

Schutz der personenbezogenen Daten, Schutz der Privatsphare,
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Schutzziele sind abhangig von der zu schitzenden Anwen-
dung bzw. den Funktionen des zu schitzenden Systems
Beispiel-Szenarien:

(1) Krankenhaus-Umfeld: Schutzziele?

(2) Web-Services, Content-Anbieter und Nutzer: Schutzziele?

2.4 Sicherheitsstrategie (Security Policy)

* Festlegen der Schutzziele und der Menge von technischen und
organisatorischen Regeln und Verhaltensrichtlinien

» MalBnahmen zur Gewahrleistung der Schutzziele, um ein
angestrebtes Sicherheitsniveau zu erzielen

* Festlegen von Verantwortlichkeiten und Rollen

S

%y TECHNISCHE
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DI/l Beispiel: Passwort-Policy (Auszug)

All system-level passwords (e.g., root, enable, NT admin, application
administration accounts, etc.) must be changed on at least a quarterly basis.

* All production system-level passwords must be part of the InfoSec
administered global password management database.

* All user-level passwords (e.g., email, web, desktop computer, etc.)
must be changed at least every six months. The recommended change
interval is every four months.

* User accounts that have system-level privileges granted through group
memberships or programs such as "sudo” must have a unique password
from all other accounts held by that user.

* Passwords must not be inserted into email messages or other forms of
electronic communication.

S
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Sicherheitsstrategien

i.d.R. in Form von Text-Dokumenten festgelegt (siehe Folie 23)
Probleme: u.a.
* ggf unprazise, missverstandlich, inkonsistent
* Vergleich/Abgleich von Policies ist sehr schwierig
(z.B. kooperatives Arbeiten, Austausch von Dokumenten)
jeder hat eigene Policy: was ist der gemeinsame Nenner?!

Formalisierung der Policies ist wiinschenswert,

* bislang nur wenige Ansatze hierfur

» z.B. SAML (Security Assertion and Markup Language) fur
Web-Service Security entwickelt (OASIS)
Assertions (u.a. Authentifikation): wer, wann, womit

S
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Authentication Assertion Example
<saml:Assertation
MajorVersion="1" MinorVersion="0"
Bsp, AssertionID="186CB370-5C81-4716-8F65-FOB4FC4B4A0B”
Issuer="www.example.com”
SAMI,‘T . Issuelnstant="2001-05-31T13:20:00-05:00" >
Spezifikation  <sami:conditions
NotBefore="*2001-05-31T13:20:00-05:00"
NotAfter="2001-05-31T13:25:00-05:00" />
<saml:AuthenticationStatement
AuthenticationMethod="password”
AuthenticationInstant="2001-05-31T13:21:00-05:00" >
<saml:Subject>
<saml:Nameldentifier>
<SecurityDomain>"www.example.com” </SecurityDomain>
<Name>"cn=Alice,co=example,ou=sales” </Name>
</saml:Nameldentifier>
</saml:Subject>
</saml:AuthenticationStatement>
</saml:Assertion>

S
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2.5 Bedrohungen, Angriffe, Risiken

Eine Schwachstelle (weakness) ist eine Schwache des Systems
oder ein Punkt, an dem das System verwundbar sein kann.
Beispiel?

Eine Verwundbarkeit (vulnerability) ist eine Schwachstelle

des Systems, uber die die Sicherheitsdienste des Systems
umgangen, geandert oder getauscht werden kdénnen.

Beispiel?

Bedrohungen (threat) nutzen eine oder mehrere
Schwachstellen oder Verwundbarkeiten aus, um
ein oder mehrere Schutzziele zu gefahrden.

S
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Bedrohungen ergeben sich durch Angriffe auf das System

Potentielle Angreifer

« Uber 50 % aller bekannten Angriffe erfolgen durch Mitarbeiter
Ursachen:u.a. Nachlassigkeit, Bereicherung, Frust

* Social Engineering Angriffe

« Stark zunehmend: Hacker/Cracker/Skript-Kiddies Angriffe:
Systematische Zerstérung, 'Spieltrieb’,
Unterschied: Hacker, Cracker, Script Kiddies?

* Bem.: > 90% aller Angriffe sind Wiederholungstaten!
Bedeutung?

» Stark zunehmend: Wirtschaftsspionage, geheimdienstliche
Tatigkeiten, Kriminelle (z.B. Erpressung)

S
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Abhangig von der Funktionalitat und Einsatzumgebung des
Systems besitzen Bedrohungen ein unterschiedliches Gewicht.

Beispiel-Szenarien:
* Bank, offentliche Datenbank, Web-Dienste, Uni
» Krankenhausinformationssystem, ...

Zur Bestimmung der Gefahrdungslage muss das Risiko be-
stimmt werden, das mit den Bedrohungen verbunden ist.

» Das Risiko (risk) einer Bedrohung ist die Wahrscheinlichkeit
des Eintritts eines Schadensereignisses und die Hohe des
potentiellen Schadens, der daraus resultieren kann.

TECHNISCHE
NIVERSITAT

.= DARMSTADT

Zusammenhange zwischen den eingefuhrten Begriffen

nutzt aus

schitzen geg erhéhen

bedrohen

erfullt durch

TU Darmstadt FG Sicherheit in der
Informationstechnik
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Malnahmen zur Gewahrleistung der Schutzziele

sind sehr vielfaltig, ggf. widersprtchlich: Bsp.?

* sind drei groben Klassen zuzuordnen:
* MalBnahmen zu Vermeidung, Verhinderung von Angriffen
* MalRnahmen zur Erkennung von Angriffen
* MalBnahmen zur Schadensbegrenzung (mitigation)

Beispiele fur die jeweilige Klasse?

S
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Erforderlich: Methoden/Verfahren zur Erh6hung der Sicherheit
Aber:
* ein Absichern eines Teilbereichs ist unzureichend,
» z.B. Firewall zur Filterung des Datenverkehrs aus dem
Internet; aber
was ist verschlisselten Daten, die den Firewall tunneln?
» z.B. verschlusselte Kommunikation, aber
was ist mit den Zugriffen auf die unverschlisselten Daten
auf den Rechnern?
» Systemsicherheit erfordert einen ganzheitlichen Ansatz:
* systematischer Security Engineering Prozess

S
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Sicherheitskette:

Social Sniffen,
Engineering Key-logger
y
Systemzugang
Benutzer Authentifi-
kation
Dienst/Content Internet
Anbieter sichere Kom—
munikation

Avrbeitsplatz,
Zugriffs—

Server, z.B.

A [}
Datenschutz Sniffen, DoS,
Spoofing, DoS Profilbildung,

WWW, ERP

kontrolle

Wirmer, Rechte-
Aneignung, Do

Eine Kette ist so stark, wie ihr schwachstes Glied.

unsicheres Be— Spoofen,
triebssystem, Viren Sniffen, DoS
B 2

internes Netz
Firewall, IDS

Legende

sicherheits—
kritische Komponente

O Bedrohung

S
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Kapitel 3 Technische Grundlagen

Ziel:

Uberblick tiber einige Grundlagen aus den Bereichen
Betriebssysteme und Kommunikationsnetze

3.1 Betriebssysteme
3.1.1 Aufgaben/Schichten eines Betriebssystems (siehe Folie 2)
* BS als Vermittler zwischen Hardware einschlie3lich E/A-Geraten
und Anwendungen
* Betriebssystem bietet (iber Systemschnittstelle (API) Dienste
an, um u.a. Prozesse zu erzeugen, Dateien zu verwalten, auf E/A
Gerate zuzugreifen
» Multiprogramming BS: mehrere ausfiihrbare Programme
liegen gleichzeitig im physikalischen Speicher

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€X
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Beispiel: Unix-Betriebssystem (Windows-Familie analog)

User
interface
1 Users
Library
interface | Standards utlty programs
l (shell, editors, compliers efc)
System User
call _ mode
interface Standard library
{ {open, close, read, write, fork, efc)
UNIX operating system 1
(process management, memory management, Kernel mode
the file system, 1/0, etc) {,
Hardware

(CPU, memory, disks, terminals, etc)

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Job 3
3.1.2 Speicherlayout
* Speicherbereich fur das BS und Programme Job 2 Mermory
Problem: Job 1 partitions
» Schutz der Programme gegeneinander Operating
* Schutz des BS vor den Programmen system

Lésungen: Hardware-Unterstitzung, Adressrdume, Betriebsmodi
Hardware-unterstitzte Trennung von BS u. Prozessen:
* durch Register u. Adresslogik (HDW)

Speicher-Adressraum:
« aufgeteilt in System (kernel) Space, niedrige Adressen
» Benutzer (user) Space, héhere Adressen

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€X
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* Prozesse kdnnen in zwei Betriebsmodi ausgefuhrt werden

Betriebsmodi: Modus in der Hardware durch 1 Bit festgehalten
* Benutzer- und Systemmodus,

* Prozesse im Benutzermodus laufen im User-Space,

* Prozesse im System-Modus laufen im Kernel-Space ab

« kontrollierter Modus-Wechsel Uber System-Aufrufe (Traps)

System-Modus (engl. kernel, system, supervisor mode):

* Privilegierte Befehle sind verfugbar,
u.a. Zugriff auf Hardware nur mit privilegierten Befehlen,

» BS-Dienste werden idR im Systemmodus ausgefuhrt: d.h.
besondere Berechtigungen fir diese Systemdienste!

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Benutzer-Modus (engl. user mode)

* Anwendungsprozesse laufen im Benutzer-Modus ab,

* es sind nur nicht privilegierte Befehle verfugbar,

» Systemdienste, die privilegierte Befehle ausfuihren durfen, sind
Uber Systemaufrufe nutzbar (siehe 3.1.5)

* ein Systemaufruf fuhrt zu einer Unterbrechung (Interrupt) mit
- kontrolliertem Einsprung in den Betriebssystemkern (Trap)
- und mit dem Wechsel in den Kernel-Modus

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€X

il Benutzer- und Systemadressraum

User process
pd

User-Prozesse im Benutzer-
User ..
User < program MOdUS (aUCh e|n|ge
space .
Systemdienste)

¥

System-Prozesse
Rest of the operating system im SyStem'
Kernel MF)C.jUS,.
space l $ 1 privilegiert
[ — —
Print C d CD-ROM :
e | [m |
L ‘ur * 1., Code,
Hardware I Printer controller I ICamcordBr cuntruller] ICD—FIOM contrullarl priViIegiert
i ' Konsequenzen?

Devices ﬁ'

=
=

Eckert FG Sicherheit in der Informationstechnik $€&

TU Darmstadt FG Sicherheit in der
Informationstechnik



Vorlesung Prof. C. Eckert, IT -
Sicherheit, WS 02/03

5 DARMSTADT . .
o Sicherheitsprobleme: u.a.

» Gerate-Treiber sind Bestandteil des BS, (siehe Folie 6)
» werden mit besonderen Privilegien ausgefuhrt
» werden beim Booten von der Festplatte in Speicher
als ausfuihrbare Programme geladen
» kbnnen aber auch dynamisch (Plug&Play) nachgeladen werden
* Vertrauenswurdigkeit von Treiber-Software? Viren?

3.1.3 Virtuelle Adressraume (BS mit virtueller Speicherverwaltung)

* jeder Prozess besitzt einen virtuellen Adressraum (VA) idR 4GByte

» Abstrahieren von Gréf3enbeschrankungen des realen Speichers

* VA ist eingeteilt in Seiten oder in Segmente mit Seiten, die werden
in den Hauptspeicher idR on-demand von der Platte eingelagert

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€X
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ualedll Aufteilung des virtuellen Prozess-Adressraumes:

lokale Variablen, Register, Ubergabeparameter,
Ricksprungadressen, Stack wachst nach unten

globale Daten und Konstanten, reservieren
von Speicherbereichen, die zur Laufzeit

mit malloc() angefordert werden. Heap kann
zur Laufzeit nach oben wachsen

Maschinenbefehle des Programms, GréRe,
Inhalt fest, idR gegen Uberschreiben geschiitzt,
Segmentation violation

0 GByte Stack: flr die Ausfiihrung von Prozeduren/Funktionen

Bem.: bei monolithische Betriebssysteme: z.B. UNIX/Linux
liegt der gesamte Code des BS-Kerns und alle Datenstrukturen
in einem virtuellen Adressraum (u.a. Treiber)

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Beispiel: Prozessraumaufteilung unter Windows2000

— Dynamic link librarys (dll): ausfuhrbare Programme,
» Code der dll existiert nur in 1 Kopie im Speicher,
» von mehreren Prozessen gemeinsam nutzbar
« jeder Prozess besitzt eigene lokale Daten und eigenen Code

Backing store on digk
=,

Process A Process B

Stack =T Stack

Region { Data

= Data
Shared
Shared
library
Program| = @|—— <z @ BP0 """
= Program | +———
Virtueller Adressraum von A Progl.exe Prog2.exe

Virt. Adressraum von B
Prof. C. Eckert FG Sicherheit in der Informationstechnik x{{
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Bem.: welche Schutzziele verletzt??
Sicherheitsprobleme: u.a.
* bei Prozeduraufrufen (auch bei System calls siehe unten):
» Ablage von Rucksprungadresse und Parameter auf
dem Stackbereich des Prozess-Adressraums
» Ansatzpunkt von Bufferoverflow-Angriffen, um Code (z.B.
Trojaner) auf Stack einzuschleusen und ausfiihren zu
lassen (mit den Rechten des Prozesses (gerne Root!))
* Viren-Infektion von dlls als gemeinsame Programme
* Windows-Familie: Browser, E-Mail-Client Outlook:
 Ausfuhrung haufig als Prozesse mit Root-Rechten, damit
* z.B. unbeschrankter Zugriff auf Dateisystem,
* Ausfuihrung von Script-Befehlen mit Root-Rechten, ...
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3.1.4 Prozessverwaltung (nur kleiner Auszug)

Prozess:

* ein Prozess ist ein Programm in Ausfuhrung, z.B.

» mehrere Kopien des Editors 6ffnen: jeweils ein Prozess,

* aber zugehdriges Programm (Code) idR nur einmal im Speicher

* Erzeugen: z.B. fork, exec (Unix), CreateProcess (W2K)
* Prozess: durch Prozess-Kontroll-Block (PCB) beschrieben:
u.a. Puid, offene Dateien, Rechte, PC, Register, Seitentabelle
» Anlegen eines virtuellen Adressraums,
z.B. beim fork: Kopie des Adressraums des Vaters fur Kind
* Eintrag flr Prozess in Prozesstabelle (feste Lange)
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Sicherheitsprobleme: u.a. Bem: welche Schutzziele verletzt??

« Uberlauf der Prozesstabelle durch zu viele forks:
Ansatzpunkt von Denial of Service Angriffen (DoS-Angriff)

* Prozesse besitzen uU zuviele Rechte (Root-Rechte!)
Attraktives Angriffsziel, falls Prozess Buffer-Overflow-Schwachstelle
aufweist: Prozess-,Hijacking’ mit unautorisierter Rechtetibernahme

3.1.5 Interrupts und Systemaufruf

Interrupts (Unterbrechungen)

» Heutige BS arbeiten idR Ereignis (event) getrieben

* Auftreten eines Ereignisses wird durch Interrupt angezeigt:
* bei Hardware Uber Leitungen/Busse,
* bei Software Uber Systemaufruf
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Vergroberter Ablauf beim Interupt:
» Anzeigen des Interrupts (z.B.
Uber spezielle Interrupt-Leitungen)

;7 Current instruction
I Next instruction

» CPU unterbricht aktuellen Prozess, l N Retm)
rettet dessen Status (Register) und 1. Interrupt
* CPU wechselt in Kernel-Modus \ /
 Suche nach Interrupt-Behandlungsroutine: 2t'oDrij:1:|t|:r] ~ 7
* Tabelle: Interrupt-Vektor, Interrupt handler 7~
* enthalt Anfangsadressen der Handler,

 Ausfuhrung der Handler-Routine im privilegierten Modus
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Systemaufruf (engl. system call)

* Schnittstelle zwischen Prozessen und BS

» Unix: Systemaufrufe direkt aus C, C++ Programmen
Windows: Aufruf u.a. tber Win32 API (Nutzung von DLLS)

Ablauf: starke Analogie zum Prozeduraufruf,
» Parameteriibergabe vom User-Prozess zum Kernel Uber:
Prozess-Stack (siehe Folie 8), Register, Speicherbereiche (Pointer)
* Nummer des Systemaufrufs wird idR in ein Register geschrieben
* Modus-Wechsel u. Kontrolltransfer an BS-Kern: Trap
 Dienstnummer dient als Index in den Interrupt-Vektor
» Nach Beendigung des Systemaufrufs:
Kontroll- u. Modus-Wechsel zuriick, Prozess wird fortgesetzt
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Address
OxFFFFFFFF _
Return to caller
Trap to the kernel "L (5_6) Sys C_a” read i
5| Put code for read in register _f durch Bibliotheksfunktion,
/ o [~ Trap-Befehl
User space < Increment SP 11 &
e B h (1-4) Benutzer-Programm:
3| Push {d oy
(6) 2| Push &buffer Aufruf der Bibliotheks-
Kern-Einsprung 1[_Push nbytes funktion read
mit Modus- . mit Parameteriibergabe
Wechsel '\\ auf Stack etc.
Kernel space Sys call 8-9) Ausflihrung des
(Operaiing Systam) gead)-Systemdien%tes
0 / Return mit Modus-Wechsel
(7) Auswahl des Systemdienstes anhand der Diensthummer im Register
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Bem:
* Interrupt-Tabelle idR Speicher-resident (niedrige Adressen)
» Anfangsadresse der Tabelle z.B. fest oder Uiber ein Register
e Interrupt-Handler fur E/A-Geréte:

sind Bestandteile der Treibersoftware
* Tabelle: wird beim Booten mit den Anfangsadr. initialisiert

Sicherheitsprobleme: u.a.

* Interrupt-Vektor meist nicht vollstandig belegt,
Platz u.a. fur Viren, die dann sogar resident sind

» modifizierte Tabellen-Eintrage:
Sprung zu Virencode, statt zum korrekten Handler,
Virus wird im Kernel-Mode ausgefihrt
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3.1.6 Booten
» Systemstart: Ausfiihrung des Bootstrap-Programms (BP)

Start Load und Load und Load und Load und %

Power-on — > ROM BIOS MBR Boot-Block

BS-Kem |,

execute execute execute execute

Start GUI

* idR im ROM oder EEPROM initiale Befehle des BP gespeichert
* Bem.: ROM: keine Modifikation (z.B. durch Viren) moglich!
z.B. friiher (MS-DOS etc) BIOS vollstandig in ROM
» Aber: gewollte Modifikation erfordert Veranderung des
ROM-Hardware-Chips, deshalb
* nur initialer Teil des BP steht im ROM, dieser Teil ladt das BIOS
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* BIOS steht idR im in RAM (nicht-fliichtig, veranderbar)
Ausfuhrung des BIOS:
» Power-on-Self-Test (POST), priift einige Basiseigenschaften
» Laden des eigentlichen Bootstrap-Programms von der Platte
« Start des Bootstrap-Programm steht an fester Stelle auf Platte:
 im Platten-Sektor 0 im MBR (Master Boot Record)
« der Rest des Bootladers befindet sich im Boot-Block (Boot Partition),

Entire disk

Plattenlayout

Partiticn\ table _ Disk T"'“N Unix/Linux
| meR I]]] | ‘ I |

Boot block | Super block | Free space mgmt |-nodes Root dir Files and directories
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* MBR wird in Hauptspeicher geladen, MBR enthalt:
» Anfangs-Code des BP und
» Tabelle mit Anfangsadressen der Plattenpartitionen
» Anfangs-Code-Stiick des BP wird ausgefiihrt und ladt
Inhalt des Boot-Blocks der aktiven Partition
* Boot-Block enthalt Rest des Bootstrap-Programmes,
* Ausfuihrung des Bootstrap-Codes
 Laden und starten des BS-Kerns,
» BS-Code befindet sich auf aktiver Plattenpartition
z.B. unter W2K: Datei ntldr ladt Kern (laden von Boot.ini etc.)
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* Ausfiihren des BS-Kerns: u.a.
- Initialisierung des Rechners
Z.B. der CPU-Register, EA-Controller, Speicher, ...
- Einlesen von Informationen Uber das Dateisystem:
Superblock, Dateibeschreibungen (z.B. Unix-inodes), ...
- Starten des ersten Prozesses, z.B. init-Prozess

* Startprozess: u.a.
« |adt alle Geratetreiber von angeschlossenen Geraten
* Starten weiterer System-Prozesse und u.a. der Login-GUI
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el Beispiel: initiale Prozesse beim Booten von W2K
Process Description
idle Not really a process, but home to the idle thread
system Creates smss.exe & paging files; reads registry; opens DLLs
smss.exe First real proc; much initialization; creates csrss & winlogon
csrss.exe Win32 subsystem process
winlogon.exe Login daemon
lsass.exe Authentication manager
services.exe Looks in registry and starts services
Printer server Allows remote jobs to use the printer
File server Serves requests for local files
Telnet daemon Allows remote logins
Incoming email handler | Accepts and stores inbound email
Incoming fax handler Accepts and prints inbound faxes
DNS resolver Internet domain name system server
Event logger Logs various system events
Plug-and-play manager | Monitors hardware to see what is out there

* Prozesse oberhalb der Linie werden stets gestartet
* Prozesse unterhalb der Linie sind Beispiele fur solche,
die gestartet werden kénnen
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Bem: welche Schutzziele verletzt?
Sicherheitsprobleme beim Booten: u.a.
* Boot: BIOS liest MBR ein:
 Angriffspunkt flr Boot-Sector- oder MBR-Viren
» Beim Booten wird Virus in RAM geschrieben,
* Ausfuihrung in Kernel-Modus, ohne MMU-Schutz,
ohne Kontrollen des BS, ohne Antiviren-Programme,
* Virus kann z.B. alle Interrupts abfangen
» Zerstoren des Boot-Blocks und Superblocks:
System ist ggf nicht mehr bootbar, Dateien nicht mehr zugreifbar
* Booten eines modifizierten BS-Kerns
manipulierte Standardsystemdienste: u.a. login, Is, netstat, ...
* Registrieren nicht-vertrauenswirdiger Dienste als Services,
die automatisch gestartet werden, ggf mit Kernel-Privilegien
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Spezial-Aspekt: Registry unter Windows
» Menge von Datenbanken, hive, system-hive flr das Booten
* enthélt eine Fille von Konfigurationsinformationen, u.a.
auch SAM-Verzeichnis (sicherheitsrelevante Infos pro Nutzer)
* nach erfolgreichem Booten wird aktuelle system-hive auf
Platte gesichert (last-known-good)
* Uber API kdnnen Prozesse als Services registriert werden,
automatisches Starten beim Booten,
z.B. bei NT als vertrauenswiirdige Prozesse: mit allen Rechten

Sicherheitsprobleme: u.a.
* Einschleusen von Schadsoftware in Registry-Verzeichnise:
automatisches Starten der Schadsoftware
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3.2 Kommunikationsprotokolle
Motivation: tUbliches Szenario:
PC mit Einwahlknoten
Web-Browser (=Router) i Web-Server
HTTP HTTP
TCP TCP
P IP P P
Ether
ISDN ISDN - Ethernet
net
Vermif Zug, - . Ethernet-
Endpunkt stellen Router ATM-Switches Router Switch Endpunkt
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Funktionsweisen, Paketformate, Adressierung

3.2.1 ISO/OSI-Referenzmodell

OSI: Open System Interconnection
Schicht i+1 Schicht i+1
Schichtenansatz (layer): Prinzip eqves  Treply - reques]  Jrply
¢ Jede Schicht kapse|t Schicht i Schicht i
Eigenschaften und Dienste i ]
* Schicht i nutzt zur Erbringung ihrer | .. i::;fll(to:ll Sehicht i1
Dienste nur Dienste der Schicht i-1

* Dienste der Schicht i sind Uber Schnittstellen von der
Schicht i+1 nutzbar
Bsp. Dienste: Fehlererkennung, Verbindungsaufbau, Wegewahl
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Die 7 Schichten des OSI-Modells, standardisiert

MNetwork architecture based on the OS5I model

Exchange
Layer Unit
7| Application [------ Application Protorol - Application | APDL
+

5

4
3| Metwork |« {»] Network le-»f Network |e|}»] Network | packet

2| Data Link }+ >|Data Link |¢>| Data Link |+ +| Data Link | Frame

3 H
1| Physical |* .-| Physical |*.-| Physical |* +| Physical | Bit

________ Session Protocal _______ SPDU

Transport TPDU

5
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(1) Bitubertragung (physical layer):

* physikalischen Verbindung zwischen zwei direkt verbun-
denen Kommunikationspunkten

« Ubertragung unstrukturierter Strome von Bits

* legt die Charakteristika der physischen Verbindung fest,
z.B. Spannungspegel, Dauer eines Impulses fir 1 Bit, etc

(2) Sicherungsschicht (data link layer):
* Austausch von Daten zwischen direkt verbundenen Knoten
* biindelt Bitstrome zu Einheiten, genannt Frames
« strukturiert Bitstrom u. fugt Kontrollinformationen zu: u.a
« Prifsummen zur Erkennung von Ubertragungsfehlern
idR CRC (cyclic redundancy check)-Codes
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Frame | Flag=01111110] . Steuerinfo | Nutzdaten| Prifsumme| Fiag |

* Vorsicht: Prifsummen erfullen nicht Integritats-Anforderungen
gemal der Schutzziele, Warum nicht?
* Flusskontrolle (Sliding Window etc.):
Anpassen von Sende- und Empfangsraten
z.B. Drosseln der Senderate: mogliche Schwachstelle?
» Spezielle Teilaufgabe bei Broadcast-Medien (z.B. Ethernet)
* gemeinsam genutztes Medium: jeder mit jedem,
maogliche Schwachstelle?
* Medium-Access Control (MAC) z.B. CSMA/CD Verfahren
Vorsicht: hat nichts mit einer Berechtigungskontrolle zu tun
bereinigt nur Konflikte bei gleichzeitiger Nutzung
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LBiel Adressierung auf Data link-Layer:

» Ebene 2: direkt verbundene Rechner,
» aber Adressierungsschema bei Broadcast-Medien ist
notwendig: z.B. Ethernet, Wireless LAN (WLAN), Funk
« tatsachlicher Empfanger muss identifizierbar sein
* Eindeutige Identifikation des Empfangsrechners tber
48-Bit Adressen, MAC-Adressen, weltweit eindeutig
* MAC-Adresse: im programmierbarem Speicher (EEPROM),
* d.h. Adresse ist also &nderbar, Anleitungen hierzu online
* Treiber muss MAC-Adress-Anderung unterstiitzen
» z.B. Andern der MAC-Adresse unter Linux:
ifconfig <interface> hw ether <neue MAC Adresse>
« Bei Windows z.B. durch Andern des Registry-Eintrags

* dennoch: Gerate-Authentifik. Uber MAC-Adresse ublich, wo z.B.?
Prof. C. Eckert
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(3) Netzwerkschicht (network layer):
« verknupft und kontrolliert Teilnetze,
* Ende-zu-Ende Kommunikation zwischen Kommunikations-
partnern, die nicht direkt benachbart sein missen: d.h.
» Weiterleiten der Daten-Pakete Uber verschiedene Knoten,
* Vermittlung von Leitungen bei circuit switched Netzen
» Routingaufgabe (Wegewabhl):
* Anlegen von Routing-Tabellen (u.a. Pfad von A nach B)
* Routingalgorithmen: statisch, dynamisch
» mogliche Schwachstellen?
» Erkennen, Auflésen von Stausituationen (congestion control)
* Beispiel: IP (Internet Protocol siehe spéater mehr)
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(4) Transportschicht (transport layer):

» Ende-zu-Ende Kommunikation idR zwischen Prozessen

* in der Regel zuverlassiges, verbindungsorientiertes Protokoll:
* Verbindungsauf- und —abbau (logische Verbindung),

z.B. Zustandsinformation in Datenstrukturen ablegen

* korrekte Reihenfolge: Vergabe von Sequenznummern,
* erneutes Versenden bei Paketverlusten, nach Timeout
 Bestatigen empfangener Pakete (Acknowlegment)
* Beispiel: TCP (spater mehr)
» mogliche Schwachstellen erkennbar?

* auch verbindungslose, unzuverlassige Dienste
* Beispiel UDP (spater mehr)
» mogliche Schwachstellen?
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(5) Sitzungsschicht (session layer):
* Unterstitzung von Sitzungen Uber langere ZeitrAume hinweg:
» Synchronisation der Datentbertragung tber mehrere
Verbindungen
 Zustandsinformation ist notwendig, z.B. Sicherungspunkte,
zur Weiterfihrung eines unterbrochenen Transfers
» Bem: Sitzungsschicht wird selten untersttitzt

(6) Darstellungsschicht (presentation layer):

» Aushandeln gemeinsamer Datenformate, Syntax, Semantik
Beispiele: ASN.1 (Abstract Notation No 1), XML

» Absprache der Informationsdarstellung: Byte-Ordering,
Zahldarstellung (u.a. Komplement, Gleitkomma-Darstellung)
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(7) Anwendungsschicht (application layer)

* Vielzahl von Protokollen, die von Anwendungen genutzt
werden kdnnen

* Beispiele: http (www), smtp (e-mail), ftp (Datei-Transfer),

3.2.2 Netzwerk Komponenten
* Repeater: auf Schicht 1:
* Verstarken eines Signals, bitweises Kopieren von einem
Netz zum nachsten
* Verbindung gleichartiger Medien
* Hub: Multiport Repeater: verbinden mehrerer Netze
* eingehendes Signal an einem Port wird aufbereitet
und an alle ausgehenden Ports weitergeleitet
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Eine Kollisionsdoméne, keine Trennung
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| E E 1 } Ethernetsegment 2
(a) i Transceiver E Repeater
! ] - | Ethernetsegment 1
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| }_‘ ‘ }_‘ ‘ Ethernetsegment 2
|
|
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(b)

getrennte
Kollisionsdoménen
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* Bridge: Verbindung von Netzen auf der Data Link Layer,
» z.B. Verbindungen von Ethernet-Segmenten,
» Weiterleiten von Frames an MAC-Adressen,
Verwaltung von Tabellen zum Weiterleiten der Frames
* Verbindung auch unterschiedlicher Medien
» Switch: Multiport Bridge, Weiterleitung von Paketen nur an Ports,
mit MAC-Adress-Eintrag (s.u.) des Empfangers, Filterung moglich!
* Router: Verbindung von Netzen auf Netzwerk Ebene
* Routing-Tabellen fur Wege-Wabhl
manuell oder automatisch erstellt, aktualisiert
« haufig dezidierter Rechner fir Routing Aufgaben
» Gateway: Verbindung von Netzen, auch unterschiedl. Typen
* z.B. IP-Netz und Apple-Talk
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Subnetz 2 A Austausch von
Subnetz 1 Router ' IP-Paketen

Tﬁ Tﬁ [
- - ] |  Ethernetsegment 2
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3.2.3 Internet Protocol (IP) TCP/IP-Modell
« Paketvermittelndes, unzuverlassiges,
verbindungsloses Protokoll, Schicht 3
* Best Effort-Prinzip: d.h.
Paketverluste, Paketmodifikationen etc. moglich
» Ende-zu-Ende Kommunikation zw. Rechnern
* Identifikation Uber logische IP-Adressen
* IPv4: 32-Bit Adressen, 4er Gruppe a 1Byte
z.B. 130.149.25.97 (Dottet dezimal Notation)

TCP, UDP

 IPv6 128 Bit Adressen DaBtaPLFi)r;k
2.b.
» Strukturierung durch Subnetz-Bildung
Adresse: Netzadressteil und Endpunkt-Teil
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3.2.3.1 Subnetze
* Aufteilung eines Adressraums auf verschiedene Subnetze
» Kopplung mittels Routern, effiziente Weiterleitung (Masken)

|:| |:| 130.149.8.0

Schnittstelle | tntetne
nach aur,en130-149-0-0 Router |:| |:| 130.149.17.0 Struktyr

I:I I:I 130.149.25.0

3.2.3.2 Vergabe von IP-Adressen

* IANA (Internet Assigned Numbes Authority): zentrale Ver-
gabe von Adressbereichen an Registrare,

* Registrare: Verteilung der Adressbereiche z.B. an ISPs
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« ISP (Internet Service Provider): Zuweisen von Adressen bzw.
Adress—Bereiche an Unternehmen, Unis, Privatpersonen ...
* statische Adressvergabe: z.B. bei Web-Servern
» dynamisch Adressvergabe: z.B.
 durch Einwahldienste (AOL etc.) von ISPs,
* durch DHCP (Dynamic Host Configuration Protocol):
- DHCP-Server verwalten Adressbereiche
- Client erhéalt IP-Adresse mit begrenzter Gultigkeit
- Server verwaltet Vergabeinformation
* durch NAT (Network Adress Translation)
- viele interne (nicht gleichzeitig genutzte) IP-Adressen
- auf wenige feste offentlich bekannte IP-Adressen
- aber: Verandern der Header-Infos notwendig!
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Beispiel: Arbeitsweise einer NAT-Komponente

Man spricht vom ‘Natten’ und ‘Patten’

10.0.42.1 nach auflen bekannte IP-Adresse

10042.16 LAl 1303.18.39 Q
Internet

NAT-Tabelle
PC1:10.042.1: 16587 =~ 130.3.18.39.20001

Unternehmensnetz
10.0.42.x

””” > FTP-Server
PC2
10.0.42.2

| |

Lokale IP-Adressen, nach aulRen unbekannt

PC2:10.042.2:32006 = > 1303183920004 |~ "°° = Web-Servel
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NAT-Probleme: U.a.

* NAT-Komponente verwaltet Zustandsinformation

* NAT-Ausfall (z.B. durch Angriff) unterbricht alle bestehenden
Verbindungen

» Veranderung der IP-Adressen durch NAT fuhrt zu Problemen,
falls Anwendungsprotokoll die IP-Adresse des Host-Rechners
bendtigt, z.B. IP-Telefonie

NAT-Vorteile: u.a.
* Verschleierung der internen Adrel3struktur!
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3.2.3.3 Fragementierung:

* Max. Lange pro IP-Paket: 65.535 Byte (16 Bit fiir Langenangabe)

* beim Versand tUber Schicht 2-Protokolle: ggf. Fragmentierung,
d.h. Aufteilung des IP-Pakets auf mehrere Frames notig

* Bsp. Ethernet-Frame: max Payload-Lange von 1500Bytes

* einzelne Fragmente werden unabhangig tbertragen

3 2 3 4 |P Paket Format Version :;Zier’ Service-Typ Lange (max. 65.535)
¢ |dentifikation des Pakets 5 Identifikation AEES |[Fregineit-Clisgy
- . e ]
* Fragmentlerungsmfos far § Timz-l;la Live Protokoll Header-Prifsumme
Empfanger, Angabe der o
Fragmentposition im Paket Ese”;je'Adr:(Sjse
o mpfangs-Adresse
* Header-Prufsumme plang
* IP-Adressen IP-Optionen Fiillbits
* IP-Optionen: z.B. Routing Eigentliche Nutzdaten
Loose Source: Pfad-Angabe Payload
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Sicherheitsprobleme bei IP: u.a.
* Falschen von IP-Adressen ist mdglich: IP-Address-Spoofing (Folie 44)
* Prifsumme bezieht sich
(a) nur auf Header und ist
(b) nur eine einfache Checksumme (CRC-Prifsumme)
Verandern von Nutz- und Headerdaten, Wiedereinspielungen
* Nutzdaten und Header-Daten im Klartext: Sniffen
» Entfernen von IP-Paketen aus Nachrichtenstrom ist moglich:
* es reicht, wenn ein Fragment verloren geht: Empfanger
verwirft ganzes Paket ohne Sender zu informieren
 Angriffe durch zu groR3e Pakete nach Defragmentierung
* ggf. gezieltes Umlenken von IP-Paketen moglich
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PC des Angreifers

Absender- Empfanger- 100421
adresse adresse

gespoofter Rechner

1301492597 | 130.149.25.98 ‘ ‘

130.149.25.97

IP-Paket mit gespoofter

Absender-Adresse
IP-Spoofing: A
 Angreifer verwendet als Absende-Adresse ‘ ——

d|e SeineS OpferSZ 1301492597 | 130.149.25.98
* bei Erfolg: Rechte eines internen Rechners

wahrnehmen R '

interne Netzdomane
130.149.25

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&

TECHNISCHE

-\ UNIVERSITAT
’ DARMSTADT

3.2.4 Steuerungsprotokolle auf IP-Ebene
Internet Control Message Protocol (ICMP):
« Aufgabe: Ubermittlung von Fehler- und Statusmeldungen
» ICPM-Nachrichten werden als IP-Pakete versandt
* Beispiele:
* Erreichbarkeitsfehler z.B. wenn don‘t fragment gesetzt,
aber Ziel nur mittels Fragementierung erreichbar ist
« Status-Informationen einer spezifischen Maschine: ping
Maogliche Sicherheitsprobleme? u.a.
* Denial-of Service Angriffe z.B. Smurf-Angriff
- Versenden einer ICMP-ping-Anfrage an Broadcast Adresse
- mit gefélschter Absenderadresse: Konsequenz?

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Beispiel: Smurf-Angriff (2) Rechner senden
Reply

Angreifer (1) ping-Request (schmalbandiger
Zugang, z.B. Modem reicht!) an Broadcast-Adresse /

Ping-Anfrage mit
Absende-Adresse
130.149.25.97

an alle!

(3) Biindel an Reply-Nachrichten Bem -
an die angebliche Anfrage-Adresse Ggf. auch Router und Swiches

Opfer Uberlastet

(4) Opfer-System wird Uberlastet, Angreifer kann z.B. sich jetzt
als Opfer maskieren

IP-Adresse 130.149.25.97

FG Sicherheit in der Informationstechnik $€&
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Address Resolution Protocol (ARP): (in IPv4)
Abbilden: IP-Adressen auf MAC-Adressen (Ethernet)

Rechner: fihrt ARP-Adresstabelle in Form eines Caches
- Cache-Miss: Empfanger IP-Adresse nicht im Cache,
Broadcast-Request (Netzsegment): wer hat MAC-Adr.?
- Rechner mit angefragter Empfanger IP-Adresse:
schickt seine MAC-Adresse zurtick (ARP-Reply)
- Cache-Eintrag wird aktualisiert nach wenigen Minuten
Problem: ARP ist ein zustandsloses Protokoll,
- ankommende ARP-Replies werden vom Router
auch ohne vorherige Anfrage angenommen

» Mdgliche Sicherheitsprobleme: u.a.
Spoofing: Unterschieben gefalschter MAC-Zuordnungen

ARP-Broadcasts: kinstliche Broadcasts (DoS)
FG Sicherheit in der Informationstechnik $€&
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Beispiel: ARP-Broadcast

Router Situation: H1 sendet Paket an H2:
©—® ¢ |P-Adresse von H2 ist H1 bekannt, aber
« die MAC-Adresse ist nicht bekannt,
Senden eines (1)Broadcast mit Anfrage nach MAC-Adr

H1 ||p-Adresse: 212.23.23.40

I . 1
IP-Adr. 212.23.23.1 212.23.23.5 Broadcast-
MAC 00:00:0C:a:A7:30 Bereich

E i MAC-Adr. 00:00:0C:E8:E4:D3
IP-Adr.: 192.168.0.2

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Router
) ) Situation: H1 sendet Paket an H2:
(3) Eintrag in ARP-Cache (1)Broadcast mit Anfrage

ARP-Cache
192.168.0.2 &>
00:00:0C:E8:E4:D3 | | 41 |MAC-Adresse 00:00:0D:30:5A:4D

IP-Adresse: 212.23.23.40

I . 1
E (2) Broadcast-Reply

mit MAC-Adresse

(4) Nachfolgend sendet H1 Pakete el "L ’(Dv'virklich die
Direkt an die MAC-Adresse 5 'd:| von H2?!)
00:00:0C:E8:E4:D3 rnage

(wer auch immer dahinter sich verbirgt!)

E i MAC-Adr. 00:00:0C:E8:E4:D3
IP-Adr.: 192.168.0.2
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3.2.5 Transmission Control Protocol (TCP)
* Schicht 4-Protokoll, setzt auf dem IP-Protokoll auf

IP-Header TCP-Header Nutzdaten ‘

* zuverlassig: einhalten der korrekten Reihenfolge
 Vergabe von Sequenznummern an Pakete,
» Absender bestimmt ISN (Initial Sequence Number),
» gefordert, dass ISN mdglichst nicht vorhersagbar ist
» Sliding-Window fur Koordinierung: Sender/Empfanger

* zuverlassig: Re-Transmission, falls Fehler erkannt
* Erhalt eines TCP-Pakets wird quittiert (Ack-Nummer)
» Sender setzt Timer, speichert Pakete in Warteschlange
« falls kein rechtzeitiges Ack: Re-Transmission des Pakets

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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16 Bit 16 Bit
Sende-Port Empfangs-Port

32 Bit Sequenznummer

TCP-
32 Bit Acknowledgement Header

o 20 Byte
16-Bit Window-

Grolle

16-Bit Prifsumme
fur TCP

Optionen

Payload
I 32-Bit |
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» verbindungsungsorientiert:
» Aufbau einer logischen Ende-zu-Ende Verbindung
* Verbindung zwischen Ports: 16-Bit Adresse
 Datentransfer zu Dienst, der an Port gebunden ist

* Beispiel fir Standarddienste an Ports:
Port 80: HTTP; Port 25: SMTP; Port 21: FTP;
» 3-Wege-Handshake flur Verbindungsaufbau
(1) Sender: sendet SYN-Paket mit:
ISN, Portadresse fur Antwort, Fenstergro3e

(2) Empfanger: SYN/ACK-Paket zurtick
legt Paket auch bei sich ab

* Ports < 256 privilegiert, nur durch root-Prozesse bindbar

SYN-Paket: gespeichert (z.B. Linux: Default: 128 Anfragen)

(3) Sender bestatigt seinerseits Empfang des Pakets

Prof. C. Eckert
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TCP-Handshake

A SYN: ISN=1234, port=1695,
windows=1024, ..

(1) Speichern
des Syn Pakets

SYN: ISN=4253, port=
windows=15000, ACK: ack=1235

cack= 4254, ...

Verbindung steht,
Daten werden ausgetauscht

Bem.: Window-Groé3e definiert Puffer
fur Datenempfang

B

q

SYN/ACK Pakete

FG Sicherheit in der Informationstechnik $€&

2) Speichern:

Quittiert
wird letztes
Byte
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Sicherheitsprobleme mit TCP: u.a.
» Session Hijacking,
z.B. mit Tool hunt (http://www.securityfocus.com/tools/834) UNter Linux
« z.B. Ubernahme einer Telnetverbindung zwischen dem Router
» mit IP-Adresse x.y.z und dem Host mit Adresse u.v.w
* Angreifer:
» mittels ARP-Spoofing: Cache-Eintrage andern:
* im Router : u.v.w <-> MAC-Adresse des Angreifers
* im Host: Xx.y.z <-> MAC-Adresse des Angreifers
« Effekt: alle Daten zw. Router und Host gehen tber Angreifer
* Telnet-Session kann protokolliert werden,
» mit CTRL-C Ubernahme der Session durch Angreifer

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Sicherheitsprobleme mit TCP: cont.
» Zuordnung: Port und Dienst ist nur Konvention! D.h. blok-
kieren von Ports heil3t nicht: deaktivieren des Dienstes
* Privilegierte Ports: jeder Sysadmin kann root-Prozesse starten
» DoS-Angriffe: z.B. SYN-Flooding auf einen Port XYZ
» Ausschopfen des Speichers fur nicht bestatigte
SYN/ACK Antworten des Empfangers
» Port XYZ des Empféangers ist nicht mehr erreichbar
* Flooding mit Absenderspoofing:
* SYN-Anfrage des Senders unter gefalschter Adresse
* SYN/ACK des Empfangers wird nicht beantwortet
» Empfanger muss nach Timeout Verbindung beenden
Lessons Learned? Was wird benétigt?
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3.2.6 User Datagram Protocol (UDP)
 auch auf Schicht 4, auf IP aufsetzend
* UDP-Prufsumme: Gber ganzes Paket (nicht nur Header)
 aber UDP: verbindungslos und unzuverlassig, d.h.
» Sender hat auf IP und UDP-Ebene keine Informationen,
ob Daten beim Empféanger angekommen sind
» UDP-Pakete konnen in beliebiger Reihenfolge beim
Sender eintreffen,
* Duplikate werden nicht erkannt
» Kommunikation erfolgt zwischen Ports als Endpunkten

Sicherheitsprobleme: u.a.
» Wiedereinspielungen, Paketverluste, Modifikationen
* kein Zusammenhang zw. Anfrage und Antwortpaketen

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Ll 3.3, Mobile, Drahtlose Kommunikation

K I a.S S | fl k atl 0 n Systeme mit drahtloser

Kommunikation

Mobiltelefonie Drahtlose, lokale Netze Personal Area Networks

PAN
Weityeﬁehr
HiperLAN

Funk Infrarot
Zellularer Schnurlose Wireless ATM
Mobilfunk Telefonie HomeRE
L GSM LDECT WirelessLAN, 802.11
[ EDGE . Bluetooth IrDA
Nahbereich
L GPRS . i
e Personliche Arbeits-
| umTs umgebung
L cdma2000
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Tl

UMTRAGPS

F

Heterogene Netzwelt

WLAM Access
Point

olP fahige PBX

Packet Oriented
Circui it Switched

Prof.

Prof.

C. Eckert
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el 3.3.1 Mobile Kommunikation

GPRS
er
Internet
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Fla

q
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C. Eckert

Mdgliche Sicherheitsprobleme?
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GSM-Architek

tur

Anbindung an Fest- und
Datennetze

Authentifikation des Benutzers,
--------------------- Zulassigkeit der Netz-Nutzung,

Heimnetz verwaltet
Benutzerinformationen:

Abonnierte Dienste, Billing, ...

Luftschnittstelle GSM-(Core)-Netz

Prof. C. Eckert
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Access
Server

Firmen-Netz

stal

") Heimnetz
. pruft die Identitat u.

Authentizitat des Handys
* verschlisselte Verbindung:
aber nur Uber Luft-Schnittstelle

rksten Sender

Luftschnittstelle

Prof. C. Eckert
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GSM-(Core)-Netz

Fazit: GSM-Dienste:

¢ Sprach- und Datendienste,

« Authentifikation des Handys

« Verschlisselte Kommunikation
* Roaming zwischen Providern

» Handover zwischen Zellen

FG Sicherheit in der Informationstechnik $€&
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GSM-Sicherheitsprobleme: u.a.
» Verschlisselung nur bis zur BTS danach alles im Klartext
» Nur Handy authentifiziert sich: u.a.
IMSI-Catcher: Angreifer maskiert sich als Funkstation (BTS)
» zwingt Handy seine Identitat zu Gbertragen
» Handy liefert dem Catcher regelméanRig aktuelle
Aufenthaltsdaten, Erstellung von Bewegungsprofilen!
» Maskierte BTS: gibt vor, keine Verschlusselung zu kdnnen:
« Handy setzt daraufhin A5/0 ein: unverschlusselte Ubertragung
* keine Mal3nahmen fur Datenintegritat: Modifikationen méglich
* keine MalBnahmen fur Verbindlichkeit: Abstreiten mdglich
* SMS: vollstandig im Klartext (Homebanking?!)

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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GPRS: General Packet Radio Service

» paketvermittelnde Technologie Abrechnung nach:
Datenvolumen, nicht nach Zeit: Viren-Problem, Spamming etc.

« direkte Internet-Anbindung von GPRS-Geraten! Jedes Geréat besitzt
IP-Adresse: Angriffe Uber IP-Netze ausgesetzt

* GPRS verwendet gleiche Sicherheit-Architektur und

* gleiche Sicherheits-MalRnahmen wie GS:
gleiche Sicherheits-Probleme
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UMTS (Universal Mobile Telecommunication System)
+ all-IP, 2-10 Mb/s Durchsatz,
* Anwendungen: z.B. Rich Telephonie, Audio-, Video-Streaming
Adaption der GSM/GPRS-Sicherheitsdienste
* Authentifizierung des Teilnehmers gegeniber dem Net3
« verschlisselte Kommunikation auf der Luftschnittstelle,
UMTS-Erweiterungen:
* Heimatnetz authentifiziert sich auch gegentber Benutzern
» Sequenznummern, um Replay-Attacken abzuwehren

* Integritatsschlissel, um Modifikationen zu erkennen
Aber:
 Absicherung nur der Luftschnittstelle!
» Keine Ende-zu-Ende Sicherheit
* All-IP: Angriffe auf Betreiber-Rechner, Core-Netze? Vertrauen!

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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.3.2 . Wireless LAN (WLAN) IEEE Standard 802.11
* Nutzung gebuhrenfreier Funkspektren

* verschiedene Standards: 802.11, 802.11b, 802,119, 802.11a
* Signalreichweite: > 150 m, auch durch Mauern etc.

» nadchter Standard: WiMAX: Sendereichweite von mehreren km
In der Regel: Infrastruktur-Modus mit Access Point

Z.B. PDA/Laptop mit WLAN-Karte

WLAN-Modem

s
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Datenaustausch zw. AP und Geraten: Uber Funksignale
» Access Point sendet regelmal3ig Statusinformationen
* AP besitzt SSID (ldentitat), falls keine Absicherung:
mit Kenntnis von SSID direktes Nutzen des WLANs moglich
» Gerat kommuniziert mit AP mit bester Signalqualitat
Versehentliche Fremdnutzung eines Netzes!

Einfachste Angriffe auf WLANS:

» WarDriving (Suche nach einem WLAN),

* Tools verfugbar: u.a. NetStumbler, MiniStumbler, Airsnort

» Mit Tools: Informationen Uber: erreichbare APs, SSID des AP,
Hersteller, WEP-aktiviert (y,n), ...

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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MGl Frgebnis eines ,Spaziergangs' in DA-Innenstadt (Airsnort)
) Sicherheitsfunktionen
Name des Access Points Hersteller aktiviert?

MAC SSID Chan | Vendor Type |WEP | Beacon Interval | Signah+ | Nosse- [+

(OO02ECTFD28309 Test 10 Peer 100 9 @8 [

@ 000SSDECEF46  default 6 Dk AP |ves 90 75 97

() 0030ABOBSDS0  wavevision 6 Delta (Netgear) AP 100 -68 -97

(00022D2FSCSE  CYIYH1495102 11 Agere (Lucent) Orinoco AP 100 £ -9

(© 000220480864  wavevision 6  Agere (Lucent) Orinoco AP 100 70 89

(©00022D41F8CC  wavevision 3 agere (Lucent) Orinoco AP 100 74 95 |m

(0030AB1668DA Wireless 6  Delta (Netgear) ap 100 70 e

(O 00022D3F4D7C REG WavelAN Net1l  Agere (Lucent) Orinoco AP 100 91 %

() 0002203F4D76 RBG Wavel AN Net7 Agere (Lucent) Orinoco AP 100 70 97

(©0004E2399084 HCO24P 5 SMC ap 100 S5 06

(©00022D3C028C  HCO2AP 5  Agere (Lucent) Orinoco AP 100 55 95

(O 00022D3CD29F REG WavelAN Netl  Agere (Lucent) Orinoco AP 100 s 9

@ 000124F28E1A  dirks home 10 AP |ves 100 88 97 L
Agere (Lucent) Wavel AN AP 100 61 99 ¥

X1 [] KN JELE 3
File View Opt Spd GPS [> @ EEFie View Opt Spd 675 > @ | File View Opt Spd 65 B> @ [=[8
Zusatzliche Ma3nahmen sind notwendig!
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Mdogliche SchutzmalRnahmen fir WLAN?
» Malinahme gegen unbeabsichtigtes ,Eindringen‘ in WLAN:
« Zugriffskontrolle (AP) anhand von MAC-Adressen
* aber: hoher Administrationsaufwand, manuelle Eintrage!
schwacher Schutz: MAC-Spoofing ist einfach

« WEP Wired Equivalent Privacy
Ziel: Vertraulichkeit, autorisierte WLAN-Nutzung, Integritat
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~Wirkungsbereich* von WEP

Loy Lokale| Arbeitsplatze.

Server

[ [ [ [ [
| Hub | Intranet
Ohne WEP-Schutz

WEP—gesichertW E l\\
D Access Point D
Q Mobile Endsysteme
“Laptop A D
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Einige Probleme mit WEP:

» WEP-Authentifikation: tber gemeinsamen Schlissel
 Schlussel: manuell im AP und in jedem Client eintragen
» nur Gerat wird authentifiziert, nicht der Benutzer
* AP authentifiziert sich nicht: Spoofing-Angriffe

WEP- geS|chert \\
Q\ - Mobile Endsysteme

Alle Gerate verwenden gleichen WEP-Schlissel!
Schlissel ist kein Geheimnis mehr!
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WEP-Verschlusselung: u.a.

* Kurze Schlissel: nominell nur 40 Bit bzw. 104 Bit

» Angriffstools zum Knacken des WEP-Schlissels K
auch mit WEP: einfaches Abhdren madglich!

WEP-Integritat

* Verwendung linearer CRC-32 Prifsummen

» Angreifer kann Chiffretexte modifizieren und gleichzeitig
die Prifsumme anpassen,
Empfanger erkennt durchgefiihrte Manipulation nicht
Einschleusen von gefélschten Daten ist moglich

Fazit: WLAN auch mit WEP unsicher! Verbesserungen notwendig!
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Fazit: Erweiterte Sicherheitsprobleme durch mobile/drahtlose Netze

Netze: Nicht leitungsgebunden (Mobil, Funk, Infrarot):

* Luftschnittstelle als Broadcast-Medium: abhoren ist sehr einfach,
ohne aufwéandige/teure Gerate etc. moglich
Probleme der Vertraulichkeit, Authentizitat, Integritat

* Netz-Infrastruktur, ad-hoc Netze: keine vertrauenswiirdige Partner,
keine zentrale Firewall-Losung, kein zentrales IDS (intrusion detection)
Ende-zu-Ende Sicherheit fehlt
Probleme Billing, Accounting, Authentizitat

» Heterogene Netze, Roaming Uber z.B. GSM, UMTS, GPRS, WLAN, ..
unterschiedliche Bandbreiten, Versorgungsstarken, Abdeckungen
Probleme der Verfugbarkeit, Erreichbarkeit, Aktualitat, DoS
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Literaturhinweise zu Kapitel 3

Betriebssysteme
* A. Tanenbaum
Modern Operating Systems, Prentice Hall, 2001
* A. Silberschatz, J. Peterson, and P. Galvin
Operating System Concepts, Addison Wesley,
* A. Silberschatz, P. Galvin and G. Gagne
Applied Operating System Concepts, John Wiley and Sons

Kommunikationsnetze
* A. Tanenbaum
Computer Networks, Prentice Hall, 1996
* W.R. Stevens
TCP/IP lllustrated, Addison Wesley, 1995 2 Bande
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Kapitel 4 Ausgewaéhlte Sicherheitsprobleme
Angriffsziele:
» Gefahrdung von ein einem oder mehreren Schutzzielen
» haufige Ansatzpunkte:
« mangelhafte ldentitatsprifung: Spoofing-Angriffe
* Zustandsinformationen gezielt manipulieren: Cache-Poi-
soning oder DoS-Angriffe
* nicht korrekt Uberprifte Eingaben: Buffer Overflows,
Cross-Site Scripting, ...
 Social Engineering: Nutzer ist haufig schwachstes Glied
in der Sicherheitskette: Viren, Wirmer, Trojaner-Angriffe
* universelle Interpretierbarkeit: Daten, Code
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Qualitat der Angriffe vs. Kenntnisse der Angreifer

Cross site scripting

Kenntnisse “stealth” / advanced:
Hoch der Angreifer scanning techniques:

Tools

EStaged

packet spoofing denial of service !
"distributed
; attack tools
sweepel ‘www attacks

Ig automated probes/scans

back doors
disabling audits : g : inetwork mgmt. diagnostics
! hijacking
burglaries | sessions

gexploiting known vulnerabilities

Qualitat | der
Angriffe ° ;i password cracking
self-replicating code A if
Gering §pass,word guessing ngreirer
1980 1985 1990 1995 2000
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4.1 Mangelhafte Identitatspriufungen
 Angriffe auf allen! Schichten des OSI-Modells anzutreffen
* Schicht 2: ARP-Spoofing
* Schicht 3 und héher: IP-Address Spoofing
* Schicht 4 (und hoher): Session Hijacking ...
* Schicht 7: zugeschnittene Spoofing-Angriffe: u.a.
* DNS-Spoofing (s.u.)
* gespoofte E-Mail-Absendeadressen: SPAM, Viren!
z.B. groReres deutsches Unternehmen:
in 2003: insgesamt 203.102 Viren-Angriffe via e-Mail

in 2004: Jan.: 60.000, Feb. 88.000, Marz 206.000,
April 476.762 Viren/Wurmer in Mails

» Web-Spoofing, inklusive Phishing
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AUl 4.1.1 Phishing (Passwort Fishing)
Benutzer werden mit gefalschten E-Mails und Webseiten
getauscht, um sie zur Eingabe vertraulicher Daten zu verleiten.
Belsplel Eine Phlshlng Ma|I mit gespooftem Absender und
i — — e|ne Phlshlng Web Selte

Date: 04-C7-01 1939

S Phishing Web-Seite
CItI Cltl [wercome | el |

Dear client of the Cifl,
HOME | ACCOUNTS | PAYMENTS & TRANSITCRS | IMVESTMENTS | ACCOUNT SERVICING

As the Technical service of the Citibenk have been currently updating the software, —
We kindly ask you to follow the reference given below to canfirm your data, otherwise ATMIDObIE Ca
your access to the system may bz blocked o cangs ]

e
—

We are grateful for your cg@#fferation o
Passwerd [
A member of citigroup
Copyright © 2004 Citicorp ey e

Link fuhrt auf eine
-s-Phishing Web-Seite

ttps: fiweb de-us cit bank com/sioninfscriptsfogin2/user setup js|

sgron |

| S e 2 o [ oo ol |
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4.1.2 DNS-Spoofing
* typisches Beispiel fur ungeprufte Identitatsangaben und
gezielte Zustandsmanipulation

Background zum Domain Name Service DNS:

* hierarchischer, verteilter Namensdienst

» Domanen-Hierachie:hierarchischer Namensraum

* Vergabe von symbolischen Namen:
* z.B. www.sit.fraunhofer.de fur Web-Server
* Einfachere Handhabung fur Nutzer als IP-Adressen,
* aber: Zustellung von Paketen (Protokolle) erfordert

die Angabe von IP-Adressen
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» Aufgabe von DNS: Abbilden (Resolve) von

symbolische Rechnernamen auf deren IP-Adressen
* jeder DNS-Server verwaltet einen Cache von erfragten
Adresszuordnungen

« Uber DNS-Anfrage-Antwort Protokoll kénnen Clients von
den DNS-Servern IP-Adressen von Rechnern erfragen, von
denen nur der DNS-Name bekannt ist

» das Protokoll ist idR UDP-basiert, unzuverlassig:
* Client sendet unbeantwortete Anfragen erneut
» Unerwartete Antwortpakete, z.B. Antworten auf bereits
beantwortete Anfragen, werden einfach ignoriert
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Ablauf bei einer DNS-Anfrage (stark vergrobert):

1. Client A stellt eine DNS-Anfrage an den Port 53 eines
DNS-Servers X: IP-Adresse von www.beispiel.de?

2. falls Cache-Miss bei Server X,

3. leitet X die Anfrage weiter an zustandigen Server Y

4. falls Cache-Hit, schickt dieser die Antwort, also die
IP-Adresse von www.beispiel.de an Server X zurtick

5. Server X aktualisiert seinen Cache, um Anfragen nach
www.beispiel.de direkt beantworten zu kbnnen.

6. Server X liefert Client die IP- Adresse zurlck

Ablauf siehe Folien 8,9
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Ablauf einer DNS-Anfrage: zusammengefasst

Server X

Cache 2. DNS-Server: Cache-Miss, kein Eintrag fir
www.beispiel.de

N

Zustandiger Server Y

1. DNS-Anfrage
www.beispiel.de P = Cache
www.beispiel.de : 130.83.56.60
Client A

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&



. TECHNISCHE
Y UNIVERSITAT
° DARMSTADT

Server Y beantwortet Anfrage (4)

Server X

Cache 5. Cache Aktualisierung
www.beispiel.de : 130.83.65.60

Server Y

4. Cache

130.83.65.60) 6. www.beispiel.de : 130.83.65.60

Client A
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Angriff: Cache-Poisoning: (siehe nachste Folien)

Angriffsziel:

» dem DNS-Server eine falsche IP-Adresse
zu einem Domé&nennamen XYZ unterschieben

» d.h. dafur zu sorgen, dass ein DNS-Server eine
falsche Zuordnung in seinem Cache verwaltet,

» Anfragen von Clients zur Auflésung des Namens XYZ
werden mit der falschen IP-Adresse beantwortet

 Anfrager glaubt mit dem korrekten Partner zu
kommunizieren,

* schickt stattdessen seine Daten zum Angreifer

Abhilfe? Z.B. SSL-verschlisselte Kommunikation?

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&



TECHNISCHE
UNIVERSITAT
DARMSTADT

Vorbereitungs-

H DNS—Server 2
schritte
DNS—-Cache
BINSREEINETE DNS—Name IP—Adresse
DNS—-Cache www.firma—x.com) 1.2.3.4 Korrekte

Daten

2. Weiterleiten der Anfrage: IP—Adresse von
www.kunde.de?

1. Request: IP—Adresse von
www.kunde.de? DNS—Server fur

www.kunde.de

3. Response:

C] www.kunde.de: 5.6.7.8
www. firma—x.com: 5.6.7.8.

zusétzliche Daten, ungefragt
mit zurtick geschickt

PC des Nutzers

Angreifer—Rechner m

. . . . IP-Ad 5.6.7.8
Annahme: Angreifer kontrolliere die Domane www.kunde.de’ '
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DNS-Server 1 DNS-Cache
DNS-Cache DNS-Name IP-Adresse
DNS—Name IP—Adresse www. firma-x.com 1234
4. www.firma—x.com 5.6.7.8
www.kunde.de 5.6.7.8
} 8. Angreifer: mit Credentials
6. Response: des Nutzer Zugriff auf www.firma-x!
5. Request] IP-Adresse von 5.6.7.8
www.firma—x.com? DNS-Server fiir
y www.kunde.de

7. Login bei www.firma—x.com
Benutzer—Name
Pass*»

PC des Nutzers

Nutzer mochte auf www.firma-x zugreifen,
der DNS-Server teilt ihm die falsche IP-Adresse mit,
Nutzer baut Verbindung zu Angreifer auf

Prof. C. Eckert FG Sicherheit in der Informationstechnik €&

Angreifer—Rechner mit
IP—Adresse 5.6.7.8




TECHNISCHE
UNIVERSITAT
DARMSTADT

Lessons Learned von Problemfeld 4.1?

* in IT-Umfeld verwendete Identitaten sind idR falschbar

* Prifen der Identitat ist deshalb meist unzureichend

* Neben Identitaten benétigt man auch Authentizitats-
Ausweise, Credentials (Beispiele?)

» Ausweise durfen nicht gefalscht werden kdénnen, bzw.
Faschungsversuche missen entdeckt werden kénnen

Benoétigt werden
 Authentifizierungsverfahren! Personen, Rechner, Dienste, ...
» Aber auch ein sinnvolles Identitditsmanagement:
Untersuchungen zeigen: 10-70 Passworte pro Nutzer!
» Aber auch: sichere Verwaltung der Credentials:
auf der Festplatte? Extern? Wo? Wie sicher verwalten?
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4.2 Problembereich: Nicht korrekt Gberprifte Eingaben

Buffer-Overflow-Exploits als Standardbeispiel

» Haufigste Einbruchmethode in Server, Router oder Clients

* Ziel: einschleusen von Code (Viren, Wirmer, Trojaner),
Veréandern von Daten (z.B.‘Umbiegen‘ von Funktions-Pointern)

» BO: ,Schwachstelle des Jahrzehnts” (Bill Gates)

* Ansatz: Ausnutzen von Programmierfehlern!

4.2.1 Vorgehen: (ganz allgemein)

« Uberschreiben des Speicherbereichs, die fiir die Werte
einer Variable (z.B. String, Array, Integer) vorgesehen
ist, mit zu grol3en Werten, so dass der reservierte
Bereich (das ist der ,buffer’) tberlauft (overflow)
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Ursache fiir erfolgreichen Uberlauf:

« Ungepriifte Ubernahme von Eingaben/Werten

* haufig bei Programmen/Diensten, in denen Daten tber
Eingaben in eine Variable eingelesen werden, ohne
dass die Grol3e des Eingabewerts Uberprift wird

,Generationen’ von Buffer-Overflow-Angriffen:

* erste Generation: Ausnutzen von fehlerhaft programmier-
ten Operationen zum Kopieren von Zeichenketten:

« zweite Generation: Uberlauf einzelner Integer-Zahlen, oder
Nutzung von Schleifen, die nicht korrekt terminieren
z.B. das Zeichenweise Kopieren einer URL (u.a. vom
Blaster-Wurm ausgenutzt).
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Betroffene Bereiche:

» Stack-Bereich des Prozessadressraums: haufigster
Angriffsbereich, Stack-Smashing Angriffe (vgl. 4.2.2)
» Heap-Bereich des Adressraums: Angriffe u.a.:

« gezieltes Uberschreiben von (Funktions-)Zeigern,

« Uberschreiben von mit malloc() initialisierten
Speicherbereichen mit eigenem Code, ohne eine
Speicherschutzverletzung zu produzieren

* Effekte: dadurch kann man z.B. globale Variable wie
char[] tmp = ,/tmp/prog_swap"“ mit
char[] tmp = ,/root/.rhosts" Uberschreiben und mit

beliebigen Inhalten fiillen
* Register-Bereiche, Flags (z.B. im Kernel, Zugriffs-Modi)

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&




TECHNISCHE
UNIVERSITAT
DARMSTADT

4.2.2 Beispiel: Stack-Overflow-Exploit

Beispiel-Code:
char input[] = ,Windsurfing Hawaii*;

/Isizeof(input) = 18 hoch .
4
Effekt: - h 1ok
niedrig

char buffer[10];
strcpy(buffer,input); ﬂ

* strcpy() kopiert Input stropy (buffer , input)
in Variable buffer, ohne Prifung der Bereichsgrolie

« Uberschreiben der Riicksprungadresse, falscher
Wert wird beim Return in Instruction Register geladen

Dieser Programmierfehler konnte einfach beseitigt werden:
strncpy(buffer,input,sizeof(buffer)-1); buffer[sizeof(buffer) - 1] = "\0';
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Angriffsziel: Einschleusen von Code mittels BO:

Angreifer muss die genaue Adresse seines S

eingeschleusten Codes kennen, um dorthin Fulzeichen

zu springen, um ihn auzufuhren

« Problem 1: die genaue Adresse Rﬂct:ﬁnn
hangt von der Lange, Anzahl der Variablen, adresse
Registerinhalte auf dem Stack ab (mehfach

* Losung z.B. uber NOPs (No Operations), )
Prozessor uberspringt NOPs

bis ausfiuihrbarer Code erscheint

Problem 2
Fir einzuschleusenden Code steht nur relativ
wenig Platz auf dem Stack zur Verfigung StingEnde
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Losung: Platzproblem ist fir Angreifer unproblematisch:

» kompakter Assemblercode und vor allem

» viele Funktionen stehen Angreifer zur Verfiigung, z.B.

Einfache Nutzungen vorhandener Dienste:

* z.B. Windows: viele Bibliotheken (DLLS) stehen bereits im
Speicher und sind an den befallenen Prozess gebunden

» Nutzung aller API-Funktionen, die bereits zum Programm
gebunden, z.B. LoadLibrary gebunden: nachladen beliebiger
Funktionen mdglich!

* haufig stehen Bibliotheken an gleichen Stellen im Speicher,
d.h. Angreifer kann sie direkt aufrufen
z.B. zum Aufbau von TCP/IP-Verbindungen,
Erzeugen einer Shell (exec-Befehl), ...
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4.2.3 Gefahrdungen durch erfolgreiche BO-Angriffe:

Konsequenz einer veranderten Ricksprungadresse:

1. Uberschriebene Riucksprungsadresse enthalt
keine sinnvolle Adresse: Segmentation Fault,
ggf. bis hin zum Systemabsturz (Verfugbarkeit!)

2. Rucksprungsadresse enthéalt sinnvolle Adresse:
Programm macht dann ,irgendwas’, d.h. es verhalt
sich nicht mehr gemal Spezifikation (siehe Folie 21)
(Integritat, Vertraulichkeit, Authentizitat!!)

3. Rucksprungsadresse enthélt sinnvolle Adresse von
auszufihrendem Maschinencode, der vom Angreifer
auf den Stack platziert wurde: Trojaner, Virus ...
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#includ tdio.h ol .
nelude ssidio-h= Beispiel 2 Verandern der

void function(int a, int b, int c) { Programm-Semantik
gﬂ:: Bﬂgg%{%; Wert der
int *ret: Rucksprungadresse
ret = buffer + 12: wird um 8 inkrementiert
(*ret) += 8; mit dem Ergebnis, dass
nach Ausflhrung von
int main{) ¢ function(1,2,3) der
int x;

Befehl printf("%d\n",x);

X=0; angesprungen wird
function(1,2,3); gesp 9

x=1;
printf("%d\n",x);

return O;
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Fazit Haupt-Ursache fur Buffer-Overflows:
* Programmierfehler insbes. auch in vordefinierten Biblio-
theksroutinen in Programmiesprachen wie C oder C++
* z.B. wie in Beispiel 3.1.2
« strcpy() in C mit Parametern: Quell- und Zieladresse
strepy() kopiert Zeichen fir Zeichen von Quell-String
zum Zielstring, ohne Bereichs-Prifung
« Abhilfe in diesem speziellen Fall:
strncpy(): Begrenzen der Zahl der zu kopierenden Zeichen
Bem.: In C gibt es eine Vielzahl derartiger Funktionen!
Bem.: die meisten BS-Dienste (Unix, Windows-Welten
sind in C, C++ programmiert!)
(z.B. Windows XP: ca. 40 Millionen Lines of C-Code!
Richtwert: 5-50 Bugs pro 1000 Lines of Code!)
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4.2.4 Gegenmal3nahmen
e Techniken zur sicheren Programmierung nutzen:

* Unbedingt in (C, C++, ...) Programmen die Eingaben,
Bereichsgrenzen prufen!

* Typsichere Sprachen wie Java verwenden: durch
Laufzeitsystem und Compiler erfolgen Bereichs- und
Typprafungen

* Fur C, C++: Verwendung spezieller Bibliotheken:

« 2.B. Libsafe hitp://www.avayalabs.com/libsafe/index.html (Linux)
Wrappen von Standard-C- Bibliotheksaufrufe durch
Libsafe-Aufrufe

« Vorteil: kein erneutes Compilieren des Quelltextes
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Falls Neu-Ubersetzung des Quellcodes mdglich:
* z.B. Programm StackShield fur Linux-Systeme:
sichert bei jedem Funktionsaufruf die Returnadresse
und korrigiert sie bei Bedarf
 StackGuard Tool (Unix): Modifizierter GNU C-Compiler:
fugt Kontrollzeichen (canary) direkt hinter Ricksprung-
adresse ein, pruft Canary vor Ricksprung, schreibt Warn-
meldung in Syslog und terminiert Programm, falls
Anderung erkannt wurde
Bewertung des Ansatzes?

Bem: Stack-Uberwachungsprogramme liefern natirliche auch
keinen Schutz vor Heap-Overflows Exploits
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Betriebssystem-unterstitzter Schutz:
» Z.B. unter Sun-Solaris konfigurierbar, dass im Stack-Segment
kein Code ausfuhrbar ist (stack als non-executable)
« Ahnliche Patches fir Linux http://www.openwall.org,
» Und auch fur WindowsNT/2000
http://securewave.com/products/securestack/secure stack.html

* Aber: dieser Losungsansatz hilft nichts, wenn durch
eingeschleusten Code vorhandener Code von DLLs
oder von Bibliotheksdiensten ausgefuhrt wird!
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Bemerkung:

* BOs sind eine grol3e Klasse von Angriffen, die die Schwach-
stelle ausnutzen, dass Eingaben nicht gepruft werden,

» Aber bei weitem nicht die einzigen Angriffe!

» Weitere groRe Klassen sind die CGI- und CSS-Angriffe
siehe Buch, hier nicht mehr ausfihrlich, Ubung!

» CGI-Skripte: Sicherheitsrisiken fur WWW-Server
 ungeprufte Eingaben fur CGI-Skript, ermdglicht beliebige
Code-Injection,
* Eingaben werden von beliebigen Clients erstellt,
» eingeschleuster Code wird auf Server ausgefuhrt
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Cross-Site-Scripting-Angriffe (CSS, oder XSS)

» Angriffsumfeld ist anders als bei BO, aber Ursache ist auch
die fehlende EIngabetberprifung

* Ansatz: Einschleusen von Code, der von einem Interpreter
ausgefihrt wird

» Haufig: Nutzen von Web-Browsern als Interpreter:

« Betroffen (im Gegensatz zu CGI-Problem): sowohl
Server als auch alle auf die Seite zugreifenden Benutzer

* Vorgehen: Einbetten von Script-Befehlen in Web-Seite,
* diese werden vom Browser des Benutzers ausgefihrt
* Analoges Vorgehen aber auch z.B. durch Einbetten von
URLs in Medien wie MP3, Videos, PS oder PDF-Dateien,
Interpreter der Medien fliihren den Code aus
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Lessons Learned

« Buffer-Overflow ist ein fast allgegenwartiges Problem,

* tritt zwar idR bei der Verarbeitung von Prozeduraufrufen auf
dem Stackbereich des Prozess- Adressraums auf,

» kann aber auch andere Datenbereiche betreffen!

* Erfolgreiche BO-Angriffe kbnnen alle Schutzziele betreffen!

* BOs ergeben sich aus Programmierfehlern!

Bendtigt:

* Regeln zur sicheren Programmierung einhalten, typsichere
Sprachen verwenden (tritt bei Java/VM kein BO auf??)

» Forschung: neue, erweiterte Analysetools, die bereits bei
der Compilierung mégliche BO-Schwachstellen erkennen:
erste Ansatze gibt es, aber noch nicht ausreichend!
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4.2. Schadsoftware (malicious Code, Malware)
Viren, Wiarmer, Trojaner

4.2.1 Viren

In der Biologie ist ein Virus

* ein Mikro-Organismus, der auf eine lebende Wirtszelle
angewiesen ist,

» keinen eigenen Stoffwechsel besitzt und

» fahig ist, sich zu reproduzieren

Eigenschaften sind direkt auf Computerviren tUbertragbar:

Computervirus: von F. Cohen 1984 eingefuhrter Begriff
Beispiele siehe Buch (u.a. Sobig) und Ubungen
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Computervirus:

* nicht selbstandiges Programm, d.h. es bendtigt Wirt
Beispiel fur Wirt, Bedeutung der Eigenschaft?

* besitzt Kopierfahigkeit, ggf. auch mutierend

 enthalt i.d.R. einen Schadensteil,
d.h. Code zur Durchfiihrung von Angriffen, Beispiel?

* kann Ausldser enthalten, d.h. Bedingung zur Aktivierung
des Schadensteils (logische Bombe)

* Enthalt i.d.R. eine Kennung, z.B. Zeichenketten

* Virus-Code dient haufig zur gezielten Angriffs- (Einbruchs)-
vorbereitung: u.a.
* Infos sammeln, Ports 6ffnen, Shell-starten, ...
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Welche Schutzziele gefahrdet?
Virentypen
* Programmviren (Link-Viren): infizieren ausfuihrbare Pro-
gramme (z.B. .exe); Virus-Start mit dem Programm
* Bootsektor-Viren: Virus wird resident geladen
* Makro- und Daten-Viren: u.a. bei MIME, .ps, .doc, .xls
* interpretative Ausfihrung von Code
z.B. Starten eines Dateitransfers (von Festplatte) via FTP
* haufig: Verbreitung Uber das Netz, via E-Mail Attache-
ments, Buffer-Overflow-Angriffe etc.
* Retro-Viren: gegen das Immunsystem (z.B. Viren-Scanner)
mogliches Angriffsziel: Deaktivieren des Viren-Scans
* nachste Generation: Handy Viren? PDA-Viren, was noch?
* Viren benutzen Spam, um sich schneller zu verbreiten
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4.2.2 Wurm
» selbstandig ablauffahiges Programm,
* nutzt die Infrastruktur eines Netzes, um
sich selbsttatig zu verbreiten 4
» Ausgangspunkte fur Wurmangriff haufig: BO- Angrlff auf
Systemprozesse, die standig rechenbereit sind oder in
regelmafRigen Abstanden aktiviert werden
* Beispiele: (Beschreibung siehe Buch)
» 2000: | Love You-Wurm, Schaden > 8.76 Millionen $
» 2001 Code Red Wurm: Puffertiberlauf in MS-11S
» 2002: Apache/mod_ss bzw. Linux Slapper
» 2003: W32/Lovsan/MS Blaster-Wurm
* 2004 (u.a.): MyDoom (BO im Internet-Explorer)
Bagle Wurm: u.a. deaktivieren von Antivirenprogr.
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4.2.3 Trojanisches Pferd (Backdoor) e

* Selbstandiges Programm, S

* besitzt neben seiner spezifizierten
Funktionalitat eine verborgene,
zusatzliche Funktionalitat B,

lllll

/N (W
Beispiel: Backdoor AOT (Sobig-Virus)
» Anzeigen eines jpeg-Bildes und zusatzlich :
* Ausfuihrung eines Keyloggers
 Verbindungsaufbau und Transfer von Daten
» Durchsuchen der Registry und Informationstransfer
* Eintrag in Registry und automatischer Start
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4.2.4 Gegenmal3inahmen
Klassifikation der MaRnahmen (siehe Folie 20, Kapitel 1)
 Angriffsverhinderung (prevention):
* MalRnahmen zur Verhinderung von BOs: Programmierung
» Beschranktes Laden/Ausfiihren von Bindrcode-Code:
z.B. nur signierter Code, reicht das?
* Malinahmen sind noch ungenigend: was winschenswert?
» Angriffserkennung (haufigste Malinahmen heute, reicht nicht!)
* Intrusion Detection (IDS): Erkennen von
Signaturen (Vorsicht hier anderer Signatur-Begriff),
Beispiele flur Signaturen? Qualitat der Erkennung?
* Monitoring: Veranderungsuberwachung, Protokollieren von
Schreibzugriffen etc.
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* Viren-Scanner: Suchen in Datenbank nach Signaturen,
Regeln, welche Dateien (z.B. .exe) zu untersuchen
Heuristiken (wozu?), Qualitat der Erkennung?

» Schaden begrenzen (Mitigation)
Bem.: MaRnahmen, um Schaden vertrauenswurdig, selbst-
organisiert, automatisch zu beheben fehlen

* Ausfuihrung in isolierten Umgebungen (,Quarantéane®),
Sandboxing-Konzept (vgl. Folie 36), virtuelle Maschinen

* Re-Organsiation (wenige Maflinahmen, haufig manuell)

» Patchen, Patchmanagement:

grof3es Problem in Unternehmen

* Konfigurieren: nur die unbedingt erforderlichen Dienste
zuganglich machen, Blockieren von Ports!
Prof. C. Eckert
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Beispiel: Java Sandboxing B oW

Vertrauenswiirdiger,
lokaler Code entfernter Code lokaler Code Signierter Code

- l JVM

freier Zugriff Sandbox freier Zugriff | Sandbox

Security Manager Security Manager

Systemressourcen
Dateien, Speicher, Ports, etc.

Systemressourcen
Dateien, Speicher, Ports, etc.

Sicherheitsmodell von JDK1.0 Sicherheitsmodell von JDK1.1
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4.2.5 Mobiler Code, aktiver Inhalt (aktiver Content)

« auf einem entfernten, potentiell nicht vertrauenswirdigen
Rechner generiert und

« auf lokalem Rechner ausgefuhrt (h&ufig interpretiert)

Sprachen: Java (Applets), JavaScript, ActiveX Control,
Visual Basic Script, ...
Aktiver Content z.B. in HTML Seiten:
* spezielles Tag gibt an, ob es sich
um ein Java Applet (Tag <Applet >),
um JavaScript-Code (Tag < Script Language JavaScript >),
um ein ActiveX-Control (Tag < Object >) handelt
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Sicherheitsprobleme

1. Bedrohungen des Codes auf dem Transportweg

2. Bedrohung der Ausfuhrungsumgebung durch den Code

3. Bedrohung des mobilen Codes durch Ausfiihrungsumgebung

Transport iiber unsicheres Medium

(1) 7

e /\

Code

mobiler

Code

Bedrohung durch Rechner j

Bedrohung des

Rechners j
Quelle

Senke

Ausgangsrechner i

Ausfiihrungsumgebung
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Gegenmalinahmen u.a.
ad (1) Verschlusselter Transport, inkl. Integritat, Authentizitat
ad (2) Schutz der Ausfihrungs-Umgebung:

* Signieren von Code, Zertifikate,

* Bsp: signierte Applets (JAR) in Java JDK1.0, JDK1.1

Problem : keine Aussage Uber Funktionalitat des Codes
* Zugriffsbeschrankungen durch Sandboxing
Problem : meist Alles oder nichts, kaum Differenzierung
ad (3) Schutz des Codes vor Umgebung:
» kaum Ansétze
Problem: beliebige Manipulationsméglichkeiten durch
direkte Zugriffe auf Daten/Code
» notwendig: Nachweise, dass Gastrechner vertrauens-
wurdig ist (ggf. Attestation-Konzept von TPM!)
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Fazit: Probleme durch Malicious Software werden steigen
» Daten enthalten haufig interpretativ ausfuhrbaren Code: z.B.
Makros bei Word, Excel, Kommandos in pdf,- ps-Dateien
* rapide ansteigender Austausch von ausfiihrbarem mobilem

Code und auch mobilen Daten(-objekten):
* u.a. Peer-to-Peer-Netze (P2P): Tauschboérsen etc.
 Grid-Computing

* gleichzeitig: rasant ansteigende Zahl an Rechnern (Ubiquom):

Mobiltelefone mit ausfihrbarem Code, PDAs, Laptops, ....
* manuelles Patchmanagement ist illusorisch

» Jedermann betreibt bereits ein eigenes Netz, weiss er/sie

was er da tut? Weiss er/sie, wofur er ggf. haften muss?
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Kleiner Ausblick auf aktuelle rechtliche Diskussionen

Theorie:

* Provider haften fur eigene Inhalte (Web-Seite, etc.), aber auch
fur Inhalte verlinkter Seiten, wenn er sich erkennbar den
Inhalt zu eigen macht (Teledienstegesetz (TDG))

* Hersteller haften fir Schaden durch fehlerhafte Computer-

Open Source Software
» Haftung des Unternehmens, Mitarbeiters, etc. falls aufgrund
unsachgemalRer Konfigurierung Schadsoftware verbreitet wird
» Haftung bei Verletzung des Urheberrechts (klassisch: Kopie

entsprechende Genehmigung)
Praxis?

programme (Produkthaftung), gilt auch fir in Umlauf gebrachte

eines Falkplan-Auszugs als Anreisehinweis auf Webseite ohne
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Kapitel 5 Security Engineering

Ziele

» Systematische Integration von Sicherheitsaspekten bei
der Entwicklung von IT-Systemen

* Etablierung von IT-Sicherheit in bestehenden IT-Systemen

* Beschreibt (Vorgehens-)Modelle, Methoden und Maflinahmen,
um sichere IT-Systeme zu entwickeln und zu betreiben.

» Aber:Noch keine etablierte Disziplin wie Software-Engineering

* Vorgehensprozesse sind angelehnt an Methoden aus dem
Software-Engineering,

* aber auch an Methoden aus dem Bereich Fehlertoleranz
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Vorbemerkung

Wie gehen wir mit Sicherheit im normalen Alltag um?

» wir machen eine Risiko-Abwéagung

» wir schatzen ab, wie hoch ein Schaden sein
konnte, wenn ein Sicherheitsproblem auftritt (z.B. Brand)
und leiten daraus ab, wie viel Aufwand fur Schutz-
malinahmen vertretbar ist

 wir fihren fur gefahrdete Bereiche spezielle Schutzmal3- s
nahmen ein: Brandschutzmauern, Airbag, Reisepass, ... &

 wir flihren Kontrollen durch:
Rauchmelder, Aufprall-Sensoren, Grenzkontrollen, ...

Bei IT ®herheit geht man genau so vor:

» Analyse der moglichen Bedrohungen, des Risikos,

» festlegen geeigneter (angemessener) SicherheitsmalRnahmen
« festlegen angemessener Kontrollen
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Systematisches, methodisches Vorgehen ist unabdingbar!
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5.1 Leitlinien und methodische Hilfestellungen
* Britisch Standard 7799 ,Code of Practice for Information
Security Management* bzw.
* ISO/IEC 17799 ,Information technology — Code of practice
for information security management*
* RFC 2196 ,Site Security Handbook “
* BSI (Bundesamt fur Sicherheit in der Informationstechnologie)
IT-Sicherheitshandbuch & Grundschutzhandbuch (GSHB)
* Informationen: www.bsi.de,
¢ CD mit Grundschutzhandbuch (kostenlos), > 2000 Seiten!
» Zusammengefasste Darstellung u.a. im Buch IT-Sicherheit
* GSTool: Hilfestellung bei der Anwendung des GSHB
http://www.bsi.de/gstool/index.html
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British Standard (BS) 7799
* Ziel: Aufbau eines IT-Sicherheitsmanagements und seiner
Verankerung in der Organisation,
« Management-orientiert, nicht technisch
* keine detaillierten Umsetzungshinweise, sondern
Ubergreifende Anforderungen

BS 7799 ist Basis fur ISO/IEC 17799

* Best Practice Verfahren und —methoden,

» keine Empfehlung fur konkrete Sicherheitslésungen

* keine Hilfestellung zur Bewertung existierender S-Mafinahmen

» Themenbereiche: Security policy, Security organization, Assets
classification and control, Personnel security, Physical and
environmental security, Computer and network management, System
access control, Systems development and maintenance, Business
Continuity planning, Compliance.
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BSI-Grundschutzhandbuch
* sehr weit im Einsatz in Unternehmen mit niedrigem,
bzw. geringem Schutzbedarf
» > 50 Bausteine beschreiben verschiedene Aspekte der
IT-Sicherheit (Server, PC, Firewall, E-Mail, WLAN, ...)
* organisatorische, personelle, infrastrukturelle und
technische Standardsicherheitsmal3nahmen
» Gefahrdungs- und MalRBhahmenkataloge
* Zertifizierung: IT-Grundschutzzertifikat (verschiedene Stufen)
* Umsetzung durch lizensierten Auditor bestatigt (h6chste St.)
» Weitere Unterstitzung durch GSTOOL: u.a. Hilfen bei
Strukturanalyse, Schutzbedarfsfeststellung, Berichterstellung

Revisionsunterstitzung, Basissicherheitscheck
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5.2. Phasen der Systemkonstruktion (high-level)

Problemstellung ‘

Verbesserung Anforderungen
und
Anpassen Planen Risiken
Prifen Ausfiihren
Messung
e Realisierung
Validierung

funktionsfahiges
System

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&



TECHNISCHE
UNIVERSITAT
DARMSTADT

Verfeinerte Phasen: Iterrierend durchzufiihrend

Umwelt und Einsatzgebiet | |Funktionale Anforderungen

Bedro?lungsa;llalySe Uberpriifen,| revidieren
Analyse Voot
Risikoanalyse  +
' Erganzen, prazisieren
fSicEtheitsgrund- Sicherheitsstrategie = 1
nktionen :

uua tione Modellierung l Modelltberprufung, Nach-
Funktionalitits- Sicherheitsmodell weis von Eigenschaften
klassen in CC $

Grobentwurf —

: Struktur und %'chnittstellen \{rale]glz;gg Evaluie-
Mechanismen Eeinentwurf Bewertung rung
Erotokolle Sicherheitsspez. Kompo. der Test- o

ienste e e eraebnisse Kriterien-
Datenstrukturen, Algorithmen Verifikation kataloge
1 Aufrechterhaltung im laufenden Betrieb
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Verfeinerte Schritte (orientiert am BSI-GSHB): Uberblick

. Strukturanalyse und Pflichtenheft-Erstellung

. Ermittlung des Schutzbedarfs

. Bedrohungsanalyse

. Risikoanalyse

. Erstellen einer Sicherheitspolicy

. Modellierung des Systems

. Entwurf einer Systemarchitektur

. Feinentwurf und Implementierung

9. Validierung und Evaluierung des Systems

10. Wartung Uberpriifung im laufenden Betrieb

Zu klaren: Welche Methoden sind in welchem Schritt
verwendbar?! Schritte im Folgenden genauer

0O NO O b WDN P
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Sicherheitsprozess

IT-Strukturanalyse
- Erfassung der IT und der IT-Anwendungen
- Gruppenbildung

Initiierung des IT-Sicherheitsprozesses

strategische

~ Erstellung einer Sicherheitsleitlinie
Ebene

des IT-

Schutzbedarfsfeststellung

N " l . 1 drig, mittel
taktische 4,‘ Erstellen eines IT-Sicherheitskonzepts e rM N’fcmﬂlbedaﬁ

Ebene

IT-Grundschutzanalyse Bedrohungsanalyse
Umsetzung ‘\\ o nach IT o bedrohten Objekte
- Realisierung fehlender MaBnahmen in den Bereichen b - Basis-Sicherheitscheck mit - Bestimmung der Grundbedrohungen
Infrastruktur, Organisation, Personal, Technik, Soll-Ist-Vergleich - Bestimmung der Gefahrdungen
Kommunikation und Notfallvorsorge, insbes.: ‘\\ ¢
operative - Sensibilisierung fir IT-Sicherheit
Ebene - Schulung zur IT-Sicherheit \\\ Risikoanalyse

~ Bewertung der bedrohten Objekte

‘ Aufrechterhaltung im laufenden Betrieb — Bestimmung der Haufigkeit von Schaden

- Bestimmung der aktuellen Risiken

!

= Auswahl von MaBnahmen

MaRnahmen

- Bewertung der Mainahmen

- Restrisikoanalyse

e

Realisierungsplanung
- Konsolidierung der MaBnahmen

- Umsetzungsplan
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5.3 Schritte des Sicherheitsprozesses im Einzelnen
5.3.1 Strukturanalyse: Spezifikation des IT-Systems
» Beschreibung der vorhandenen bzw. einzusetzenden
Systemkomponenten u. —dienste => Systemfunktionalitat
» Beschreibung der Systemanforderungen => Pflichtenheft
» Beschreibung der Einsatzumgebung
* Erstellung eines Netztopologieplans
« grafische Ubersicht aller Teilkomponenten (z.B. PCs,
Server, DBs, Hubs) und deren Verwendungszweck
* Vorhandene Dienste u. Verbindungen (LAN, WLAN, ...)
» Erganzend: in Tabellenform: technischer Details (z.B.
Hardwareplattform, MAC-Adresse, ...)
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Beispiel: ,Bundesamt fur Organisation und Verwaltung*
(BOV) [GSHB]

* imaginare Bundesoberbehdorde,

» zwei Standorte: Hauptstelle Bonn und Aul3enstelle Berlin

* 150 Mitarbeitern, von denen 130 an vernetzten
Bildschirmarbeitsplatzen (90 in Bonn und 40 in Berlin)
mit Internet-Zugang arbeiten

* angemietete 2 Megabit-Standleitung zwischen Bonn und Berlin

« alle zu Grunde liegenden Normen, Vorschriften, Formulare,
Textbausteine und relevanten Arbeitsergebnisse sind in einer
zentralen Datenbank vorgehalten

» Entwiirfe werden ausschlielich elektronisch erstellt,
weitergeleitet und unterschrieben.

* IT-Referat in Bonn zur Realisierung und Betreuung aller
bendtigten Funktionalitaten

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&

TECHNISCHE

Beispiel Netztopologieplan fir BOV [csHg]

7777777777777777777777

Priméarer Exchange- File- Kommunikations- 18 NT-Clients
Doménen-Controller Server Server Doménen-Controller Abt IV Grundsatz
(Windows NT)  (Windows NT)  (Novell Netware) (Windows NT) Beratungsdienst 4

nnnnnnnnnnnnnnnnnnnnn

5=
NT-Clients NT-Clients
Schulung 1,2 Abt Ill Grundsatz

[G=reennnn] [G=ammnnn] [G=srmnn| [G=samnnna]
NT-Clients NT-Clients NT-Clients NT-Clients
Justiziariat Bibliothek Abt Il Grundsatz Wissenschaft

5=~
NT-Clients
IT, Haushalt

Liegenschaft Bonn Liegenschaft Berlin

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&



TECHNISCHE
UNIVERSITAT
DARMSTADT

Bereinigter Netztopologieplan: Gruppenbildung

* gleicher Typ, gleich oder nahezu gleich konfiguriert,

* (nahezu) gleiche Netzeinbindung (z. B. am gleichen Switch)
* gleiche Anwendungen, ...

S3: Exchange- S4: File-
Server Server
(Windows NT)  (Novell Netware)

S6: Backup
Doménen-

Controller
(Windows NT)

-]

Server
(Unix)

N3: Switch

N2: Firewall
NS: Router ! Stand- | N6: Router

lieitung|

N4: Switch

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
N7: Switch |
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

=a= =

C1: 5 Client- =
. C2: 10 Client- C3: 75 Client-
kst ot e onyue
Ohindows NT) 9 personalverwaltung fiir Verwaltung fiar Fachabteilungen
G Windowsmy — ____ (WindowsiD e J
Liegenschaft Bonn Liegenschaft Berlin
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Beispiel BOV, tabellarische Erfassung
Nr. | Beschreibung Plattform Anzahl Aufstellungsort | Status Benutzer
S1 | Server fur Personalverwaltung | Windows NT- 1 Bonn, R 1.01 in Betrieb | Personalreferat
Server
S2 | Priméarer Doménen-Controller Windows NT- 1 Bonn, R 3.10 in Betrieb | alle IT-Anwender
Server
S4 | File-Server fir Novell 4.x- 1 Bonn, R 3.10 in Betrieb | alle IT-Anwender
Arbeitsergebnisse und Server aulBer
Grundlagendokumente Personalreferat
S5 | Kommunikationsserver fur Unix-Server 1 Bonn, R 3.10 in Betrieb | alle IT-Anwender
Intranet
C1 | Gruppe von Clients der Windows NT- 5 Bonn, R1.02-R | in Betrieb | Personalreferat
Personaldatenverarbeitung Workstation 1.06
C2 | Gruppe von Clients in der Windows NT- 10 Bonn, R 1.07 - R | in Betrieb | Verwaltungsabtei
Verwaltungsabteilung Workstation 1.16 lung
C3 | Gruppe von Clients in den Windows NT- 75 Bonn, R2.01-R | in Betrieb | Fachabteilung |
Fachabteilungen Il und 11l Workstation 2.75 und 11
N5 | Router zur Berlin-Anbindung Router 1 Bonn, R 3.09 in Betrieb | alle IT-Anwender
N6 | Router zur Bonn-Anbindung Router 1 Berlin, E.03 in Betrieb | alle IT-Anwender
N7 | Switch Switch 1 Berlin, E.03 in Betrieb | alle IT-Anwender
T1 | TK-Anlage fir Bonn ISDN-TK-Anlage | 1 Bonn, B.02 in Betrieb | alle Mitarbeiter in
der Hauptstelle
Bonn
T2 | TK-Anlage fiir Berlin ISDN-TK-Anlage | 1 Berlin, E.03 in Betrieb | alle Mitarbeiter in
der AuRenstelle
Berlin
N5 | Router zur Berlin-Anbindung Router 1 Bonn, R 3.09 in Betrieb | alle IT-Anwender
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Beispiel BOV: Erfassung der IT-Anwendungen

Server

Legende: Sj X Ai bedeutet ,Anwendung Ai ist mit dem IT-System Sj verknupft*

Beschreibung der IT-Anwendungen

IT-Systeme

Nr. IT-Anwendung/Informationen

Pers.-bez. S2|S3|S4|S5(s6|S7

Daten

Al | Personaldatenverarbeitung

X

A2 | Beihilfeabwicklung

A3 | Reisekostenabrechnung

X|X[X [~ ®»

A4 | Benutzerauthentifikation

X
X
X

A5 | Systemmanagement

A6 | Exchange (E-Mail, Terminkalender)

A7 | zentrale Dokumentenverwaltung

A8 | Printservice flir Bonner Standort

A9 [ BOV-Intranet

A10 | Datenbank der Grundlagendokumente

Al1l | Printservice fiir Berliner Standort

Al2 | Faxservice

A13 | Office-Anwendungen (Textverarbeitung, Tabellenkalkulation)

Al14 | Internetzugang

A15 | Prasentationsdurchfiihrung

A16 | Filterfunktionalitat
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Clients
Beschreibung der IT-Anwendungen IT-Systeme
Nr. IT-Anwendung/Informationen Pers.-bez. c|c2|Cc3|C4(C5]|C6
Daten 1
Al | Personaldatenverarbeitung X X
A2 | Beihilfeabwicklung X X
A3 | Reisekostenabrechnung X X
A4 | Benutzerauthentifikation X X X
A5 | Systemmanagement X
A6 | Exchange (E-Mail, Terminkalender) X X | X X X
A7 | zentrale Dokumentenverwaltung X X
A8 | Printservice fiir Bonner Standort X X X
A9 BOV-Intranet X | X X X X
A10 | Datenbank der Grundlagendokumente X X X
A11 | Printservice fur Berliner Standort X X
Al2 | Faxservice X | X X X
A13 | Office-Anwendungen (Textverarbeitung, Tabellenkalkulation) X X X X |X
Al4 | Internetzugang X | X X X
A15 | Prasentationsdurchfiihrung X [X
A16 | Filterfunktionalitat
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Beispiel BOV: Erfassung der IT-Anwendungen

Netzkopplungselemente

Beschreibung der IT-Anwendungen IT-Systeme
Nr. IT-Anwendung/Informationen Pers.-bez. [N2 | N [ N3 | N [ N | N [ N7
Daten 2 41516
Al | Personaldatenverarbeitung X X X
A2 | Beihilfeabwicklung X X X
A3 | Reisekostenabrechnung X X X
A4 | Benutzerauthentifikation X X X | X | X[ X][X
A5 | Systemmanagement X[ X[ X]X|[X] X

Telekommunikationskomponenten

Beschreibung der IT-Anwendungen IT-Systeme
Nr. IT-Anwendung/Informationen Pers.-bez. [ T1 | T2 T3 | T4
Daten
Al | Personaldatenverarbeitung X X X
A2 | Beihilfeabwicklung X X X
A3 | Reisekostenabrechnung X X X
A4 | Benutzerauthentifikation X X[ XX
A5 | Systemmanagement X | X[ X

Legende: Sj X Ai bedeutet ,Anwendung Ai ist mit dem IT-System Sj verknupft*
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5.3.2 Schutzbedarfsermittlung

Ziel:

* Feststellung des Schutzbedarfs des IT-Systems

* typischerweise im Hinblick auf Vertraulichkeit, Integritat u.
Verfugbarkeit

Vorgehen:
» Schutzbedarfsfeststellung anhand von Schadensszenarien,

z.B. orientiert an Grundschutzhandbuch des BSI
* meist nicht quantitative sondern qualitative Aussagen

* Qualitative Aussagen orientiert an Schutzbedarfskategorien:
niedriger bis mittlerer, hoher, sehr hoher Bedarf

Prof. C. Eckert FG Sicherheit in der Informationstechnik €&
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Schutzbedarfskategorien:

niedrig Die Schadensauswirkungen sind begrenzt
bis mittel und Uberschaubar
hoch Die Schadensauswirkungen kdnnen betrachtlich sein

sehr hoch  Die Schadensauswirkungen kdnnen ein existentiell
bedrohliches, katastrophales Ausmall annehmen

Schadensszenarien: z.B. 6 Szenarien nach BSI GSFB:

(1) Verstol3 gegen Gesetze/Vorschriften/Vertrage
Beispiele?

(2) Beeintrachtigung der personlichen Unversehrtheit:
relevant z.B. fiir medizinische Uberwachungsrechner,
Diagnosesysteme, Flugkontrollrechner,Verkehrsleitsysteme

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Schadensszenarien (cont.)

(3) Beeintrachtigung des informationellen Selbstbestimmungs-

rechts

Hintergrund: Volkszahlungsurteil 1983

Das Grundrecht gewéhrleistet insoweit die Befugnis des Einzelnen,
grundsatzlich selbst tiber die Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen. Einschrankungen dieses Rechts auf "informationelle
Selbstbestimmung" sind nur im Uberwiegenden Allgemeininteresse zulassig.,

* Erhebung personenbez. Daten ohne Rechtsgrundlage/Einwilligung
« unbefugte Kenntnisnahme bei deren Verarbeitung oder Ubermittlung
< unbefugte Weitergabe/Nutzung personenbezogener Daten

zu einem anderen, als dem bei der Erhebung zuléssigen Zweck
« Verfalschung von personenbezogenen Daten

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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(4) Beeintrachtigung der Aufgabenerfullung: z.B.

* Fristversaumnisse durch verzégerte Bearbeitung,

« verspatete Lieferung wg verzogerter Bearbeitung,

« fehlerhafte Produktion aufgrund falscher Steuerungsdaten oder

» unzureichende Qualitatssicherung durch Ausfall eines
Testsystems

(5) negative Auswirkungen: z.B.

* Ansehensverlust einer Behorde bzw. eines Unternehmens,

« Vertrauensverlust gegenlber einer Behérde/Unternehmen,

« verlorenes Vertrauen in die Arbeitsqualitat eines Unternehmens
» Einbul3e der Konkurrenzfahigkeit

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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(6) finanzielle Auswirkungen: z.B.

* unerlaubte Weitergabe von Forschungsergebnissen,

* Einsichtnahme in Marketingstrategiepapiere, Umsatzzahlen ...
» Zusammenbruch des Zahlungsverkehrs einer Bank

Beispiel (generisch): Ermittlung des

Schutzbedarfs hoch bis sehr hoch (vgl. Folien 25,26)

Beispiel: Individuellen Schutzbedarfskategorien fir BOV
Lhiedrig bis mittel”

Der finanzieller Schaden ist kleiner als 25.000,- €

»hoch*

Der finanzieller Schaden: zwischen 25.000,- und 2.500.000,-€
,sehr hoch*

Der finanzieller Schaden ist gro3er als 2.500.000,- €

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Beispiel: Szenarienorientierte Ermittlung eines hohen-sehr hohen Bedarfs
Was, ware, wenn Fragen bezogen auf Kategorien und Schutzziele

(gilt natdrlich auch fur die Ermittlung eines niedrigen oder mittleren Bedarfs)
Szenario | Schaden und Folgen

Q) Fundamentaler Verstol3 gegen Gesetze und Vorschriften.
Vertragsverletzungen, deren Haftungsschaden ruinds sind.

(2) Mdgliche gravierende Beeintrachtigungen der personlichen
Unversehrtheit. Gefahr fur Leib und Leben.

3) Eine bedeutende Beeintrachtigung des informationellen
Selbstbestimmungsrechts des Einzelnen scheint mdglich.
Maoglicher Missbrauch personenbezogener Daten wiirde fir
den Betroffenen den gesellschaftlichen und wirtschaftlichen
Ruin bedeuten.

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Szenario | Schaden u. Folgen

(4) Beeintrachtigung wird von allen Betroffenen als nicht
tolerabel eingeschatzt. Die maximale tolerierbare Ausfallzeit
ist kleiner als eine Stunde.

(5) Eine landesweite Ansehens- und Vertrauensbeeintrachtigung
ggf. sogar existenzgefahrdender Art ist denkbar.

(6) Finanzieller Schaden ist fir die Institution existenzbedrohend.

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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5.3.3 Bedrohungsanalyse
Ziele:
» Ermitteln des Sicherheits-Ist-Zustand
» Aufdecken von Schwachstellen, pot. Bedrohungen
* Nutzung publizierter Schwachstellen (CERT, Hersteller, ...)
» Ermittlung von Gefahrdungsfaktoren (organisatorische,
technische, benutzerbedingte), u.a. mit
* Penetrationstests
Verwendete Methoden:
* Analyse mit Bedrohungsbaum/Angriffsbaum
* Grafisch oder textuell
* Nutzung publizierter Attack-Patterns fur Standard-Szenarien
» Bedrohungsmatrix

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&

TECHNISCHE
UNIVERSITAT

DARMSTADT

Bedrohungsmatrix: Erfassen der Bedrohungen in einer Matrix

Zeilen: (Wichtigste) Problembereiche
» Bedrohungen durch externe Angriffe
» Bedrohungen durch interne Angriffe
» Bedrohungen der Verfugbarkeit, Integritat, Vertraulichkeit

Spalten: Potentielle Ausloser
* interner Benutzer

* Administrator

» mobiler Code

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Strukturierte Analyse mit Bedrohungsbaum (attack tree)
* Anlehnung an Fehlerbdume, Bereich der Fehlertoleranz
* Pro Angriffsziel ein Baum: (Bsp siehe Folie 30)
» Wurzel beschreibt ein Angriffsziel, z.B. Safe knacken
* Blatt: einzelner Angriffsschritt, z.B. Schloss knacken
» Pfad von Blatt zur Wurzel: Angriff zum Erreichen des Ziels
z.B. durch Erpressung an die Kombination kommen
Beschreibung von Situationen, in denen
- mehrere Angriffsschritte zusammen notwendig: UND-Aste
- alternative Angriffsschritte: ODER-Aste (Teilbaume)
Zur systematischen Erstellung sinnvoll:
* Festlegen von Unterzielen, Teilzielen

* Teilziele definieren wieder verwendbare TeilbAume

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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/Wil Beispiel: Bedrohungsbaum

ODER-Aste: — Safe offnen| Angriffsziel
UND-Aste —— / |
Schloss Kombination Aufbrechen sonstige
knacken kennen Bedrohungen
Kombination Kombination
vom Opfer nicht vom Opfer
Bedrohen Erpressen | |Belauschen| | Bestechen nlederggschr.
Komb. finden
UND -
Gesprach zur Preisgabe
belauschen verleiten

Prof. C. Eckert
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Alternative zur grafischen Darstellung eines Attack-Trees:
Textuelle, kompaktere Darstellung eines Bedrohungsbaums:

» alle direkten Nachfolger werden auf einer Ebene dargestellt

» Ebene wird als ODER- bzw. UND-Ebene annotiert

 Jede Ebene wird durch ein textuelles Einrticken nachgebildet.

Beispiel: Bedrohungsanalyse fur eine verschlisselte Nachricht

» Szenario: Alice (A) und Bob (B) tauschen verschlisselte
Daten aus,

* Nachricht M ist mit gemeinsamem Schlissel K_AB
verschlisselt

* Ziel: Angreifer will M im Klartext ,sehen’

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Ausschnitt aus einem textuellen Angriffsbaum:
ODER Subziel 1: Dechiffrieren der verschlisselten Nachricht
ODER Knacken des Kryptotextes
Kryptoanalyse
Subziel 2: Bestimmung des Schlissels K_AB
ODER Subziel 2.1: Zugriff auf Speicher von A und
auf dort abgelegten K_AB
Subziel 2.2: Zugriff auf Speicher von B und
auf dort abgelegten K_AB

Subziel 2.3: Verleite A zur Preisgabe von K_AB
Subziel 2.4: Verleite B zur Preisgabe von K_AB

Bem: u.a. ist es einfacher, ein Endgerét anzugreifen, als
aufwandig zu versuchen, einen Schlussel zu knacken!

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Weitere Methoden zur Identifikation von Bedrohungen

Kollektionsmethoden

Suchmethoden

Analytische Methoden

Kreativitadtsmethoden

Checklisten

Risiko-ldentifikations-Matrix

(RIM)

SWOT-Analyse / Self-

Assessment

Interview, Befragung

Fragenkataloge

HAZOP
Baumanalyse

Fehlermdglichkeits- und
Einflussanalyse (FMEA)

Morphologische Verfahren

Brainstorming
Brainwriting
Delphi-Methode

L

Vorwiegend geeignet zur
Identifikation bestehender und
offensichtlicher Risiken

Prof. C. Eckert
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L

Vorwiegend geeignet zur
Identifikation zukiinftiger und bisher
unbekannter Risikopotentiale

FG Sicherheit in der Informationstechnik $€&

Identifikation von Bedrohungen mit Checklisten

Geféahrdungen nach GSHB |

Hohere Gewalt Organisatorische Menschliche Technisches Vorsatzliche
Méngel Fehlhandlungen Versagen Handlungen

- Personalausfall - Fehlende oder - Vertraulichkeits- - Ausfall der - Manipulation/

- Ausfall des IT- unzureichende /Integritatsver-lust Stromversorgung Zerstérung von
Systems Regelungen von Daten durch - Ausfall interner IT-Geraten oder

- Blitz - Unzureichende Fehlverhalten der Versorgungsnetze Zubehor

- Feuer Kenntnis tber IT-Benutzer - Ausfall vorhandener - Manipulation an

- Wasser Regelungen - Fahrlassige Sicherungseinrich- Daten oder

- Kabelbrand - Fehlende, Zerstorung von tungen Software

- Unzulassige ungeeignete, Geréat oder Daten - Leitungsbeeintrach- - Unbefugtes
Temperatur und inkompatible - Nichtbeachtung tigung durch Eindringen in ein
Luftfeuchte Betriebsmittel von IT- Umfeldfaktoren Gebaude

- Staub, - Unzureichende Sicherheitsmanah - Ubersprechen - Diebstahl
Verschmutzung Kontrolle der IT- men - Spannungsschwan- - Vandalismus

- Datenverlust durch Sicherheitsmal}- - Unzulassige kungen/Uberspannu - Anschlag
starke nahmen Kabelverbindungen ng/Unterspannung - Abhdren von
Magnetfelder - Fehlende oder - Unbeabsichtigte - Defekte Datentrager Leitungen

- Ausfall eines unzureichende Leitungsbeschadig - Bekanntwerden von - Manipulation an
Weitverkehrs- Wartung ung Softwareschwach- Leitungen
netzes - Unbefugter Zutritt - Geféhrdung durch stellen - Unberechtigte IT-

- Technische zu schutzbe- Reinigungs- oder - etc. Nutzung
Katastrophen im durftigen Raumen Fremdpersonal - Missbrauch von
Umfeld - etc. - etc. Fernwartungszu-

- etc. gangen

- etc.

Prof. C. Eckert
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Beispiel: HAZOP (Hazard and Operability Studies) Methode
zur Risikoidentifikation
» Stammt aus der chemischen Guidewords
Industrie zur Untersuchung /
von Funktionssicherheit

Datenrate Bandbreite

Kein | Keine Daten

- ,Abweichendes Verhalten* =
: Meh Dat t Hohere Auslast
« Team & Guidewords T o | sewartet
O BenUtZt, um strukturiert Weniger | Datenrate zu Niedrigere Ausl.
Gering

Fehler-Baume aufzustellen

Ebenfalls | Zuséatzlicher
Kommunikations-
kanal gedffnet

SecHAZOP: Erweiterung der
HAZOP Methode fur IT-Sicherheit (Diplomarbeit)
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5.3.4 Risikoanalyse

Ziele: Bewertung der Bedrohungen

» Abschatzung des potentiellen Schadens

* Abschatzung der Wahrscheinlichkeit des Eintretens

Typische Methoden:

» Kosten-Nutzen Analyse

* quantitative oder qualitative Bewertung der Bedrohungen

* Risikoberechnung, u.a. basierend auf Angreifer-Modellen und
* Penetrationstests

Bem: Risikoanalyse ist schwierig und aufwandig,

* BSI empfiehlt sie nur bei hohem und sehr hohem Bedarf

* Methodik unter: http://www.bsi.de/gshb/risikoanalyse/risiko.pdf
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Ergénzende (falls Grundschutz
Nicht ausreicht) Risikoanalyse (BSI-GSHB))

erhohter Schutzbedarf

v

Erstellung der

normaler Schutzbedarf

IT Grundschutz Teil |

— IT—Strukturanalyse Gefahrdungsubersicht

v

Ermittlung zusatzlicher

— Schutzbedarfsfeststellung

— Modellierung
Gefahrdungen

v

Gefahrdungsbewertung

v

MaRnahmenauswahl zur

— Basis—Sicherheitscheck

v v

IT Grundschutz Teil Il

— Ergebnis der Sicherheits—

Behandlung von Risiken

v

Konsolidierung des

analyse IT—Sicherheitskonzepts

— Realisierung

— Zertifizierung

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Kosten-Nutzen-Analyse:

Bewertung des Risikos

» Was ist wertvoll und muss geschutzt werden?

* Wie hoch sind die zu erwartenden Schaden?

» Wie hoch sind die Kosten fir Gegenmalinahmen?

Kosten Gesamtkosten

ten fi Kosten durch
g?fhg.'fh?.-: ................ magliche Schdden

MaB an Sicherheit Sicheres System
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Ziel: ldentifizierte Bedrohungen bewerten!
Risiko nach DIN-VDE Norm 310000-2:
* Quantitatives Risiko R = S * E mit:
» Schadenshohe (Schadensausmal) S,
* Eintrittswahrscheinlichkeit E
Schadenshdhe S:
* Primare Schaden: Produktivitatsausfall, Wiederbeschaffungs-
Personalkosten, Wiederherstellungskosten, ...
» Sekundare Schaden (schwer zu quantifizieren): Imageverlust,
Vertrauensverlust bei Kunden, ....
Beispiele:
S=1.000.000€; E=0,01: R =10.000 €
S =1.000.000.000 €; E=0,001: R=1.000.000 €
S =30.000 €; E=0,5: R =15.000 €
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Eintrittswahrscheinlichkeit E ( 0 <= E <=1 ): Wie ermitteln?!

* Eigene Erfahrungen (z.B. aus Auditprozessen)

« Offentliche Statistiken (CERT, ...) (was heit CERT?)

* Einschatzung des Nutzens fur den Angreifer u. des Aufwandes

* Durchfihrung von Penetrationstestings, um Aufwand fur
erfolgreichen Angriff abzuschatzen

Grundlage/Ausgangspunkt: Erstellen von Angreifermodellen:
» Angreifertyp (Hacker, Script-Kiddie, Wirtschaftsspion, ...),
* Budget (Unternehmen, Regierung, Privatperson, ...)
» Kenntnisse (keine, Insider-Wissen, Expertenwissen, ...),
* Ziele (Gewinn, Schaden, Rache, ...)
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Risikoberechnung:

Problem: u.a.

+ Erfassung der Abhangigkeiten zwischen einzelnen Risiken
Losungsansatz:

» Attributierung des Bedrohungs-Baumes mit S- und E-Werten

Attributierung:
+ Gegeben sei ein Baum T mit der Menge K seiner Knoten.
» Sei A eine endliche Menge von Attributen

(z.B. Aufwand, Kosten)

+ Eine Abbildung f: K —— POT(A) nennen wir eine
Attributierung von T.
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Beispiel fur eine einfache Attributierung:
» Gegeben A={U, M }, U = unmoglich und M = mdglich
* Die Attributierungsabbildung f sei wie folgt definiert:
Fir jeden ODER-Knoten k e K gilt:
(1) f(k) = M gdw. es gibt k‘ € suc(k): f(k') = M und
(2) f(k) = U gdw. fur alle k' € suc(k): f(k') = U,
suc(k) = Menge aller Nachfolger-Knoten von k im Baum

Fur jeden UND-Knoten k e K gilt:
(1) f(k) = M gdw fur alle k‘€ suc(k): f(k") =M und
(2) f(k) = U gdw es gibt k'€ suc(k): f(k') =U

» Mogliche Angriffe sind alle diejenigen Pfade von Blattern zur
Wourzel, die mit M attributiert sind
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ODER-Aste: —— 10T€
UND-Aste ——
Schloss Kombination Aufbrechen sonstige
Knacken 30 T€ Kennen 20 T€ 10 T€ Bedrohungen
/
Kombination Kombination
vom Opfer 20 T€ nicht vom Opfer 75 T€
— I I
Bedrohen Erpressen | | Belauschen| | Bestechen | | niedergeschr.
60 T€ 100 T€ 60 T€ 20 T€ Komb. finden
75 T€
UND
Gesprach zur Preisgabe
Belauschen 20 T€ Verleiten 40 T€

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Quantitative Erfassung des Risikos: meist sehr schwierig

Alternative:
Qualitatives Sicherheitsrisiko R

» abhangig von folgenden Grolken:
* Schadenshohe S:

» Kategorisierung auf Skala z.B. von 1 bis 5:
1 = unbedeutend, ..., 5 = existenzbedrohend

« Eintrittswahrscheinlichkeit E:

« Kategorisierung auf Skala von z.B. 1 bis 5:
1 = sehr selten, ..., 5 = sehr wahrscheinlich
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Penetrationstests als Methode zur Risikoanalyse
« Simulation des Verhaltens eines vorsatzlichen Angreifers
* Innentatersicht oder AulRentatersicht
» Schwachstellen und potentielle Schaden ermitteln
* Durchfihrung haufig durch Externe, z.B. durch Tiger Teams

Verschiedene Vorgehensweisen: Ansatze:

* Blackbox: keine oder nur geringe Kenntnisse uber das
System vorhanden (typischerweise Aulientater)

* Whitebox: detaillierte Kenntnisse uUber interne Strukturen,
Anwendungen, Dienste etc. (Innentater)
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Typische Vorgehensweise bei einem Penetrationstest
* (Internet) Recherche: Ermittlung von frei zugangliche Infor-
mationen uUber den Untersuchungsgegenstand, Bsp.?
» Ermittlung offener Ports (Portscanner etc.): Rickschluss auf
daran gekoppelte Anwendungen/Dienste, Bsp?
* Fingerprinting: Ermittlung von Informationen Uber das
verwendete Betriebssystem (u.a. Version, Browser, Hardware)
* Nutzung von Expertenwissen in Schwachstellendatenbanken:
Identifikation von Schwachstellen des Zielsystems
 Angriffe auf das Zielsystem, Ausnutzen der Schwachstellen:
Ziel u.a.
 unberechtigten Zugriff auf das Zielsystem erlangen,
* Vorbereitung weiterer Angriffe
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Typische Angriffe im Rahmen von Penetrationstests u.a.
* Angriffe durch Erraten von Passwortern oder
durch Wdrterbuchattacken
* Angriffe durch Aufzeichnen des Netzverkehrs
 Angriffe durch Manipulieren des Netzverkehrs und
» Angriffe durch Einspielen gefalschter Datenpakete
* Angriffe durch Ausnutzen bekannter Software-
Schwachstellen:
» Makro-Sprachen,
* Betriebssystemfehler, BOs,
* Remote-Dienste, etc.
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ARGl Analyse-Tools fur Windows/Unix: (siehe Buch) u.a.

Name Funktion  Plattform  URL '/asnochbekannt?
Nmap Portscanner  beide http://www.insecure/nmap
Super Scan Portscanner  Windows http://www.computech.ch
Nessus Schwachstel- beide http://www.nessus.org

len-Scanner
SARA Freeware

von Saint Unix http://www-arc.com/sara
Whisker Licken in

CGlI-Skripts Unix sourceforge.net/projects/whisker
Kismet Auffinden/Ab-

héren von

WLANSs Unix http://www.kismetwireless.net
Firewalk Testen von

Firewallregeln Unix http://www.packetfactory.net
Dsniff Abhéren auch

geswitchter N.  Unix http://www.monkey.org
Snort IDS, Sniffer beide http://www.snort.org
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Bem.:
Durchflhrung von Penetrationstests ist nicht unproblematisch!
* Tests mussen vertraglich mit AG abgesichert sein
« Eindringen in ein System durch das Testteam darf
produktiven Betrieb nicht nachhaltig storen,
* durch Manipulation dirfen keine irreparablen Schaden
entstehen
» Beachtung datenschutzrechtlicher Belange: Absprache mit
dem Betreiber des Zielsystems und Datenschutzbeauftragten
 Zugangskontrolldiensteschutzgesetz (ZKDSG) beachten:
« z.B. Umgehen eines passwortgeschiutzten WWW-Server:
* Verstol gegen das ZKDSG
« weitere Infos u.a. unter http://www.bsi.de
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Ml Risikoanalyse zeigt Handlungs-Bedarf auf

Eintrittswahr-
scheinlichkeit

Handlungsbedarf
Sehr wahrscheinlich - J

Wahrscheinlich - Unter Umstdnden Handlungsbedarf

Méglich |:| Kein Handlungsbedarf
Unwahrscheinlich

sehr selten

l

Schadenshéhe

Unbedeutend
Gering

Mittel
Schwerwiegend
existenzbedrohend
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Fazit Risikoanalyse

* Risikoanalyse ist ein aufwandiges Verfahren,
* Analyse verlangt Expertenwissen:
* Uber schutzenswerte Guter, Unternehmensprozesse.
* Uber Angreifer, Uber Sicherheitstechnologien, ...
* Quantitative Risikoanalyse: in der Praxis kaum mdglich,
aber oft vom Management gewunscht: RoSI-Werte
* RoSI Return on Security Invest, gewlnscht:
* RoSI = Recovery-Kosten — ALE (Annual Loss Expentancy)
* ALE = Recovery-Kosten - Ersparnis + Investition
* Aber: ,Nicht alles was zahlt kann gezahlt werden, und nicht
alles was gezahlt werden kann zahlt.” Albert Einstein
* In der Regel qualitative Sicherheitsanalyse:
« aber gg. stark von subjektiven Einflissen abhangig.
* Durchflihrung durch Team, nicht einzelne Personen!
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Leben ist Risiko.
Was wir tun, ist riskant.
Was wir nicht tun, ist es auch.
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5.3.5 Erstellen einer Sicherheitspolicy

» Bedrohungs- und Risikoanalyse beschreibt Ist-Zustand

» Schutzbedarfsermittlung beschreibt Soll-Zustand

* Falls Ist # Soll, dann sind MaRnahmen zur Behebung
der Defizite durchzuflhren

* Festlegen einer Sicherheitsstrategie: informelle oder
formale Definition geeigneter Regeln und Mallhahmen

* Prazisierung durch Modellbildung (Schritt 6)

Vorab: Erstellen einer IT-Sicherheitsleitlinie
» Angaben zum anzustrebenden Sicherheitsniveau.
* legt verbindliche Prinzipien fur die IT-Sicherheit des
Unternehmens fest

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Beispiel fur eine Sicherheitsleitlinie (Auszug)

Die fur das Unternehmen relevanten Gesetze und
Vorschriften sowie vertragliche und aufsichtsrechtliche
Verpflichtungen miussen eingehalten werden.

Jeder Mitarbeiter soll im Rahmen seines Umgangs mit IT

(als Nutzer Berater, Geschaftspartner) die erforderliche
Integritat und Vertraulichkeit von Informationen und (wenn
erforderlich) Verbindlichkeit und Beweisbarkeit von
Geschaftskommunikation gewahrleisten und die Richtlinien
des Unternehmens einhalten.

Erkannte Fehler sind den Zustandigen umgehend zu melden,
damit schnellst-moglich Abhilfemallnahmen eingeleitet
werden kdnnen.

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Erstellen einer Sicherheitspolicy (vgl. Kapitel 2, Folien 21 ff)

Festlegen:

* der Schutzziele und einer Menge von technischen und
organisatorischen Regeln,

+ von Verfahren und Verhaltensrichtlinien

« von MalRnahmen zur Gewahrleistung der Schutzziele, um
das in der Analyse ermittelte, angestrebte Sicherheitsniveau
zu erzielen

* Festlegen von Verantwortlichkeiten und Rollen

Beispiel: Auszug aus einer Policy fur ein Krankehausszenario
* Vgl.: http://info.imsd.uni-mainz.de/AGDatenschutz/Empfehlungen/Zugriff.html
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Beispiel: Zugriffsrechte bei einem typischen Szenario

Aufnahme (textuelle Beschreibung des Workflows)

Die regulare Aufnahme eines Patienten erfolgt durch einen dazu
berechtigten Verwaltungsmitarbeiter.

Bei der Aufnahme wird der Patient, in der Regel durch einen separaten
Vordruck, auf seine Rechte bezlglich des Datenschutzes hingewiesen und
dariber informiert, welche Daten von wem verarbeitet werden, und stimmt
mit seiner Unterschrift der Speicherung und Verarbeitung seiner Daten zu.

Er wird durch den aufnehmenden Verwaltungsmitarbeiter einer Fachabteilung
zugewiesen. Dadurch werden die Zugriffsrechte fir diese Fachabteilung
freigegeben.

Handelt es sich um eine Wiederaufnahme, d. h. wurde der Patient schon
einmal in diesem Krankenhaus behandelt, darf bei der Aufnahme auf bereits
vorhandene Stammdaten zugegriffen werden.

Bei Identifizierungsproblemen ist eine minimierte Auswahl an Fallen und
identifizierenden Daten anzubieten, auf keinen Fall aber eine vollstandige
Patientenliste zur Auswahl.

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Mehrere Abstraktionsebenen der Sicherheitspolitik:
« von abstrakt formulierte Sicherheitspolitik (z.B. Informell
textuelle Sicherheitspolitik) (siehe Beispiel)
* bis zu konkret formulierte Sicherheitspolitik (z.B. formal
spezifizierte Sicherheitspolitik).

Regeln: Ereignis, Bedingung & Aktion, z.B.
* Ereignis: Benutzerzugriff
* Bedingung: Kontextinformation
* Aktion: Erlaubte Aktion

Probleme: textuelle Policies:
* gof unprazise, missverstandlich, inkonsistent
* Vergleich/Abgleich von Policies ist sehr schwierig

(z.B. kooperatives Arbeiten, Austausch von Dokumenten)
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Formalisierte Policy: Policy-Sprachen, z.B. XACML, SAML, ...

e Sprachkonzepte, um

» die Zugriffskontrolle eines Subjekts

» die Flusskontrolle einer Information (bzw. eines Objektes) zu regeln
e Eine Policy-Sprache bietet idR folgende Konzepte:

» Positive Verpflichtung ? Wird standig (oder periodisch)

» Negative Verpflichtung durchgesetzt oder Giberwacht

» Positive Autorisierung Wird bei einem Ereignis durchgesetzt oder
Uberwacht

» Negative Autorisierung
e Durch die Konzepte kénnen folgende Konflikte in Policies auftreten:
» Positive Verpflichtung <> Negative Verpflichtung
» Positive Autorisierung <> Negative Autorisierung
» Positive Verpflichtung <> Negative Autorisierung
» Positive Autorisierung <> Negative Verpflichtung
o Notwendig: Regeln bzw. MaRnahmen zur Konfliktlésung von
Sicherheitspolitiken

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Beispiel einer Sicherheitspolitiksprache: XACML

XACML wurde von OASIS entwickelt
Repréasentiert in XML Syntax
Regelt die Autorisierung von Aktionen des Subjektes
Hat 3 Konstrukten: Rules, Policy, PolicySet
Rules:
» Rule Target: Definiert: Subjekt, Objekt und die Aktion
» Effect: PERMIT oder DENY
» Condition: Kontext-Bedingungen bool‘schen Ausdriicke (fir Zugriffe)
e Policy
» Policy Target: Definiert Subjekt, Objekt und die Aktion
» Rule-combining algorithm-identifier: Evaluierungsregein
Bsp: Deny-Overrides
» Set of Rules: eine Menge von Rule-Konstrukten
» Obligation

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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el Beispiel: XACML

<Policy Policyld="SamplePolicy"

_ RuleCombiningAlgld=""urn:oasis:names:tc:xacml:1.0:rule-combining-
algorithm:permit-overrides>

<!-- This Policy only applies to requests on the SampleServer -->
<Target>
<Subjects>
<AnySubject/>
</Subjects>
<Resources>
I<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-
equal*>
<AttributeValue
?atSType="http://Www.w3.org/2001/XMLSchema#string">SampIeServer</AttributeVa
ue

<ResourceAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"

Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"/>
</ResourceMatch>
</Resources>
<Actions>
<AnyAction/>
</Actions>
</Target>

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Beispiel: XACML

<!-- Rule to see if we should allow the Subject to login -->
<Rule Ruleld="LoginRule" Effect="Permit">

<!-- Only use this Rule if the action is login -->
<Target>
<Subjects>
<AnySubject/>
</Subjects>
<Resources>
<AnyResource/>
</Resources>
<Actions>

. <ActionMatch Matchld=""urn:oasis:names:tc:xacml:1.0:function:string-
equal">

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">login</AttributeValue>

<ActionAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="ServerAction"/>
</ActionMatch>
</Actions>
</Target>
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sl Beispiel: XACML

<!-- Only allow logins from 9am to 5pm -->
<Condition Functionld="urn:oasis:names:tc:xacml:1.0:function:and">
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-greater-than-or-equal"
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<EnvironmentAttributeSelector DataType="http://www.w3.0rg/2001/XMLSchema#time"

Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"/>
</Apply>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#time'>09:00:00</AttributevValue>
</Apply>
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-less-than-or-equal”
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:time-one-and-only">
<EnvironmentAttributeSelector DataType="http://www.w3.0rg/2001/XMLSchema#time"

Attributeld="urn:oasis:names:tc:xacml:1.0:environment:current-time"/>
</Apply>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#time'>17:00:00</AttributeValue>
</Apply>
</Condition>

</Rule>
<!-- We could include other Rules for different actions here -->

<!-- A final, "fall-through" Rule that always Denies -->
<Rule Ruleld="FinalRule" Effect="Deny"/>

</Policy>

Prof. C. Eckert FG Sicherheit in der Informationstechnik
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Systematische Erstellung von Policies: Policy-Engineering
* Noch kaum Methoden, keine Tools dafur
« am Lehrstuhl: Projekt: SicaRl, 2 laufende Dissertationen, u.a.
» Entwickeln von Policy-Patterns (a la Design-Patterns)
* Methoden zur Konfliktauflosung (Meta-Policies)
* Entwicklung von Policy-gesteuerten Systemen (Framework)
* Policy Repository: speichert Regeln

* Policy Decision Point (PDP):
trifft Entscheidungen

* Policy Enforcement Point (PEP)
setzt Entscheidungen durch g L
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5.3.6 Modellierung
Ziel:
« formale Beschreibung der Sicherheitseigenschaften
« verschiedene Sicherheitsmodelle im Einsatz:
» Subjekt/Objekt-zentriert (einfache Zugriffskontrolle)
* Rollen-basiert oder auch Informationsflu®-basiert
* Sicherheitsmodelle werden in Kapitel 6 ausfuhrlicher behandelt

Hier: einfacher Ansatz zur Modellierung basierend auf GSHB

* Modellierung nach GSHB: Nachbilden des IT-Systems mit
Hilfe von Bausteinen, die im Grundschutzhandbuch
vorgegeben sind.

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Grundschutzmodell
* beschreibt Bausteine, um den Grundschutz zu gewahrleisten

Beispiele fur solche Bausteine:
* Laptops, Unix-PC, Windows-PC, Telearbeit, Server, Modem,
* Verkabelung, Viren-Schutzkonzept, Notfallversorgung,

Fur jeden Baustein:

» Beschreibung typischer Gefahrdungen fir den Baustein und

* Empfehlungen fir anzuwendende MalRnahmen

» Angabe von Abwehrmal3nahmen bezogen auf: Infrastruktur,
Personal, Organisation, Hard-Software, Kommunikation,
Notfallvorsorge

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Beispiel: Baustein 7.2 Modem (aus BSI-Grundschutzhandbuch)

Beschreibung

Uber ein Modem wird eine Datenendeinrichtung, z. B. ein PC, (iber das &ffentliche
Telefonnetz mit anderen Datenendeinrichtungen verbunden, um Informationen austau-
schen zu kénnen. Ein Modem wandelt die digitalen Signale aus der Datenendeinrichtung
in analoge elektrische Signale um, die Uber das Telefonnetz tUbertragen werden kdnnen.
Damit zwei IT-Systeme Gber Modem kommunizieren kénnen, muss auf den IT-Systemen
die entsprechende Kommunikationssoftware installiert sein. Unterschieden werden
externe, interne und PCMCIA-Modems. Ein externes Modem ist ein eigensténdiges Gerat
mit eigener Stromversorgung, das Ublicherweise ber eine serielle Schnittstelle mit dem
IT-System verbunden wird. Als internes Modem werden Steckkarten mit Modem-
Funktionalitat, die Uber keine eigene Stromversorgung verfligen, bezeichnet. Ein
PCMCIA-Modem ist eine scheckkartengrof3e Einsteckkarte, die iber eine PCMCIA-
Schnittstelle Ublicherweise in Laptops eingesetzt wird.

Gefahrdungslage
In diesem Kapitel werden fur den IT-Grundschutz beim Einsatz eines
Modems folgende Gefahrdungen angenommen:

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Gefahrdungslage des Bausteins

Hbhere Gewalt:

- G1.2 Ausfall des IT-Systems

Menschliche Fehlhandlungen:

- G3.2 Fahrlassige Zerstérung von Gerat oder Daten

- G3.3 Nichtbeachtung von IT-SicherheitsmalRnahmen

- G35 Unbeabsichtigte Leitungsbeschadigung

Technisches Versagen:

- G4.6 Spannungsschwankungen/Uberspannung/Unterspannung
Vorsatzliche Handlungen:

- G5.2 Manipulation an Daten oder Software

- G5.7 Abhoren von Leitungen

- G538 Manipulation an Leitungen

- G5.9 Unberechtigte IT-Nutzung

- G 5.10 Missbrauch von Fernwartungszugéngen

- G5.12 Abhoren von Telefongesprachen und Datenlibertragungen
- G5.18 Systematisches Ausprobieren von Passwortern

- G5.23 Computer-Viren

- G5.25 Maskerade

- G 5.39 Eindringen in Rechnersysteme tiber Kommunikationskarten
- G 5.43 Makro-Viren
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Beispiel einer Gefahrdungsbeschreibung laut Handbuch:

G5.9 Unberechtigte IT-Nutzung

Ohne Mechanismen zur Identifikation und Authentisierung von Benutzern ist die Kontrolle
Uber unberechtigte IT-Nutzung praktisch nicht méglich. Selbst bei IT-Systemen mit einer
Identifikations- und Authentisierungsfunktion in Form von Benutzer-ID- und Passwort-
Prifung ist eine unberechtigte Nutzung denkbar, wenn Passwort und zugehérige Benut-
zer-ID ausgespaht werden. Um das geheim gehaltene Passwort zu erraten, kénnen Un-
befugte innerhalb der Login-Funktion ein mdgliches Passwort eingeben. Die Reaktion des
IT-Systems gibt anschliefend Aufschluss darliber, ob das Passwort korrekt war oder
nicht. Auf diese Weise kdnnen Passworter durch Ausprobieren erraten werden. Viel
Erfolg versprechender ist jedoch die Attacke, ein sinnvolles Wort als Passwort anzuneh-
men und alle Benutzereintrdge durchzuprobieren. Bei entsprechend groRer Benutzeran-
zahl wird damit oft eine glltige Kombination gefunden.Falls die Identifikations- und
Authentisierungsfunktion missbrauchlich nutzbar ist, so kénnen sogar automatisch Ver-
suche gestartet werden, indem ein Programm erstellt wird, das systematisch alle mogli-
chen Passworter testet.

Beispiel:

1988 nutzte der Internet-Wurm eine Schwachstelle der betroffenen Unix-Betriebssyste-
me aus, um glltige Passworter zu finden, obwohl die gultigen Passworter verschlisselt
gespeichert waren. .....

Prof. C. Eckert FG Sicherheit in der Informationstechnik
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Infrastruktur:

- M1.25 (3) Uberspannungsschutz (optional)

- M1.38 (1) Geeignete Aufstellung eines Modems

Organisation:

- M225 (2) Dokumentation der Systemkonfiguration

- M242 (2) Festlegung der moglichen Kommunikationspartner

- M246 (2) Geeignetes Schliisselmanagement (optional)

- M259 (1) Auswabhl eines geeigneten Modems in der Beschaffung

- M2.60 (1) Sichere Administration eines Modems

- M261 (2) Regelung des Modem-Einsatzes

- M 2.204 (1) Verhinderung ungesicherter Netzzugange

Personal:

- M3.17 (1) Einweisung des Personals in die Modem-Benutzung

Hardware/Software:

- M47 (1) Anderung voreingestellter Passworter

- M4.30 (2) Nutzung der in Anwendungsprogrammen angebotenen
Sicherheitsfunktionen

- M4.33 (1) Einsatz eines Viren-Suchprogramms bei Datentrageraus-
tausch und Datenlbertragung

- M4.34 (2) Einsatz von Verschlisselung, Checksummen oder
Digitalen Signaturen (optional)
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- M4.44 (2) Prifung eingehender Dateien auf Makro-Viren
Kommunikation:
- M5.30 (1) Aktivierung einer vorhandenen Callback-Option
- M5.31 (1) Geeignete Modem-Konfiguration
- M5.32 (1) Sicherer Einsatz von Kommunikationssoftware
- M5.33 (1) Absicherung der per Modem durchgefiihrten Fernwartung
- M5.44 (2) Einseitiger Verbindungsaufbau (optional)

Beispiel einer Malnahmenbeschreibung im Handbuch: M 4.7

M 4.7 Anderung voreingestellter Passwaorter

Verantwortlich fur Initierung: TK-Anlagen-Verantwortlicher, IT-Sicherheitsmanagement,
Leiter IT

Verantwortlich fir Umsetzung: Administrator

Viele IT-Systeme, TK-Anlagen und Netzkoppelelemente (bspw. ISDN-Router, Sprach-

Daten-Multiplexer etc.) besitzen nach der Auslieferung durch den Hersteller noch vorein-

gestellte Standardpassworter. Diese sollten als erstes durch individuelle Passworter er-

setzt werden. Hierbei sind die einschlagigen Regeln fir Passworter zu beachten

(vgl. M 2.11 Regelung des Passwortgebrauchs).

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Achtung: Bei einigen TK-Anlagen werden vorgenommene Anderungen der Konfiguration
nur im RAM abgelegt. Dies gilt auch fur Passwortanderungen. Daher ist nach einer solchen
Operation stets eine Datensicherung vorzunehmen und eine neue Sicherungskopie zu
erstellen. Unterbleibt dies, so ist nach einem "Restart" der Anlage wieder das Standard-
passwort gliltig. Weiterhin sollte tGberpriift werden, ob nach Einrichten eines neuen Pass-
worts das Standardpasswort tatsachlich seine Gliltigkeit verloren hat und nicht weiterhin
fur den Systemzugang genutzt werden kann.

Ergénzende Kontrollfragen:

- Ist die Anlage noch mit einem Standardpasswort versehen?

- Wurden die Sicherungskopien nach der Vergabe und Speicherung
des individuellen Passworts angelegt?

- Ist der Systemzugang mit dem Standardpasswort nach der Eingabe
eines neuen Passworts weiterhin mdglich?

- Werden die einschldgigen Regeln zum "Passwort-Handling" beachtet?
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Ergebnis der GSHB-Modellierung
 Abbildung auf Bausteine, das liefert geeignete
« Basis fur die nachsten Schritte, namlich
* Erstellung einer Sicherheits-Architektur und
* Umsetzung der Mallnahmen

IT-Grundschutzmodell

== d | g
gy — 2 P — [S
VWY o dadudi

i3 __i_ i 1 ;

¥
MaRnahmen-
empfehlungen

Realisierte
MaBRnahmen

Soll-Ist-
Vergleich

GSHB Basis-Sicherheits-
Check fir Soll-Ist-Vergleich

IT-Sicherheitskonzept:
Defizitare MaRnahmen
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Formulare im GSHB als Hilfsmittel

Auswahl der Entscheidungsprozess
mMarznahme heim
Basis-Sicherheitscheck

Ist die

Umsetzung
der Malknahme
erforderlich?

Sind die
Empfehlunogen
urngesett?

Beardndung
stichhaltia?

vollstandig Oberwiegend nicht

einzelne Aspekta fehlen [El
Umsetzungs- Umsetzungs- Umsetzungs- Umsetzungs-
status: status: status: status:
Ja teilweise nein enthehrlich

Erkannte Defizite durch Sicherheitskonzept beheben
* Architektur-Design, Auswahl von MaRnahmen, Komponenten, ..
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5.3.7- 8 Design und Implementierung

* Mechanismen, Dienste, Protokolle zur Umsetzung der
Sicherheitspolicy und des Modells

 Verwaltung sicherheitsrelevanter Informationen, Management

Zugangskontrolle/Authentifikation
Passwort, ID-Token, Kerberos, ...

Zugriffskontrolle
Rechtepriifung, Rollen,
Prifsummen, Logging ..

Prozesse

Sicherheitsmanagement
Rechte-, Schlisselverw.,
/| Zertifikatverwaltung, ...

Betriebssystemkern Betriebssystemkern'
I D l% Kommunikationssicherheit
Monitoring/ Firewall SSL/TLS, IPSec, SSH, ...
Intrusion Detection, Filterung, Viren-Scan, ...

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Allgemeine Prinzipien fur Konstruktion/Betrieb sichere Systeme
* Erlaubnis-Prinzip (fail-safe defaults)
Zugriffe sind verboten, falls nicht explizit erlaubt
* Vollstandigkeits-Prinzip (complete mediation)
Jeder Zugriff ist zu kontrollieren
* Prinzip der minimalen Rechte (need-to-know)
Subjekt erhalt nur die bendtigten Rechte
* Prinzip des offenen Entwurfs (open design)
Geheimhaltung darf nicht Voraussetzung fur Sicherheit sein
» Benutzerakzeptanz (economy of mechanism)
einfach zu nutzende Mechanismen, Verfahren
Beispiele fur die Prinzipien in heutigen Systemen?
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Bl Frage: was ist bekannt an Grundfunktionen?

Design der Sicherheits-Architektur:

Implementierung bendtigter Sicherheitsgrundfunktionen

* Identifikation und Authentifikation:
Welche Subjekte/Objekte, wann authentifizieren;
Welche Aktionen bei Maskierungsangriffen durchfihren

* Rechteverwaltung:
Welche Subjekte, welche Rechte, in welchem Kontext
wer darf, wann, welche Rechte andern, vergeben

» Rechteprifung:
Wann, bei welchen Aktionen, welche Kontrollen durchfihren,
welche Ausnahmen sind vorgesehen,;
welche Aktionen bei unautorisierten Zugriffsversuchen
z.B. Alarm auf Operatorkonsole ausgeben, Log-Eintrag, ...

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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» Beweissicherung:
Welche Ereignisse, wie protokollieren;
Wer darf wann, wie auf welche protokollierte Daten zugreifen
Maflnahmen zur Computer Forensik, Bedeutung?
» Wiederaufbereitung:
Welche gemeinsam genutzten Objekte, wie wiederaufbereiten
» Gewahrleistung der Funktionalitat:
Welche Funktionalitat mit welcher Prioritat anbieten,
unter welchen Randbedingungen ist Funktionalitat verzichtbar

Fur Systemarchitektur:
* Nutzung vorhandener Betriebssystemdienste, falls mdglich
» ggf. Hartung vorhandener Betriebssysteme (was heil’t das?)
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5.3.9 Evaluierung
* bekannte Test- und Evaluierungsmethoden aus dem
Software-Engineering: Komponententest, Integrationstest, ...
* aber auch spezielle Sicherheitszertifizierung mdglich
* internationale Bewertungskrieterien, Bsp. Common Criteria
» BSI-Grundschutz-Zertifikat

5.3.10 Wartung und Prifung im laufenden Betrieb

* zZ noch sehr viel Patch-Management

* einfache Analyse-Tools: IDS, Viren-Scanner, Portscanner, ...
* Umfassende methodische Ansatze und Werkzeuge fehlen!

* Beispiel eines komplexeren Analysetools: eSl
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Beispiel: Uberpriufung im laufenden Betrieb

eSl: Elektronischer Sicherheitsinspektor: entwickelt am FhI-SIT

* kontinuierliche Prafung der Wirksamkeit umgesetzter
Schutz-Malinahmen, automatisch!

+ Basis: elektronische Checklisten/Regelwerke (Policies)

» eSl ist im SIT selber im Einsatz, Lizenzen in Unternehmen

« Ziel/Arbeit kontinuierliche Weiterentwicklung: Diplomarbeiten!

Ansatz fur eSl: automatisierte Analyse von MalRnahmen:

Zu klarende Fragestellungen:

» Welche MalRnahmen sind technisch prufbar?

* Welche Priufmethoden, Tools, Skripte sind notwendig?

* Welche Ergebnisse werden jeweils erwartet, wie ist auf
Abweichungen zu reagieren (Abweichungen erkennen!)

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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eS| Malinahmenuberprifungen:

* GrundschutzmalRnahmen des GSHB

* SANS Top 20 Schwachstellen

* individuelle Malinahmen (z.B. mobile Endgerate)

Einige Mallnahmen-Beispiele
L/Abschalten von DNS* GSHB M4.96 VV07/99
,Ein Dienst pro Server” GSHB M4.97 V07/99

= ,Standardscripte” <=> MnNr.5 SANS G7 V2.504

= ,Port 111 (RPC) blockieren* SANS U1V3.21
,Problematische Parameter bei Samba*“ GSHB M5.82 V10/00
yregelm. Aktualisierung d. Virensuchprogr.* GSHB M4.3 V07/99
Jransienter Betrieb des Virensuchprogramms* GSHB M4.3 V07/99
Jresidenter Betrieb des Virensuchprogramms“GSHB M4.3 V07/99
L,Virenscannerkonfiguration nach Vorgabe“ Spezial-SKE M0.006
»Verzeichnisinhalt auflisten« deaktivieren* GSHB M2.174 V10/03

= ,Symbolische Links deaktivieren® GSHB M2.174 V10/03

= IP-Forwarding deaktivieren® GSHB M4.95 V07/99

= ,Keinen CGI-Support fiir Web-Server SANS G7 V2.504 konfigurieren,
die das nicht brauchen"
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eSl Arch |te ktu r Net-SNMP, Win-Registry, Stringsuche in Dateien

Prufwerkzeuge (Whisker, Nmap, NBTscan, SSL/TLS

H Java»RMI/

Kontroll-
Modul n
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TECHNISCHE

UNIVERSITAT

sl A\blauf eines Kontrollauftrags

Teil 1 des Ablaufs

Konfigura-

2, 2a: Erstellung

Auswertungs-
Logik
(Interpretation)

KA Scheduler

Service-
Modul

(Applikations
Server)

Interaktion tber GUI:
* Anzeigen aller Typen

1. Matnahmen Auswahl eines Typs

Uberpriifen
z.B. ,mitgelieferte CGI-
Programme vollstandig
entfernen”

Auswahl eines Objekts (zB S

Auswahl einer MalRnahme
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— Schedulin =
\ L;QI 2 IT-Infrastruktur
PRINY Y- 5 5
= 85 5 2
’ & & || Auswertungslogik | 2 g
= 2
Web- < § & a e
Verwaltung s £3
S 9o
N :
Betriebs-
\ systeme
Anwen-
o
i Konfig. - Daten - Jonas - 33
Checklisten (Java-EJB) < é
Prifergebnisse X

eines Kontrollauftrags (XML)

» Anzeigen aller Objekt des Typs

erver)

» Anzeigen prifbarer MalRnahmen

25



. TECHNISCHE
| UNIVERSITAT
DARMSTADT

1. MaRnahmen
Uberpriifen

entfernen”

Teil-1 des Ablaufs

z.B. ,mitgelieferte CGI-
Programme vollstandig

Prof. C. Eckert

Ablauf eines Kontrollauftrags

Konfigura-

i -DB
HOs Kontrollauftrag

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE eSl:KontrollAuftrag PUBLIC
"kontrollauftrag”
"/eSIDokumente/Kontrolimodule/KontrollAuftrag/K
— ontrollAuftrag.dtd">
Server) <eSl:KontrollAuftrag Priority="highest"
KMNumber="1" ID="4711" DTDVersion="1">
<eSl:Request>
<eSl:Info Name="eSI:IP-Address"
TYP="eSI:IP-Address">
<eSl:Value>127.0.0.1</eSl:Value>
<eSl:Info Name="eSI:Portnummer"
TYP="eSI:Portnummer">
<eSl:Value>80</eSI:Value>
<eSl:Info Name="eS|:SkriptURL "
TYP="eSI:URL">

Auswertungs-
Logik
(Interpretation)

KA Scheduler

Service-
Modul

FG Sicherheit in der Informationstechnik $€&
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Teil 2 des Ablaufs

eSl-Kern

Wer soll
diesen Auftrag
bearbeiten?

Dispatcher
Manage, (RMI, SOAP, ...)

Master Dispatcher

Disp«tche
v 1

Auftragsmanager IE]

KM-Manager

7l
1l I

KM1 KM2 KM3

Welches KM
soll verwendet
werden?

Whisker

— whisker / v1.4.0 / rain forest puppy /

oo 7] [ QN

= Host: 127.0.0.1

= Server: Apache/1.3.20 PHP/4.0.6
+ 404 Not Found: HEAD /www/

+ 404 Not Found: HEAD /import/

+ 404 Not Found: HEAD /zipfiles/

+404 Not Found: HEAD /passwd KM Whisker wird ausgewéhlt

FG Sicherheit in der Informationstechnik $€&
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Teil 2 des Ablaufs

Dispatcher
Manger E\(R‘iﬂl, SOAP, ..))

Kontrollauftrag KM-Manager
T #d
v

eSl-Kern

Master Dispatcher

*Nummer des KM: 1

*Gewiinschte Informationen:
State, httpResponse, Path

*Von KM benétigte Informationen:
zsO_IP=127.0.0.1

*Erfasste Informationen:

*+ 404 Not Found: HEAD /www/

«Aufgetretene Fehler: keine

*Dauer: 12:31-12:45

KM1 KM2 KM3

Whiske x\% \&
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el Teil 3 des Ablaufs

Ausgabe des
Priifergebnisses

Auswertungs-

Service-
Modul

Logik
(Interpretation)

KA Scheduler

Fir Beispiel: CGI-Scripte:
Ja, wenn keine URL gefunden,
Nein, sonst, mit Angabe der URLS

(Applikations
Server)

Master Dispatcher

Dispatcher

MaRnahmen
Uberpriifen

[km1] [km2] [Kkms ]|

Prof. C. Eckert FG Sicherheit in der Informationstechnik
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Kapitel 6 Sicherheitsmodelle

Ziele

» Abstraktion von realen Gegebenheiten, Vereinfachung

» Formalisierte Beschreibung, Nachweis von Eigenschaften
» Rahmenfestlegung fur Implementierung

6.1 Zugriffsmatrix -Modell (ZM) (Access Matrix Model)

Komponenten einer ZM

* (Dynamische) Menge von Objekten Oy

 (Dynamische) Menge von Subjekten S[ mit: St 1 O

* Menge von RechtenR

o Zugriffsmatrix M; 1§ X Ot ® 2R , beschreibt einen
Schutz-Zustand

Prof. C. Eckert FG Sicherheit in der Informationstechnik 4%k

Beispiel Schutzzustand: M, (s2,02) = ir1, r2y,

Objekte
Subjekte ol 02 03 | sl...
sl
s2 irl, r2y
s3

Beispiel

« Rechte-Vergabe an Prozesse: z.B. send T My (pid, 21)
Modellierung von Sicherheitseigenschaften mit ZM:

- Spezifikation von zulassigen u. unzulassigen Zustanden
- Nachweise: u. a. nur zuldssige Zustande erreichbar
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Beispiel: Filtertabelle eines einfachen Firewalls

» Szenario: Paketfilter (Auszug) fir ein universitares Umfeld
* Rechtevergabe abgeleitet aus einer CERT Empfehlung

* *-Eintrag: beliebige Adresse bzw. beliebiger Port

Objekt (Zieladr., Zielport)

Subjekt . . N
intern, 123 , 69 , 512
(Sendeadr., port)| +, 53 (DNs) NTP TETP__ | rlogin N
(*,%) Allow Deny Deny
(extern, 123) Allow
PC-Cluster, * Deny
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Unentscheidbarkeit des Safety — Problems
e Frage: gibt es Algorithmus, um Erreichbarkeit von
Zustanden zu entscheiden?

Prazisierung:

e gegeben Zustand z, in dem ein Subjekts das Rechtr an
Objekt o nicht besitzt,

e (ibt es Nachfolgezustand z¢ in dem das Subjekt s das
Recht r an Objekt o besitzt?

Zur Beantwortung der Frage muss das dynamische
Verhaltendes modellierten Systems beschrieben werden!
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Systemverhalten beschrieben tber
Folge von KonfigurationenK; = (M,, G, ,S))

* a; (X1,...,Xk) J (X1,...k) (X1,...,Xk)
K ) IZ Ki IZ t+l|: IZ Kien
) KSO beschreibt die Anfangskonfiguration;

also die Menge der zum Systemstart vergebenen Rechte

® a, (Xy, ..., X,) beschreibt Ausfuhrung einer
Matrixdnderungsoperation, Beispiel daftir?

e Nachfolgekonfiguration beschreibt neuen Schutzzustand
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Erreichbarkeitsfrage: nunmehr pra2|S|ert

Safety-Problem: Gegeben K, |: K,mitrT M, (s, 0)

Problem: $n mit K, |= Kun : I'T My, (s,0)?
Frage: Gibt es Algorithmus, der Safety-Problem entscheidet,
fur beliebiges Regelwerk, Subjekt s, Recht r und fir ein
Objekt 0?
Antwort: Nein! Saftey-Problem der ZM ist unentscheidbar,

Papier von Harrison, Ruzzo, Ullman (1976)!
Bew.: zurickfuhren auf das Halteproblem bei TM:
e Modellierung so, dass TM anhalt, genau dann wenn

rT Mg (S, 0)

e Zustand der TM entspricht der Matrix M,
e Zustandsuibergang: Operation zur Matrixdnderung
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Fazit:
Es gibt kein universelles Entscheidungsverfahren!
Aber:
(1) Es gibt Algorithmen fur spezielle Klassen von Regeln, z.B.
Mono-operationale Systeme sind entscheidbar, nur Regeln
ifr, T M, (Sy,04), .., I, T M, (S,, 0,)) thenop
anstatt ....thenop,, .., op,,
- Owner: keine speziellen Rechte zur Rechteweitergabe
(2) Algorithmus existiert, falls Menge der Subjekte beschrankt ist!
- Resultat hat groRen Einfluss auf Entwicklung von
Konzepten flr sichere Systeme, eine Konsequenz:
- Einfuhrung von Rollen-Konzepten (siehe 6.2)

- Ziel: Beschrankung der Subjekt-Menge
Prof. C. Eckert FG Sicherheit in der Informationstechnik $¥%

Fazit: (cont.)

(3) Fur gegebenes Regelwerk:
* ist eine individuelle Analyse durchfihrbar!

Problem:

» Aufwand zur Durchfihrung der Analyse ist sehr hoch!

* Es sind kaum Tools zur Unterstiitzung vorhanden!

» Konsequenz: ein a posteriori Nachweis ist schwierig!

» Notwendig ist deshalb eine konstruktive Losung mit
dem Ziel, Sicherheitseigenschaften per construktionem
zu gewéhrleisten

* Erreichbar u.a. durch die Festlegen von Invarianten, deren
Einhaltung die Sicherheitseigenschaften garantieren
Beispiel hierfur siehe u.a. in 6.2
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6.1.2 Nachweis von Eigenschaften im ZM
Frage: Welche Probleme kénnten untersucht werden?

Antworten:
In den Folien 9 — 14 werden 3 mdgliche Probleme
beschrieben, die mit ZM-Modellen untersucht werden konnen

(1) Soll-Ist-Vergleiche:
* d.h. prifen, ob Schutzziele durch Modellierung korrekt
erfasst sind
« wenn nicht, dann kann auch die Modell-Implementie-
rung nur fehlerhaft sein!

Beispiel: siehe nachste Folie
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Beispiel:
* Soll-Anforderungen:

 Joe darf nicht das Recht lese_Kontostand

an Konto_Bill erhalten

* Ist-Modellierung:

» auch Prozeduren sind Objekte bzw. Subjekte,

» Prozedur: Drucke_Auszug besitzt eigene Rechte:

u.a. das Rechte: lese_Kontostand

Beispiel: Auszug aus dem Schutzzustand:

Konto_Bill Drucke Auszug

Joe execute

Drucke_Auszug lese_Kontostand
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Konsequenz der Modellierung aus dem Beispiel:
» mit Joe‘s execute-Recht an Prozedur Drucke_Auszug und
» mit lese_Kontostand-Recht der Prozedur Drucke_Auszug gilt:
« Joe erhalt implizit das Recht lese_Kontostand an dem
Objekt Konto_Bill, damit ein Widerspruch zur Soll-Vorgabe

Allgemein: implizite Rechtevergaben ergeben sich durch
die Bildung der transitiven Hulle der Matrix

$r, 0 R:SKonl M (S, X)U i M (X,X),
Dann giltauch: r, I M (S, X))
D.h. durch Bilden der transitiven Hulle der Rechte kann man
den Ist-Zustand (explizite und implizite Rechte) ermitteln
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(2) Konsistenz von Schutzzustanden
D.h. Erkennen von widerspruchlichen Rechtvergaben!

Annahme:

Auch Negative Rechte kdnnen explizit vergeben werden:
agri M, (S, X)

Z.B. negatives Recht: Deny unter Windows 2000/XP

Erkennen von inkonsistenten Schutzzustanden
e Gegeben seien z.B. folgende zwei Schutzzustande:
1.7 R: $K,:ril M, (S, X1)U@r21 M, (S, X2)

2. T M (S, X)Ur,T M, (X1, X2)U@r,T M, (S, X2)

e S erhalt implizit iber X1 r, an X2, aber gleichzeitig gilt:
Dr,l M; (S, X2), d.hinkonstistente Rechtvergabe!
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(3) Modellierung von Zugriffsrechten
Entspricht Modellierung der gewlinschten Rechtevergabe?

Beispiel:
Modellierung von Schreib-Rechten fur Verzeichnisse
» Semantik (analog zu Unix) des Schreib-Rechts (w) sei:
* mit w-Recht fur Directory D
* besitzt ein Subjekt gleichzeitig auch folgende 2 Rechte
(1) das Recht zum Loschen beliebiger Dateien f1 D und
(2) das Recht zum Hinzufuigen (Schreiben) von f¢ zu D
» Gewinschte Rechtevergabe sei wie folgt informell festgelegt:
» Gegeben Directory D mit Datei f
* Fur D gelte: Alle Benutzer erhalten w-Recht an D;
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Beispiel: cont.
Gewulinschte Rechtevergabe (cont.)

* Fur f gelte:

* Nur Owner darf schreiben (modifizieren), also:
Rechtevergabe fir D : rwx -wx -w— und
Rechtevergabe fur f: rw- r-- ---

Durch die Semantik des w-Rechts flr Verzeichnisse gilt:
* w-Recht an D:
* erlaubt das Léschen von f inD fir alle Benutzer!
» erlaubt das Einfugen von f ¢ anstelle von f in D!
* Fazit Soll * Ist! Die Modellierung ist zu grob!
» wie kdnnte man das verbessern?
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Fazit: Zugriffsmatrix-Modell

Positiv: u.a.

* sehr einfach und intuitiv nutzbar,

* relativ flexibel, feingranulare Subjekte/Objekte und Rechte
* einfach zu implementieren, z.B. Rechtelisten

Negativ: u.a.
» Fehlende Typisierungskonzepte (aber Gruppenbildung)
* keine Rechtevergabe an Klassen mit Rechte-Vererbung
« Skaliert sehr schlecht: in der Praxis haufig

» hoch dynamische Menge von Subjekten

» aufwandige Rechtevergaben, bzw. Riicknahmen

* wenig geeignet fur groRere Unternehmen, Web-Services ...
Prof. C. Eckert FG Sicherheit in der Informationstechnik 4%k

6.2 Rollen-basierte Modelle (R.S. Sandhu et. al. 1996)
RBAC-Modell (Role-based Access Control)

» Aufgaben-orientierte Rechtevergabe durch Rollen

* Rolle: beschreibt bestimmte Aufgabe mit damit verbundenen
* Verantwortlichkeiten und Berechtigungen

* Nachbilden von Organisationsstrukturen
* gut geeignet fur grolRere Unternehmen,
» fur dynamische Strukturen

» erfullen der Prinzipien: need-to-know, separation-of-duty

* weit verbreitet: u.a.
» Web-Services,
* ERP (Enterprise Resource Planning)-Systeme (u.a.SAP),
* CMS (Content-Management Systeme), ...
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6.2.1 RBAC-Modell hier nur einfachste Auspragung

* Menge von Subjekten = Benutzer,
« Menge von Rollen Role, Rolle r1 Role
» Menge von ZugriffsrechtenP (permission) fur Objekte
» Zwei Abbildungen: Role
(1) Benutzer - Rollenzuordnung sr:S ® 2 5
(2) Rechte - Rollenzuordnung pr : Role ® 2
» Sitzung session| S x2 Role , (s,RL) T session, dann ist

RL die Menge der aktiven Rolle des Benutzers s, RL | sr(s)
*Ri T session (s), falls (s,RL) T sessionU Ril RL

D.h. s agiertin Rolle Ri, falls s Mitglied in der Rolle Ri ist

u. diese Rolle in einer Sitzung aktiviert hat
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Zugriffsrechte

Sitzungen mit
aktiven Rollen
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Beispiel: Rollen und deren Berechtigungen im Krankenhausszenario:
Behandelnde Arzte (auch AiP, PJ, zeitweise zugeordnete Arzte):
- ganze Patientenakte im Behandlungszusammenhang
(auRRer besonders sensible Daten), (lesend, schreibend)

- abteilungsinterne Daten aller Aufenthalte
 Pflegekréafte:

- Zugriff auf Krankenakte; Umfang durch Abteilungsleiter festgelegt
» Sonstige Mitarbeiter der Fachabteilung analog (z. B. Arztsekretariat)
» Famulanten, Studenten, Auszubildende:

- erforderlicher Umfang durch verantwortlich Lehrenden festgelegt

(im Rahmen seiner eigenen Befugnisse).
* Verwaltungsmitarbeiter:
- Stammdaten, (lesend, schreibend)
- abrechnungsrelevante Daten (u. U. auch besonders sensible!).
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Beispiel: Web-Szenario:

» Web-Server mit RBAC-Zugriffskontrolle

* 2.B. spezieller Rollen-Server, bei dem sich Benutzer anmeldet, um
eine Rolle zu aktivieren,

* Rollen-Server stellt dartiber Bescheinigung aus (z.B. Cookie), das
der Benutzer berechtigt ist, in der Rolle zu agieren

» Benutzer weist die Bescheinigung dem Web-Server vor und erhalt
die der Rolle zugeordneten Rechte

3. Requestmit Cookie

1 web- | * Prifen des

ClientBrowser) 2 cookie 5. Zugriffin | Server | C0oKies
1. Einloggenin

Rollen-

Rolle R, Server
Authentifikation
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6.2.2 Rollenhierarchien
Ziel: Vereinfachung von Verwaltungsaufgaben,
Nachbilden hierarchischer Organisationsstrukturen

* Definition einer partiellen Ordnung £ auf Rollen:
Ri,RjT Role: falls Rj £ Ri, dann besitzt Ri alle Rechte
von Rj und ggf. noch zuséatzliche Rechte
* Beispiel: Software-Entwickler £ Projekt-Leiter
Rechte des Entwicklers: w,r,x, auf Projekt-Dateien
Rechte des Leiters: w,r,x, auf Projekt-Dateien und
w,r,x auf Projekt-Budget-Dateien, etc.
» Vererbung der Rollenmitgliedschaft: falls Rj £ Ri,
danngilt:"sT S:Ri T sr(s) b RjT sr(s)
* Rechtevererbung ist aber nicht unproblematisch! Wieso?
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Basis Beispiele fur Rollen-Hierarchien

Verwaltung Forschung Med_Personal Patient

L Projekt-Mitglied
Statistiker Schwester / \
Tester Programmierer
Nacht-  Tag-
Obers\k{e er Projekt-Leiter

Erlauterung:
R1 ® R2 d.h. R2 besitzt auch R1-Rechte,
R1 ® R2 entspricht R1IER2

Arzt

Chefarzt
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ey TECHMISCHE

Eigenschaften, die ein RBAC-System garantiert (Invarianten)
Bem.: die Einhaltung ist zu kontrollieren!
— Ein Subjekt darf nur in solchen Rollen aktiv sein, in denen es
Mitglied ist:"sT S: R; T session(s)P R;T sr(s)
— Ein Subjekt besitzt nur die Rechte seiner aktiven Rollen:
Gegeben Funktion exec: S x P ® Boolean, mit
exec (s,p) =true U s istzu p berechtigt
"s1 S: exec(s,p) P $R, 1 Role:
R, T session(s)U p 1 pr(R,)
- In einem hierarchischen rollenbasierten Modell:
Gegeben sei die partielle Ordnung £ Uber Rollen:
"s1 S:exec(s,p) P $R,T Role, R, T session (s)U
(pT pr(R)USRURER;Up pr(R)))
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6.2.3 Statische u. dynamische Beschrankungen

Ziel: Regeln, die die Rollenmitgliedschaft beschrénken

(1) Statische Aufgabentrennung (separation of duty):

e Wechselseitiger Ausschluss von Rollenmitgliedschaften:
Festlegen einer Relation SSD | Role x Role, mit
(R;,R;)T SSDU R;und R; sind wechselseitig
ausgeschlossen

e SeiMember(R,)=isu sT SUR, T sr(s)y
Beschrankungsregel: " R;,R;T Role " sT S :

(s1 Member (Rj)Us| Member (R;))P (R;,R;)| SSD

Beispiel: R1 = Kassenprifer_von_Filiale_A,

R2 = Kassierer_in_Filiale_A;
Beschréankung: (R1, R2)T SSD
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(2) Dynamische Aufgabentrennung:
Wechselseitiger Ausschluss von Rollenaktivitaten
e Festlegen einer Relation DSD | Role x Role, mit
(R;,R;)T DSDU R;und R; sind dynamisch w.A.
e Beschrankungsregel: Fir jedes Subjekt s sei:
Active (s)= iR, U$ RLI Role U
(s,RL) T sessionUR; T RLy,
dann muss gelten;
(sT Member (R;)UsT Member (R;)
UiR;,Ry Il Active (s))P (R;,R;)T DSD

Beispiel: R3 = Kundenbetreuer; R4 = Konto_Besitzer;
Beschréankung: (R3, R4) T DSD
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Fazit: RBAC-Modell

* Rollenkonzepte sind sehr flexibel verwendbar, skalieren gut

* Rollen werden zunehmend eingesetzt, u.a. Web-Services

» Modellierung zusatzlicher Zugriffsbeschrankungen durch
Relationen auf Rollen mdglich (u.a. Kontext-Abhangigkeiten)

* Direktes Nachbilden bekannter Organisations- und
Rechtestrukturenin Unternehmen

* intuitive und relativ einfache Abbildung der Rollen auf
Geschaftsprozesse (Workflows)

« Anderungen von pr selten; dagegen aber u.U.
Anderung der Rollenmitgliedschaften sr haufig;

» Konsequenz: einfache und effiziente Rechte-Verwaltung
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Fazit: RBAC-Modell (cont.)

* Rechtevergabe erfolgt Uber pr fir relativ statische Menge
von Rollen,

* d.h. beschrankte Menge von Rollen: vgl. Safety Problem

Grenzen?
* keine kontextabhangigen Rechte:
Beispiele fur Kontextw, die man ggf gerne modellieren méchte?
* keine Kontrolle von Informationsfliissen
z.B. kann Information durch Trojaner weitergereicht werden
* Umsetzung des RBAC Modells in heutigen Betriebssystemen:
Ideen? Probleme?
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6.3 Bell LaPadula Modell (Bell, LaPadula 1973) (BLP)
Probleme bei 6.1 und 6.2;
* keine Kontrolle von Informationsfliissen

Losung: Multi-level Security (MLS), Labeling -Konzepte!
Auspréagung: BLP-Modell: erstes formalisiertes Modell,

Modell (hier nur Auszug der wichtigsten Aspekte)
* Zugriffsrechte
R =i read - only, append, execute, read - write, controly
« Menge von SicherheitsklassenSC, X T SC mit X = (A,B),
Aist Sicherheitsmarke (labels), z.B. vertraulich, geheim
B Menge von Kategorien (compartments), z.B. Arzt
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e " sl S:Clearance:SC(s)1 SC; Maximale SC(S)yax
und aktuelle SC(S)axt

e " o1 O:ClassificationSC(0) T SC

e Partielle Ordnung auf SC: (SC, £), fur X, YI SC gilt:
X =(AB),Y = (A¢B?) XEYU AEA®U BI B¢

Mandatorische (systembestimmte) Regeln
e MAC-Policy (mandatory access control)
e Regeln: noread up, nowrite down, tranquility

Simple-security-Property (no read up-Regel):
Fir z1 iread —only, executey : z1 M, (s,0) USC(s)? SC(0)
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*-Property (no write down-Regel):
« append T M, (s, 0) USC(s)£ SC(0) ; und
« read—write T M, (s, 0) USC(s)=SC(o0)

Ggf. Strong Tranquility Regel: wahrend der Systemlaufzeit
keine Anderung der Subjekt-Clearance oder der
Objekt-Classification

Intuitive Interpretation der Regeln:

* Festlegen einer partiellen Ordnung Uber Sicherheitsmarken

* Informationsfliisse sind nur von unten nach oben (entlang
der Ordnung) zulassig
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Beispiel: BLP-Bedingungen: erlaubte Zugriffe?

Zulassige Informationsflisse

Prof. C. Eckert

FG Sicherheit in der Informationstechnik 4%k

Zugriffsoperation

Beschrankung:
Subjekt S / Objekt O

read (file)
exec (file)
write (file)
append (file)

SC(S)® SC(O)
SC(S)® SC(0)
SC(S) = SC(0)
SC(S) = SC(0)

read (directory)
search (directory)

z.B. no read up
SC(S)3 SC(0)
SC(S)? SC(0)

create (directory)
read (signal/ipc)
kill (signal/ipc)

SC(S) = SC(0)
SC(S)® SC(0)
SC(S) = SC(0)

Prof. C. Eckert
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I_—‘_| top-secret
\ \ secret
( ) \ confidential
public
(OObijekt [ ]Subjekt

Beispiel:
BLP-Policy fur Unix/MLS

Erweiterungen

gegeniber Unix

* des Login:

Angabe von SC(s)

« der Prozessbeschreibung:
Prozesskontrollblock mit
SC(s)

 der Dateibeschreibung:
i-node mit SC(file)




Grenzen des BLP-Modells

e Problem: Information/Objekte werden sukzessive immer
hoher, zu hoch (1), eingestuft warum?

e LoOsung: Einfuhrung von Trusted Subjects (Multi-level
Subjekte) (u.a. Systemprozesse)

e Bem.: Subjekte sind per definitionem vertrauenswurdig,
d.h. sie unterliegen nicht den BLP-Regeln, dirfen
Sicherheitseinstufungen @andern (zuriickstufen), Problem?

e Problem des Blinden Schreibens
? s darf o modifizieren, aber anschliel3end (wegen no

read up) nicht lesen!
? Problematisch in Bezug auf Integritat!
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Fazit: BLP-Modell
- formales, einfach zu implementierendes Modell
» Gut geeignet zum Nachbilden hierarchischer
Informationsfliisse: z.B. Schutz personenbezogener
Daten (u.a. medizinische Daten, Prifungswesen)
+ Viele Betriebssysteme bieten BLP-Erweiterungen: u.a.
Sun Trusted Solaris 7, Trusted HP-Unix, Linux-Derivate
- aber: Beschrankte Ausdrucksfahigkeit
- Keine Integritat (vgl. u.a. blindes Schreiben),
+ Keine Modellierung von Covert Channels tber die
Informationen dann doch unberechtigt flieRen kdnnen
« Dennoch: Labeling-Ansatz geeignet zur Beschréankung
von Informationsfliissen, in Varianten im Einsatz
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Weitere Sicherheitsmodelle: u.a.

Biba-Modell: Integritatslevel, Idee wie bei BLP
Verbandsmodell: reines Informationsflussmodell

nur Sicherheitsmarken und Festlegung der Flussrelation,
d.h. der erlaubten/verbotenen Informationsfliisse
Non-Interference-Modelle: Idee: Effekte von Aktionen
durfen nur far Berechtigte sichtbar sein, Ausblenden der
Effekte andert nichts an den Ergebnissen, die die Nicht-
Berechtigte berechnen

Chinese-Wall Modell: u.a. Finanzbereich, Idee: Historie
der Zugriffe beschrankt die Zulassigkeit weiterer Zugriffe
Modelle fir Authentifikation, kryptogr. Protokolle, etc.
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Kapitel 7 Grundlagen kryptographischer Techniken

Ziel: EinfUhrung der wichtigsten Grundlagen zu
Krypto-Verfahren zur Gewahrleistung der:
Vertraulichkeit, Integritat, Authentizitat, Verbindlichkeit

7.1. Einfihrung
* Kryptographie:
Lehre von den Methoden zur Ver- und Entschlisselung
* Kryptoanalyse:
Wissenschaft von Methoden zur Entschlisselung
* Kryptologie: Kryptographie und -analyse, eng verzahnt

« Steganographie: (griech. stegano=geheim ; graphien=schreiben)
Methoden zum Verbergen der Existenz einer Nachricht, Beisp.?
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7.1.1 Klassen kryptographischer Verfahren
Definition: Kryptographisches Verfahren:
Ein kryptographisches Verfahren ist gegeben durch
(M, C, EK, DK, E, D)
Menge von Klartextnachrichten M, uber dem Alphabet A,
Menge von Kryptonachrichten C, iber dem Alphabet A,
der Menge von Verschlisselungs-Schlisseln EK,
der Menge von Entschliusselungs-Schlusseln DK,
und der Abbildung: f: EK — DK
mit: d =f (e), e € EK,d € DK
5. dem injektiven Verschlusselungsverfahren E: A;* x EK — Ay*
6. dem Entschlusselungsverfahren D : A,* x DK — A*, mit
VMeA  D(EM,e)d)=Mmite € EK,d e DK, f(e)=d

0N~
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Einfaches Beispiel: Caesar-Chiffre

e A,=A,={A/B,C, ..., Z}

e EK: zyklische Verschiebung der Buchstaben um n
Positionen nach rechts

e DK: zyklische Verschiebung der Buchstaben um n
Positionen nach links

e e=d=n, d.h. nist der Schlussel
Beispiel:

Schlissel: n=7

> Klartext M € A" : DER BALL IST RUND
» Chiffretext C € A;": KLY IHSS PZA YBUK
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Zwei Klassen kryptographischer Verfahren:
Symmetrische (Secret-Key) und Asymmetrische (Public Key)

Angreifer o

M

B B U I

************ e | d

Schliissel- Schlissel-
raum EK raum DK
Sender Empfanger

(@) Symmetrisch :

d geheim! z.B. DES, AES
(b) Asymmetrisch : d

z.B. RSA, ElGamal

offentlich ™ geheim
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Anforderungen an kryptographische Verfahren:
« Sicherheit darf nicht von Geheimhaltung der Ver- und
Entschllsselungsfunktionen abhangen!
Haufiger VerstolR dagegen: Security by Obscurity
z.B. beim VerschlUsselungsverfahren A5 (im GSM verwendet)
» geheimer Schlissel darf mit der Kenntnis Uber die verwende-
ten Verfahren nicht praktikabel berechenbar sein!
+ Starke des Verfahren sollte nur von der Gute des geheimen
Schlussels abhangen! Kerckhoffs-Prinzip
* Bem.: Berechnungsaufwand zum Schlisselknacken ist abhangig
« von der aktuellen Rechner-Technologie (CPU),
« von kooperativen Nutzungen (Internet, Grid-Computing,etc.)
* neue Rechner-Architekturen, z.B. Quantencomputer?
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* Konsequenz:
* Verfahren muss gut konzipiert und Schlusselraum EK
muss sehr grol} sein,
 Ausprobieren aller Schlussel (brute force) soll nicht mit
praktikablem Aufwand maoglich sein (exhaustive Search)
* Beispiel:
* 56-Bit Schlissel (u.a. DES): Schliisselraum = 256
+ 1998 Deep-Crack-Supercomputer: Kosten ca 250.000 $
» Knacken eines DES-Schlussels in 56 Stunden!
* Anforderung: (u.a. von RegTP)
« symmetrische Verfahren: Schlissel > 128 Bit
« asymmetrische Verfahren: Schlissel > 2048 Bit
* Bekannte Verfahren und Schlissellangen?

Prof. C. Eckert FG Sicherheit in der Informationstechnik  $€C

TU Darmstadt FG Sicherheit in der
Informationstechnik



Vorlesung Prof. C. Eckert, IT - Sicherheit,

WS 02/03

TECHNISCHE
\ UNIVERSITAT
DARMSTADT

7.1.2 Klassifikation von Angriffen auf Krypto-Verfahren

Basis:

+ die Ver- und Entschlisselungsverfahren seien bekannt,

+ die Angriffe unterscheiden sich in dem Umfang der

Informationen, die dem Angreifer vorliegen

* Ziele: bestimmten Text entschlisseln, oder aber auch
verwendeten geheimen Schlissel knacken, etc.

* Verfahren sollten den Angriffen widerstehen!

(1) Ciphertext-only-attack: Informationen des Angreifers:
* Kryptotext liegt ihm zur Analyse vor,
» Kenntnis Uber statistische Eigenschaften des Alphabets
u.a. Haufigkeit des Auftretens von Buchstaben
+ Ziel: meist nur Kryptotext entschlusseln
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el Frage: Abwehr von Angriffen (2) und (3), wie?

(2) Known-plaintext-attack: Informationen des Angreifers:
 Klartext/Kryptotext — Paare liegen vor (z.B. durch Sniffen)
z.B. Standardbriefanfange/-enden; Praambeln (header)
bei Programmen, Challenge/Response-Paare
* Ziel: meist Knacken des verwendeten Schlussels
(3) Chosen-plaintext-attack: Informationen des Angreifers:
» wahlbarer Klartext und
» gezielte Berechnung von Klartext/Kryptotext — Paaren
z.B. Passwort-Cracking-Attacke (wie funktioniert das?)
(4) Chosen-ciphertext-attack: Informationen des Angreifers
» wahlbare Kryptotexte und
» Berechnung von Klartext/Kryptotext — Paaren
z.B. Anwendung bei asymmetrischen Verfahren
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7.2 Symmetrische Verfahren
* Ver- und Entschlisselungs-Schlissel sind gleich e = d,
oder leicht auseinander ableitbar, d=f(e), f einfach berechenbar
* Nutzung eines gemeinsamen, geheimen Schllssels (secret Key)
* Problem: Sicherer Austausch des gemeinsamen Schlissels!
* Bekannte Reprasentanten symmetrischer Verfahren
* DES (Data Encryption Standard): noch immer weit verbreitet

» AES (aktueller Krypto-Standard), RC4, A5, IDEA, ...
* Klassen symmetrischer Verfahren: Block- und Stromchiffren

7.2.1 Blockchiffre

» zu verschlisselnder Klartext wird in Blocke fester Lange
aufgeteilt (z.B. 64 oder 128 Bit) (siehe Folie 9)

* blockweises Verschlusseln, fir jeden Block gleicher Schilissel
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miadiedll Block-Chiffre: Klartextbldcke M1, .., Mr,
Blocklange = n (haufig 64 Bit)

| Klartext M
M1 | M2 | Mr | Aufieilen in Blicke
z.B.n=064
|Sch]i.'lsscIK] | K ‘ Schliissel K
L - L . I_]
Vcrschlﬁsschng l Verschliisselung " Verschliisselung
[ c1 [ ©c€2] [ Cr | Kryplotextblocke
l.‘-}chli.isscl K" l K’ ‘

Entschliissselung

Entschliisselung

| Klartext M
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Beispiel fur Blockchiffren: Triple-DES

e Basis: Blockchiffre DES (Data Encryption Standard),
» Blocklange: 64 Bit,
» Schlisselldnge 56 Bit: zu kurz!

e Idee: Mehrfachanwendung des DES: Modi

» DES-EEE,drei unterschiedliche Schllssel fiir Verschlisselung

» DES-EDE, drei unterschiedliche Schlussel; verschllsselt, entschliisselt und
erneut verschlisselt

» DES-EEE, erste und dritte Operation verwendet den gleichen Schlissel
e Effektive Schlussellange: 3*56 Bit = 168 Bit

e

DES- DES- DES-

Verschliisselung Entschliisselung Verschliisselung

g 9
g ¥9
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» Anwendungsbereich fur Blockchiffren:
» Voraussetzung: vor Beginn der Verschlusselung liegt der
Klartext vollstandig vor
* Beispiele: Verschlusselung von Dateien auf der Festplatte,
Verschlusseln von E-Mails, von Dateien beim FTP, ...
* ungeeignet fur stromverarbeitende Anwendungen, z.B.
Sprachverschlusselung, Tastatur-Eingaben, warum?

Betriebsmodi von Blockchiffren

ECB - Electronic Code Book:

* Blockweise verschlusseln (siehe Folie 9)

* Gleiche Klartextblocke ergeben gleiche Chiffretextblocke

* Probleme: u.a. Einspielen von Blocken; Vertauschen der
Reihenfolge, Blockentnahme ist mdglich
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CBC - Cipher Block Chaining:

* Verknupfen mit vorherigem Chiffretextblock

« Startwert = Initialisierungsvektor IV

* Gleiche Klartextblocke ergeben ungleiche Chiffretextblocke
* Einspielungen sind erkennbar: Fehler bei Entschlisselung

I (G H[G ]
| :
V] o % F (o |
|
L] WJ)I% &

l

[ ] [ M ]

]

Verschliisselung Entschliisselung
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OFB — Output Feedback und CFB — Cipher Feedback-Modus
* Nutzen der Blockchiffre als Stromchiffre (siehe Folie 13)

7.2.2 Stromchiffre
* VerschlUsselung mittels (pseudo)zufalligem Schlusselstrom K
* Schlussel hat die gleiche Lange wie Nachricht M
* Verschlusselung: M XOR K
* Problem: Effiziente Erzeugung von Schlusselstromen K
* L6sung: z.B. Nutzen von Blockchiffren als Pseudozufallsgenerator
« d.h. Blockchiffre zum Generieren der SchlUsselbits verwendet
* Einsatz von Blockchiffren im OFB oder CFB-Modus (Folie 13)
Idee: Sender u. Empfanger kennen geheimen Initialwert,
erzeugen damit gleiche Folge von Schlusselbits
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el Stromchiffre unter Nutzung einer Blockchiffre
im OFB-Modus
Verschlisselung Entschlisselung
Schigssel | Klartext Sohlssel|  Knyptotex
Ed Inilialisierun_g:ﬁ , = Initialisierung s ’ |
: k| kZeichen - 2 k| kZeic
Blockchiffre Blockchifre = K-
i |
k | nk [k] nk ]
D ‘ o
¢ U
T .
| k Zeichen lkZeiche
i
Kryptotext Klartext
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7.3 Asymmetrische (Public-Key) Verfahren (Diffie, Hellman 1976)
* Ein Schlusselpaar (K¢, Ky) pro Kommunikationspartner A
» Schlusselpaar: ein geheimer und ein offentlicher Schlissel

Basis: Einweg-Funktion (engl. one-way) f: X ——Y
Eigenschaften von Einweg-Funktionen:
(1) ¥x e X gilt: f(x) ist effizient berechenbar; und
(2) furfastalley €Y gilt, dass es nicht effizient mdglich ist,
das Urbild zu y zu berechnen, also x € X zu berechnen,

mit y = f(x)
* Bis heute nicht bewiesen, ob Uberhaupt Einwegfunktionen
existieren

» Bewiesen ist: sie existieren gdw. P I= NP
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» Gute Kandidaten:
(1) Faktorisierung: gegeben n=pq, berechne p,q
(2) Diskreter Logarithmus: gegeben p Primzahl, g<=p und y
bestimme k so, dass y = g mod p

Einweg-Funktionen mit Falltlr (engl. trapdoor one-way):

» mit Zusatzinformation sind Urbilder effizient berechenbar
* Bsp.: gegeben n = pq, und Funktion f mit f(x) = x2 mod n,
* Invertierung von f schwierig ohne Kenntnis von p,q,

» Kenntnis von p,q ist ,Falltur,
damit Invertierung effizient berechenbar

Beispiele fur asymmetrische Verfahren:
* RSA (,Quasi-Standard®), EIGamal-Verfahren
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Allgemeine Eigenschaften asymmetrischer Verfahren:

* Die Schlusselpaare (K¢, K, ) mussen folgende Eigenschaft
erfillen: ¥M e A*: D(EM,Kg), Ky) =M,
Ke sei der offentliche, K, der geheime Schlussel
solche Schlusselpaare mussen leicht zu erzeugen sein

* Ver- und Entschlusselungen (E und D) sind effizient durchfuhrbar

* Ky istaus K¢ nicht mit vertretbarem Aufwand
berechenbar = Einsatz von Einweg-Funktionen mit Falltir

 Optionale Eigenschaft: ermoglicht Erzeugung digitaler Signaturen
YMe A* E(DM,Ky), Ke)=
DEM,Kg),Ky)=M
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Beispiel: RSA (1978), Rivest, Shamir, Adleman
Detaillierte Beschreibung siehe Buch
1. wahle Primzahlen p, q
Modul n =pq (d.h.
Basis: Primfaktorzerlegung)
2. wahle d so, dass
99T((p-1)(q-1),d)=1,
3. wahle e mit ed =1 mod ((p -1)(q -1)) (typischer Wert: e = 65537 (= 216 + 1))

Ronald Rivest ~ Adi Shamir Leonard Adleman

* (e, n) offentlicher Schlussel; (d, n) geheimer Schlissel
» Verschlusselung E: E(MM)=Mé¢mod n=C
« Entschlisselung D: D(C)=C¢ mod n=M

» Einsatzbereiche: Verschlusseln, Signieren, Schlisselaustausch
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Bem.: Public-Key Verfahren wesentlicher ineffizienter (Faktor 1000)
als symmetrische Verfahren (z.B.XOR, Shift)

In der Praxis (wo?) deshalb haufig in hybriden Verfahren eingesetzt
* Public Key Verfahren: Austausch des geheimen Schlussels K,
« symmetrisches Verfahren zur effizienten Daten-Verschlisselung

Ablauf: z.B. vertrauliche Kommunikation zwischen A und B
* A: Erzeuge Schlussel K,5 fur symmetrisches Kryptoverfahren
E(Kag, KeB)= Crypt_Key, Verschl. mit Public Key von B
B: D(Crypt_Key, KpB) = K5, Entschl. mit Private Key von B
+ A:E(M, K,5)= Crypt_Text, verschlusselte Nachricht M
B: D(Crypt_Text, K,z) =M entschlusselte Nachricht M

Alles ok, oder noch Probleme?
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7.4 Schlusselvereinbarung: Diffie/Hellman — Verfahren (DH)

Ziel: Vereinbarung eines gemeinsamen, geheimen Schlussels,
ohne diesen auszutauschen!

Aber: keine Verschlisselung, keine Authentifizierung der Partner!

e Einsatz u.a. in SSL/TLS, Kerberos, IPSec-Protokollen

e basiert auf dem Problem des diskreten Logarithmus

e Bem: ElGamal-Verfahren basiert auf der gleichen Idee

Funktionsweise des DH-Verfahrens
(1) Wahle grolde Primzahl q (allen Teilnehmern bekannt);
(2) wahle allen bekannten Wert o, der primitive Wurzel von q in
der zyklischen Gruppe Z;* der primen Reste modulo q ist.
a €Z,* und i1,..., g-1 b=4al,.., od 1}

Prof. C. Eckert FG Sicherheit in der Informationstechnik  $€C

TECHNISCHE

UNIVERSITAT
DARMSTADT

Schritte Teilnehmer A Teilnehmer B
Wahle geheimen XA<q XB<q
Schlussel

Berechne &ffentlichen YA = o’ mod q YB = aX® mod g

Schlissel und
tausche ihn aus

Berechne Kag = YB* mod q Kag= YAXE mod q
gemeinsamen

Schlissel K_AB = o*AXB mod q = o*BXA mod q
Angreifer: Aufwand K, zu berechnen?

Welche Kenntnisse?

Angriffe auf DH-Verfahren moglich? Probleme?
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7.5 Hashfunktion und Message Authentication Code

7.5.1 Hashfunktion:

Allgemein (Mathe, Informatik): Hashfunktion H ist eine Abbildung
*H:X* > X" (Message Digest, One-way Hash), z.B. n = 128

* H ist nicht injektiv, deshalb sind prinzipiell Kollisionen maoglich!

Ziel: Einsatz von Hashfunktionen fur IT-Sicherheit:

* Integritat von Daten mit H Uberprufen!

* Integritatsprufung fur Dokument M: Berechnen von H(M)
und prufen, ob H(M) der Originalhashwert ist

 dazu notwendig: eindeutige Hashwerte von Daten berechnen,

* Idee: bei Veranderung der Daten muss sich auch ein anderer
Hashwert ergeben, Problem sind die moglichen Kollisionen (s.0)!
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Anforderungen an H, um Integritatspriafungen zu ermaglichen:
1.VM e X* qilt: H(M)=h isteinfach zu berechnen.
2. Gegeben h: das Bestimmen des Wertes M e X*,
mit M = H1 (h) ist nicht effizient moglich, Einwegeigenschaft von H
3. Kollisionsresistenz: das Finden von M, M' € X*, mit
H(M)=H(M") ist nicht effizient moglich
4. Gegeben sei M e X*, es ist nicht effizient moglich, ein
M‘ e X* zu finden, so dass gilt: M = M* und H(M) = H(M")
Unterschied zw. Anforderung (3) und (4), was ist einfacher?
Beispiele: (Basis der Funktionen: Daten-Kompression, siehe Fol.25)

 DES-CBC: 64-Bit Hashwert, der letzte Block dient als Hash
* dedizierte Hashfunktionen: u.a. MD4, MD5 mit 128 bit Hash
» oder SHA-1 (Secure Hash Algorithmus) 160 bit Hash
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M= M1

Initial—
— G
wert

als Klartext Ubertragen

Prof. C. Eckert

Kryptographische Hashverfahren basieren auf Kompressionsfunktion

M2

[ 3

v

- Initialwert fir Kompressionsfunktion ist notwendig,
- Initialwert ist haufig immer gleich (wie bei MD5) oder wird

- das ist der Ausgangspunkt fur Angriffe, um gezielt Kollisionen
zu konstruieren, Abhilfe durch HMAC (siehe Folie 27 ff)

M, + Padding

G

L

Hashwert

TECHNISCHE
UNIVERSITAT

DARMSTADT

Sender A:

Empfanger B:

7.5.2 Message Authentication Code (MAC)

Ziel: Authentizitat des Datenursprungs und Datenintegritat
Hashfunktion mit Schlussel: MAC: X* x EK — X"

» geheimer (Pre-shared) Schlussel K,g zwischen Partnern A,B

Prinzipieller Ablauf am Beispiel eines Nachrichtenaustausches

(1) berechnet MAC (M, K,5) =h und
(2) sendet M und h an B

(3) empfangt M',h und
(4) priift MAC (M', K, ) = h', h 2 ht

FG Sicherheit in der Informationstechnik  $€&
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Beispiel: Keyed MD5: M'=M | key; berechnen von MD5(M")

Bem. MD5, SHA-1 etc.: Schlissel nicht zum Verschlisseln!
Problem bei u.a. MD5: Kollisionen effektiv erzeugbar,

* Angriffe seit 1996 bekannt

* Ldsung: HMAC-MD5, bzw. allgemein HMAC-Verfahren

HMAC-Verfahren

» Basis: in vielen Protokollen/Anwendungen werden MD5
und/oder SHA-1 als Hash- bzw. MAC-Verfahren verwendet

» Vollig neues Verfahren ware sehr aufwandig zu integrieren

* |dee: HMAC als ,Wrapper' um existierende Verfahren,

*  HMAC nutzt Schlissel, um Initialisierungsvektor zu variieren

+ HMAC-Verfahren sind keine Verschlisselungsverfahren:
fallen nicht unter Krypto-Exportverbote,-Regulierungen
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Schlissel K,z |0 ...0
HMAC mit N v
Hashfunktion H

XOr ipad: r-malige Konkate-
nation von (00110110),

Opad: r-malige Konkate- .
nation von (01011100), Nachricht M

S _
\—’ Xxor Y

HMAC- J
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Beispiel fur Einsatz von Hashfunktionen:

» Speicherung gehashter Passworte unter Unix

» Hashing: Variante des DES-Verfahrens mit Salt-Wert

Salt: Wert 0, ..., 4095 2 Charakter, Effekte des Salts?

» Passwort dient als HashschlUssel K

* Nachricht M ist die 64Bit Konstante (0 ... 0)

« crypt ((O, ..., 0), Passwort, Salt), Einweg-Funktion
Bem. Nicht mit sehr einfachen crypt(1)-Chiffre zur
Dateiverschlusselung verwechseln!

Ablauf siehe nachste Folie
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Hashen von Unix-Passworten

64 - Bit Eingabeblock , Schlissel /etc/passwd oder shadow
o,..0 Passwort

Salt Joe: Rfun4.4hYOU

25 mal DES Auswahl einer @4 """""""""""" ”
Expansionsabbildung

Kryptotext

Transformation

11 Bytes

Rfun4.4hYOU

Abgleich mit passwd
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7.6 Elektronische Signatur
Ziel: Nachweis der Urheberschaft eines Dokuments
gdf. juristische Gleichstellung zur handschriftlichen Unterschrift

Elektronische Signatur im Global and National Commerce Act:

The term “‘electronic signature’” means an electronic sound, symbol, or
process, attached to or logically associated with a contract or other record
and executed or adopted by a person with the intent to sign the record.

Technische Erstellung elektronischer Signaturen:

* Public-Key-Verfahren, z.B. RSA,

» Schlusselpaar: Verifkationsschlussel (offentlich),
Signaturschlissel (privat)

» Kryptographische Hashfunktion, z.B. HMAC-SHA-1
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Prinzip der
Digitalen Signatur

Signaturbildung: “
[

Problem: u.a.
privater Schlissel ® S|Chere SpelCherung

des Signierschlis-
sels: wie, wo?

von Alice
Signatur
Signatur- })
vorschrift %

Problem: u.a. what you see is what you sign
* Vertrauenswdirdige Signierumgebungen?
* Unterschreiben als willentlicher Akt?

Fingerabdruck (Hashwert)

Prof. C. Eckert FG Sicherheit in der Informationstechnik  $€C

TU Darmstadt FG Sicherheit in der
Informationstechnik



Vorlesung Prof. C. Eckert, IT - Sicherheit,
WS 02/03

TECHNISCHE
UNIVERSITAT
DARMSTADT

Schaffung von Vertrauen:
« Zertifizieren (signieren) des offentlichen Schlissels

Schaffen von Vertrauen:

Bob - Alice Prinzip der
.'_“. Digitalen Signatur l

: : » Zertifizierung durch
" tice %ﬁ_ C|:f’, Zertifizierungsstelle,
— Certification Authority
(CA)

Zertifizierungsstelle Offentliches Schliisselverzeichnis

CA
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Uberpriifung der Signatur: erforderlich dafir sind:

« Offentlicher SchlUssel des Signierers

« Zertifikat, das die Gultigkeit dieses Schlussels bestatigt

Problem: u.a.

» Aussagekraft des
Zertifikats

* Vertrauensmodelle:
Vertrauen in den
Aussteller (CA)

+ Uberpriifen des
Zertifikats!

Signatur-
prifungs-
ergebnis

Prinzip der
Digitalen Signatur “

Signaturprifung:

Offentlicher
Schilissel
von Alice

Verifizier-
vorschrift

Fingerabaruck (Hashwert) Andere vertrauens-

bildende MaRnahmen?
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SubjectName:

IssuerName:
SerialNumber:

Validity - NotBefore:
NotAfter:

SubjectKey:

7.7 Zertifikate und PKI

Zertifikat: bindet 6ffentlichen Schllissel an dessen Besitzer,
» digital signiert durch vertrauenswurdige Partei (CA)

» Zertifikate: idR nach X.509.v3 Standard (RFC 2459)

C=DE, O=Fraunhofer, OU=SIT, OU=People,
CN=Emil Mustermann

C=DE, O=Fraunhofer, CN=Zertifizierungsinstanz
1B

Wed Sep 18 09:12:25 2002 (0209180712252)
Mon Jan 1 00:00:00 2007 (061231230000Z)

Algorithm RSA (OID 1.2.840.113549.1.1.1), NULL
Public modulus (no. of bits = 1024):

0 CACAFO080 64F76D97 EA2662FA 81FF10FF .....
Public exponent (no. of bits = 17):

0 010001
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Certificate Yiewer:"Prof. Claudia Eckert's TU Darmstadt 1D*

General | Details

Beispiel: fur ein Zertifikat und seine CA

3|l Certificate Viewer:™*.sec.informatik.tu-darmstadt.de™ x|

General | Details

This certificate has been verified for the following uses:
551 Client Certificate

55L Serwer Certificate

Email Signer Certificate

Email Recipient Certificate

This certificate has been verified for the following uses:
551 Client Certificate
S5L Server Certificate

Issued To

Common Mame (CM) Prof, Claudia Eckert.
Organization (0} TU Darmstadt
Organizational Unit (OU) FE Informatik
Serial Number 04 EC
Issued By

Comman Mame (CM) RBGCA
Organization (O} TU Darmstadt
Organizational Unit (OU) FE Informatik
¥alidity

Issued On 20.10.2003
Expires On 19,10,2005

Fingerprints

SHAL Fingerprint SD:BE:AB:BAS3FF 09:0F 147 3F 40003:92:05: 1 C:B7:BC:BZ:B1:04
MDS Fingerprint 6064 9E: 30091 3A: IE:DS: 77: 85 CFIB2:BF B0 ASIEE

Issued To

Common Mame (CH} * sec.informatik.bu-darmstadt. de

Organization (O} TU Darmstadt, IT-Security group

Organizational Unit (0L} Webserver

Serial Number oS

Issued By

Common Name {CH) sec.informatik.tu-darmstadt, de

Organization {O) TU Darmstadt, [T-Security group

Organizational Unik (0L Self-CA

Yalidity

Issued On 10,05,2003

Expires On 16,01,2006

Fingerprints

SHAL Fingerprint F7:58:72:35:24:09:04:B0:01 :59:F7:60:55:C9: 34:56: 6+h:49:DD:52
MDS Fingerprink FOFE:90:62:90:18:54:67:74: 7F:04:75: 751 AB E2:F 1

Prof. C. Eckert
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Public Key Infrastruktur (PKI)

“Public Key Infrastructure (PKI) provides the means to bind public keys to
their owners and helps in the distribution of reliable public
keys in large heterogeneous networks. “

The set of hardware, software, people, policies and procedures
needed to create, manage, store, distribute, and revoke Public Key
Certificates based on public-key cryptography.

Komponenten einer PKI (siehe auch Folie 38)
* Certification Authority (CA):
« Stellt Zertifikate aus und signiert sie
« Veroffentlicht aktuelle Zertifikate
» Erstellt und veroffentlicht Listen von ungultigen Zertifikaten
(CRLs), Certificate Revocation List
* bietet Online Certificate Status Protocol (OCSP) fur Clients
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* Registration Authority (RA):
* burgt fur die Verbindung zw. offentlichem Schlussel und
Identitaten/Attributen der Zertifikatsinhaber
* Verzeichnisdienst: idR LDAP, Verteilung der Zertifikate und CRLs
« Zeitstempeldienst: signierte Zeitstempel (Glltigkeitsdauern, ...)
* Personalisierung (PS)
- Ubertragung von Schliissel (secret key) und Zertifikaten
Certification Trust Center

gistrati Zeitstempeldiens
thority ( =
g o —
)\ Anwendung
Endanwender Personal Security Environment (PSE)
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Ablauf fur eine Zertifikat -Ausstellung

Benutzer A Credentials RA
e
ﬁ"
Passcode und
3&5.;@. Credentials
des Benutzers
Zertifikat mit )
Schliissel von A, gégz Archiv
signiert von CA _—— & >
CA D v

Prof. C. Eckert FG Sicherheit in der Informationstechnik  $€C

TECHNISCHE

UNIVERSITAT
DARMSTADT

Haufig: Hierarchie von CAs

* Higher level CAs stellen Zertifikate fur untergeordnete CAs aus
* jeder vertraut der top-level CA, der Root-CA (z.B. RegTP)

* Validierung eines Zertifikats: Aufbau eines Zertifizierungspfades

In D ist das Zustandige
die RegTP Behorde

Hierarchie von
CAs

Zertifizierungs- Zertifizierungs-

stelle stelle
Teilnehmer Teilnehmer
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Zertifizierungspfad

DN-U(ser)

Trust Anchor

{hash ? decr.}

Bem.: DN Distinguished Name, X500
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Problem heute: Viele separate, unabhangige PKls

Zwischen—CA

Losung: Cross-Zertifikate: CAs zertifizieren sich gegenseitig
Problem weiterhin: Verschiedene CA-Policies: Abgleich?

DFN-CA

a zertifiziert den
offentlichen Schlissel von b
TA  Trust Anchor

a cross—zertifiziert b

TA
‘ TU-Miinchen-CA ‘ ‘ CA‘
Legende » o
o ca Zertifikat [ Bob
O  Endnutzer von Bob an Alice

Beispiel: komplexer Validierungspfad
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7.8 Deutsches Signaturgesetz (SigG) vom 22.5. 2001
» Gesetz Uber die Rahmenbedingungen flr elektronische Signaturen
« drei Signatur-Arten: einfache, fortgeschrittene, qualifizierte

Signatur, Zertifikat, Zertifizierungsstelle (laut Gesetzt)

* Eine elektronische Signatur ist ein:

,mit einem privaten Signaturschlussel erzeugtes Siegel, das
digitalen Daten assoziiert ist und das Uber den zugehorigen
offentlichen Schlussel, der mit einem Zertifikat einer
Zertifizierungsstelle versehen ist, den Inhaber des Signatur-
schlussels und die Unverfalschtheit der Daten erkennen Iasst.”

« Zertifikat: ,eine mit einer qualifizierten elektronischen Signatur
versehene, digitale Bescheinigung Uber die Zuordnung eines
offentlichen Signaturschlussels zu einer naturlichen Person. ..."
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« Zertifizierungsstelle: ,eine naturliche oder juristische Person,
die die Zuordnung von o6ffentlichen Signaturschlisseln zu
natlrlichen Personen bescheinigt.”

* der Betrieb einer Zertifizierungsstelle ist genehmigungsfrei

« der Dienst ist der RegTP anzuzeigen (dabei Angabe eines
Sicherheitskonzepts)

* ein Akkreditierter Dienst erhalt Gutezeichen der RegTP, d.h.
Bestatigung: Anbieter hat Nachweis erbracht, dass seine
technischen und administrativen Sicherheitsmal3nahmen den
gesetzlichen Anforderungen entsprechen.

» ein akkreditierter Anbieter ist berechtigt, qualifizierte elek-
tronische Signaturen mit Anbieter-Akkreditierung zu erstellen.
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Unterschiedliche Qualitat von elektronischen Signaturen
Laut Deutschem Signaturgesetz:
+ die einfache elektronische Signatur (unreguliert):
+ Keine Anforderungen an Zertifikate, Schlusselerzeugung
 ist nicht der Schriftform rechtlich gleichgestellt,
+ Konsequenz u.a. potentiell Geschadigter muss Schaden
selber nachweisen, z.B. falsche Zertifikatangaben
+ Bei fortgeschrittener Signatur dagegen:
Haftung des Signaturanbieters fur Richtigkeit und
Vollstandigkeit der Zertifikatangaben

+ Fortgeschrittene elektronische Signaturen:
» Ersetzt rechtlich nicht die eigenhandige Unterschrift
* mussen Anforderungen gemal} § 2 Il SigG erfullen, d.h.
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» Anforderung an Zertifikatsaussteller (CA):
* muss Genehmigung gemaf §4 besitzen, dazu
* Nachweis der Zuverlassigkeit (u.a. Einhaltung von
Rechtsvorschriften),
* Nachweis der Fachkunde,
* Vorlage eines Sicherheitskonzepts fur die CA
* geprufte Umsetzung des Sicherheitskonzepts
» muss die Richtigkeit 6ffentlicher Schllissel beglaubigen
 Einsatz fortgeschrittener Signaturen: u.a.
» E-Business zwischen Geschaftspartnern mit vorhandenen
Rahmenabkommen flur die Zusammenarbeit

Qualifizierte elektronische Signatur:
« rechtliche Gleichstellung eigenhandiger Unterschrift

+ unterliegt SigG, hohe Anforderungen, z.B. Schlusselgenerierung
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Fazit zur Signaturen, PKI
* wiss. Fragestellungen sind im Prinzip schon lange gelost
» dem PKI-Hype vor ca 4 Jahren folgte die Ernlichterung:
« das Etablieren einer Unternehmens-PKI ist aufwandig
« das Ausrollen von Zertifikaten und Signaturkarten ist
aufwandig, Nutzen war gering
* Sperrlistenverwaltung, Trust-Center-Aufbau etc. schwierig
* Unternehmensubergreifende PKI-Strukturen gibt es kaum
Einige Standards zur Thematik:
X.509: Standard fur digitale Zertifikate
PKCS: De-Facto Standard, definiert von RSA, siehe Folie 48
PKIX: PKI-Gesamtstandard fur das Internet
ISIS-MTT:  deutscher PKI-Gesamtstandard, angelehnt an PKIX
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Public Key Cryptography Standards (PKCS)

PKCS #1:  RSA Encryption Standard

PKCS #3:  Diffie-Hellman Key-Agreement Standard
PKCS #5:  Password-Based Encryption Standard
PKCS #6:  Extended-Certificate Syntax Standard
PKCS #7:  Cryptographic Message Syntax Standard
PKCS #8:  Private-Key Information Syntax Standard
PKCS #9:  Selected Attribute Types

PKCS #10: Certification Request Syntax Standard
PKCS #11: Cryptographic Token Interface Standard
PKCS #12: Personal Information Exchange Syntax Standard
PKCS #13: Elliptic Curve Cryptography Standard
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Fazit zur Signaturen, PKI (cont.)

» Zukunft: neue Anwendungsfelder fir Signaturen und PKI: u.a.

* [dentitatsmanagement und Provisioning

* Eindammen von SPAM mittels signierter Mails?

* EinfUhrung der Gesundheitskarte (2006)? Infrastruktur fur
« 80 Millionen Versicherte,120.000 niedergel. Arzte,
» 55.000 Zahnarzte, 2.200 Krankenhauser, 21.000 Apotheken
+ >280 gesetzliche Krankenkassen, 50 Private

» mobiles Arbeiten?
» Vertrauen schaffen zwischen mobilen Geréaten, ...

» mobile Signatur auf dem Handy: Hot Topic bei MNOs

(Mobile Network Operators)
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Fazit: Einsatzbereich kryptographischer Technologien
» Vertraulichkeit: Schlisselaustausch (DH, RSA, ..)
Verschliusselung (RSA, AES, DES, ...)

« Verbindlichkeit: Digitale Signatur, PKI, Zertifikate
(RSA, DSS (Digital Signature Standard), PKCS ...)

* Integritat: Hashfunktionen, MACs
(MD5, SHA-1 (Secure Hash Algorithm), DES-CBC, ...)

* Authentizitat: Message Authentication Code (MAC), Signaturen
(HMAC-MD5, HMAC-SHA-1, ...)

Basistechnologien werden in Protokollen/Diensten kombiniert z.B.
* Authentifizierte, vertrauliche und integere Kommunikation
mit SSL: Zertifikate, RSA (oder DH), MD5, SHA-1, Triple-DES
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Sicherheitsdienste:

* Mechanismen, Dienste, Protokolle zur Umsetzung der
Sicherheitspolicy und des Modells

* Verwaltung sicherheitsrelevanter Infor anagement

ugangskontrolle/Authentifikation
Passwort, ID-Token, Kerberos, ...

Zugriffskontrolle
Rechteprifung, Rollen,
Prifsummen, Logging ..

Prozesse

Sicherheitsmanagement
Rechte-, Schlusselverw.,
/| Zertifikatverwaltung, ...

Betriebssystemkern Betriebssystemkern'

[ D I‘; Kommunikationssicherheit
Monitoring/ Firewall SSL/TLS, IPSec, SSH, ...

Intrusion Detection, Filterung, Viren-Scan, ...
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Kapitel 8 Authentifikation

Ziel:

* eindeutige ldentifikation und Nachweis der ldentitat
* Abwehr von Spoofing-Angriffen

Problem:

* Nicht nur Mensch-zu-Gerét Interaktion, sondern auch

* auch Gerat-zu-Gerat bzw. Gerat/Dienst-zu-Gerat/Dienst

Bem: zunehmende Vernetzung u. Miniaturisierung:
Gerate-zu-Gerate Kommunikation steigt rapide an!

Notwendig: Konzepte und Verfahren, um sowohl

» menschliche Individuen eindeutig zu identifizieren

* als auch Gerate (Web-Server, Laptop, Handy, ...) und
* Dienste (Dateisystem, Amazon, Bankportal, ....)
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Formen der Authentifikation:

* Einseitig: u.a.
» Benutzer versus PC (Mensch-zu-Gerét),
» Handy vs Netz-Provider (GSM/GPRS) (Geréat-zu-Gerét)
* WWW-Server (bei SSL) vs. Nutzer (Dienst-zu-Mensch)
* Laptop im WLAN versus Access Point (Gerat-zu-Gerat)

-~ = LTI

Mobiles Endgeréat Access Point Festnetz Festes Endgerat

* weitere Beispiele? Mogliche Probleme?

* Wechselseitig: u.a.
» Handy versus Netz-Provider bei UMTS
 Online Banking, falls Bank z.B. X.509 Zertifikate verwendet
* weitere Beispiele? Mogliche Probleme?
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Klassen von Authentifikations-Diensten SIM-Karte
Authentifikation durch e X
* Wissen: z.B. Passworte, PINs, kryptogr. Schlissel amma
e Besitz: z.B. Smartcard, USB-Token, SIM-Karte (Handy)
* biometrische Merkmale: z.B. Fingerabdruck
» Mehrfaktor-Authentifikation:

Kombination von Konzepten: “

z.B. Handy, AOL-Zugang (USA), ... AOL-Token

-

Beispiel: 2-Faktor- Authentifikation beim Handy:

(1) Authentifikation tiber PIN (Wissen) gegentuber SIM-Karte

(2) und Besitz der SIM-Karte (enthalt geheimen Schlussel Kg)
SIM-Karte authentifiziert sich gegentiber dem Netz mit Kg,

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&




TECHNISCHE
UNIVERSITAT
DARMSTADT

8.1 Authentifikation durch Wissen
Allgemeine Vorgehensweise: Challenge-Response Verf.
* Authentifikation eines Subjekts gegenulber einer Instanz
» Subjekt (Mensch, Gerat, Dienst, ...)
* Instanz (Server, Gerat, Dienst, Mensch)

Idee: Authentizitatsnachweis (z.B. bei jedem Login)
* Subjekt gibt seine Identitat an: z.B. Name, IMSI, MAC-Adr.
* Instanz sendet eine Challenge (idR Zufallszahl) zum Subjekt
» Subjekt berechnet Response (z.B. mittels Verschliisselung)
* Instanz pruft Response, falls korrekt, dann hat Subjekt

ein geheimes Wissen (z.B. Schliissel) nachgewiesen

Passwort-Verfahren ist ein (schlechter) Spezialfall, warum?
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8.1.1 Passwort-Verfahren
Vorab etablierte Basis:
» Pre-Shared Secret: vereinbartes Passwort zwischen
System und Benutzer
» System speichert/verwaltet Hashwerte der Pre-Shared Secrets

Ablauf der Authentifikation:

* Angabe der Identitat: Benutzer-Namen/Kennung

* Challenge: ,, Geben Sie Ihr Passwort ein®

* Response: Eingabe des Passwortes

* Prifung:
» System berechnet kryptogr. Hashwert Giber Passwort und
* vergleicht Hashwert mit gespeichertem Hashwert
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Probleme: u.a.
(1) Verwaltung gehashter Passworte (der Pre-shared secrets)
* Problem 1.1: sichere Speicherung in Passwort-DB
mogliche Angriffe? Warum eigentlich Hashwerte?
» Problem 1.2: kontrollierter Zugriff auf DB notwendig
maogliche Angriffe?
* Problem 1.3: sicherer Transfer der Daten zum System
in welchen Kontexten ein Problem? Mégliche Angriffe?
* Problem 1.4: Authentizitat des Systems u. der DB
mogliche Angriffe?

Welche Ldsungen fur Problembereiche 1.1-1.4 bereits bekannt?
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Probleme (cont.): u.a.
(2) Challenge ist zu einfach, immer gleich: Konsequenz:
* immer das gleiche Passwort als Response vorzuweisen
» Angreifer muss also nur das Passwort in Erfahrung bringen
Studien: ~ 22% der Passworte sind leicht zu knacken!

Angriffe auf Passworte:
» Passwort-Cracking: mittels frei verfigbaren Crack-Tools:
u.a. fur Unix: John the Ripper (JtR), www.openwall.com/john
 Social Engineering-Angriffe: z.B. Telefonanrufe vom ,Admin‘:
.Ich bendtige Ihr Passwort fir Admin-Aufgaben®
« unverschliisselte Passwort-Ubertragung: u.a.
im LAN vom Client zum Server, in Komm-Protokollen (Bsp.?)
Fazit: Passwort-Replay und Spoofing ist idR einfach
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Lessons Learned:

Notwendig ist eine pragmatische, effiziente Methode, so dass
* ein Subjekt bei jeder Authentifizierung die Kenntnis eines
* neuen, noch nicht verwendeten Passworts nachweisen muss!

Losungen: u.a.
* Einmal Passwort —Verfahren, OTP (One-time Passwort)
z.B. RSA SecurelD

* Ticket-basiert mit Nachweis, dass man der Eigentimer des
Tickets ist (z.B. Kerberos)

Allen diesen Lésungen ist gemeinsam:
* sie basieren auf einem Challenge-Response Verfahren
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8.1.2 Challenge-Response-Verfahren (CR)

Allgemeine Methode, einsetzbar zur Authentifikation

* von Geréaten, Services, Menschen

« verwenden von Einmal-Passworten

* zwei verschiedene Formen von CR-Verfahren:
Symmetrisches und asymmetrisches CR-Verfahren

 Symmetrisches Challenge Response: u.a. bei

GSM/GPRS/UMTS, 802.11a/b/g (WLAN), Kerberos, ...

Asymmetrisches Challenge Response: u.a. bei SSL,

Bem: asymmetrisches CR in der Ubung, Vorteil, Nachteil?

Symmetrisches CR-Verfahren:
Basis: vorab geheimer Schlussel K5 (pre-shared Secret)
zwischen Subjekt und Instanz vereinbart
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Protokollschritte des symmetrischen CR:
Ziel: Subjekt A authentifiziert sich gegentber Instanz B

Subjekt A: Instanz B
Schlussel K5, Identifikation 1D Schlissel K zu ID
Z.B. Login: (1) ID Erzeugen von RAND

das ist die Challenge
(2) RAND
E(RAND, Kp) =C (3)C E(RAND, Kp) =C'
C (= Response) Test: C* =C?

Frage: kann man als Funktion E auch ein MAC-Verfahren verwenden?
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Bei Verwendung des CR-Verfahrens ist zu beachten:
* Falls Klartext-Raum fur Challenges zu klein ist:
» Angreifer legt Liste an, wartet auf wiederholte Challenge
* ist das ein Design- oder Implementierungsproblem?
» wie kann man das Problem |6sen?
* Man-in-the-Middle Angriffe sind moglich (Designfehler?)
* wie sieht ein moglicher Ablauf eines MitM-Angriffs aus?
» was hat ein Angreifer von einem solchen Angriff?
» wie kdnnte man das abwehren (anderes Design?)?
» Known-Plaintext Attacken:
* Klartext RAND, Response C ist zugehoriger Kryptotext
 durch Abhoren: viele (RAND,C)-Paare abfangen,
daraus den benutzten Schlissel K, berechnen, Abwehr?
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8.1.3 Beispiel: Authentifikation in 802.11-Netzen (WLAN)

’ ‘ﬁ e — "[III||||'|| 7‘ _

Mobiles Endgeréat Access Point Festnetz Festes Endgerat

802.11 Authentifikationsvarianten

Ohne Krypto Identitat-basiert ‘Challenge-Response Kryptographie
mit RC4
] \ WEP-
Open Authentifikation Close Auth el
: TS ' zw. Client
Null-SSID ist ok gu|t|ger SSID und AP
‘ L (siehe 3.3.1)
Netzzugang auch mit Netzzugang nurmit - Netzzugang nur
leerem String als SSID ngabe des guitigen mit korrektem
SSID des Netzes WEP-Key
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Zugang zum WLAN: 3 Schritte:

e Identifikation, Authentifikation, Aufnahme in das WLAN

(1) Identifikation des Access Points (AP)

» Jeder AP besitzt eine SSID (Service Set Identifier),

* AP sendet in festen Intervallen Beacon-Frames mit SSID

 Bem: Broadcast der SSID kann durch cloaked mode unter-
bunden werden, aber das ist nicht standard-konform
e Kein nennenswerter Schutz: SSID wird als Klartext in

Management-Nachrichten des AP versandt!

Alternative:
» Client erfragt SSIDs mittels Probe-Nachrichten
Merke: SSID (oder ESSID) werden im Klartext tbertragen
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Beispiel WLAN (cont.)

Identifikation des mobilen Clients

* Vergabe von Netznamen auch an Clients (SSID, ESSID)
* nur Clients mit dem SSID des AP werden akzeptiert, aber
« fallsin AP any eingetragen ist, wird jeder akzeptiert
Alternativ:

e Zugangskontrolle Uber MAC-Adresse, Qualitat?

(2) Authentifikation des Clients?
zwei Authentifikations-Schemata:
1. Open System Authentication: keine Authentifikation
Zugangskontrolle allein auf der Basis der Identitat!
2. Shared Key Authentication:
symmetrisches Challenge-Response-Verfahren
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sl Beispiel WLAN (cont.)
Vereinbaren des Pre-Shared Secrets unter WEP-Protokoll:
» manuelles Konfigurieren eines gemeinsamen WEP-Schlissels

4 Schlussel sind mdglich, festlegen auf einen!
iI—I
M Edit Configuration [GMDd € 2] x|

| ireless Security Setup

™ Closed Wireless System

Basic Encryption |Advanced | Admml

Iv Enahle Encryption

¥ Enable Data Security
Encryption Key: Encrypt data transmission using key? -
1 IMM  Encryption Keys

& Use Alphanumeric Characters (0-8, a-z)
© Use Hexadecimal (09, &)

Ky 1 I
4 |Wm Key 2 I
Key 3 I
™ Deny non-encrypted Data Key 4 |
Encrypt Data Transmissions Using:  [Key 1 A
QK | Cancel | Help |
Ok Cancel | Help |
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Beispiel WLAN (cont.)
WEP-Shared Key Authentifikation mit CR:
* Client meldet sich beim AP an mit Request-Nachricht,
darin steht der Index des zu verwendenden Schlussels
Pragmatik: meist wird der erste Schlissel gewahlt
 Access Point sendet eine 128 Byte lange Zufallszahl RAND
* Client berechnet Response: C = RAND xor RC4(K),
(RC4 ist eine Stromchiffre, vgl. Kapitel 7))
» AP prift Antwort C: C xor RC4(K) = RAND?

Werden mit WEP-802.11 die Angriffe von Folie 12 abgewehrt?
e wenn ja, wodurch?

* wenn nein, welche Angriffe sind wie moglich?

» wenn nein: Armutszeugnis fur Standardisierung, oder?
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8.1. 4 Konkrete Einmal Passwort-Verfahren
OTP (One Time Password, RFC 2289)
 Software-Losung: S/Key Verfahren

» Hardware-basierte Losung: ID-Token

Software-L6sung:
* Ursprungliches Konzept von L. Lamport: Lamport-Hash
durch S/Key-Verfahren implementiert

S/Key-Verfahren (in verteilten Unix-Umgebungen)
 Beibehalten des ,normalen’ Passwort-Login flr Benutzer
* Ersetzen des Unix-Logins bei entferntem Login
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Parteien: Benutzer, lokaler Arbeitsplatz (PC), entfernter Server
* Benutzer:
* besitzt geheimes Benutzer-Passwort s,
* s ist Pre-Shared Secret zwischen Benutzer und PC,
* Server kennt s nicht
Vorgehen: vorbereitende Schritte
» PC berechnet aus s einmal benutzbare Passworte p,
* dazu notwendig:
* kryptographische Hashfunktion f (z.B. MD5)
* Wahl einer Zahl N, Wahl eines Seed-Wertes k
*py =f(sk), P, =f(py), ... Py = (s|K)
« Ubertragen des Startwertes an entfernten Server:

Py » N, Seed-Wert k und Nutzer-Kennung
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SN Protokoll: Authentifikation bei entferntem Server

Benutzer PC von Entfernter Server
Alice Alice hat gespeichert:

Password

< Alice Py i+1, Seed k
i, k
Kontrolle:
p, = fi(s|k) f(p) = pi,, ? Falls ja:
Speichere: p;, i

Anderenfalls
Login failed

Sicherheitsanalyse des Protokolls:
* was ist gut? Wozu Hashfunktion? Wozu seed?
* bestehen doch noch Angriffsmoglichkeiten, Ursachen daftir?
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Hardware-basierte OTP-Verfahren: ID-Token

* OTP-Verfahren zur Authentifikation beim Server
Beispiel: Online-Banking

» Benutzer erhélt ein Hardware-Token .

» Token besitzt eindeutige Nummer; Server kennt diese

» Token berechnet periodisch eine neue Zahl (Code),
z.B. alle 60 Sekunden, Code ist das OTP

» Tokencode hangt von einem Seed ab, ggf. der Zeit, der
Seriennummer des Tokens und ggf einer PIN

* Benutzer: Eingabe des OTP an einem Terminal
dazu: ablesen des Passwortes vom Display des Tokens

» Server muss: Seed, Zeit, Seriennummer, PIN kennen,
generiert auch Passwort und vergleicht beide
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Beispiel RSA SecurelD Token (sehr weit verbreitet)
Charakteristika: 2-Faktor-Authentifikation (Wissen und Besitz),
» Zeit-synchronisiertes Vorgehen
Synchronisation von Server (RSA ACE/Server) und Token

* Admin des Servers richtet Benutzer-Account ein, mit:

» Token-Nummer und 64-Bit Seed s

» Seed s wird auch auf Token gespeichert

» Token wird an Benutzer ausgegeben

Erzeugen von OTPs:
* alle 60 Sekunden generieren Token u. Server neues Passwort
AES-Hashwert: Tokencode = AES(Tokenld | s | Zeit)
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RSA-Secure ID gibt es in verschiedenen Formfaktoren
» Key Fob: zur Authentifikation muss Benutzer
PIN und One-time Tokencode lbertragen

» SecurelD Card (Kreditkartenformat)

* PIN-Pad Karte
» Eingabe der PIN Uber 10 Zeichen-Tastatur,
» Karte berechnet Hash von PIN und Tokencode
* Benutzer muss Hashwert beim Login angeben

3 Securll
EnEDDOEEO@
F
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el Authentifikation durch Besitz SiiKartenleser
Hardware-Token: u.a. Smartcards, USB-Token

8.2. Smartcard a  w
* Sichere Identifikation ‘ —
* Sicherer Datenspeicher e
« Sichere Ausfihrungsumgebung L |
* Bsp: Finanzbereich: GeldKarte, Kreditkarte, ec-Karte
Birger: Telefonkarte, SIM, Dienstausweis,
Gesundheit: eGesundheitskarte (eGK) (ab 1.1. 2006), HPC

"'Berufsaus_mis E\
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8.2.1 Hintergrund

Smartcard-“Player”:

* Chip-Produzenten (Siemens, Motorola, Thompson,...)

» Kartenhersteller (Gemplus, ORGA, Giesecke & Devrient, Schlumberger,..
» Kartenherausgeber (Krankenkassen, Banken, Telcos,...)
 Karteninhaber (Kunden)

Lebenszyklus einer Smartcard

* Fertigungsphase (Kartenhersteller): Vom Wafer zur Karte,
Test der Karte, Einbringen d. Personalisierungsschliissels

* Personalisierung

Einbringen von personalisierten Daten: PIN, PUK, usw.

* Nutzung der Karte ...

* Invalidation Phase® Sperrung der Karte im Hintergrundsystem
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Typen von Karten

» Speicherkarten
* Preiswert (< 1 EURO)
» Stellt geringe Anforderung an Kartenleser (“CAD”)
* Reines “Transportmedium” fir Daten
» Speicherplatz 100 Byte - 8 KB
* Relativ niedriger Sicherheitslevel
* Typische Anwendungen:
“Prepaid-Karten” (Telefonkarte, usw.)
Krankenversicherungskarte
“Loyalty-Cards” (LH Miles & More, usw.)
* Bem: diese Klasse von Karten ist noch keineswegs ,smart'
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sl Typen von Karten (cont.)

» Prozessorkarten, Smartcards, Preis 2-10 EURO
 Karte mit internem Prozessor (8-Bit Worte, auch 32-Bit)
« Karte kann intern Berechnungen durchftihren
 Trend: nachladbare Anwendungen, VM in der Karte
u.a. JavaCard, Smartcard for Windows,...
» Kontaktlose Karten (Stromversorgung durch Induktion)

Programmierung von Smartcards: zu beachten u.a.

» Starke Beschrankung der Ressourcen (Kampf um jedes Byte)

* Software in der Karte ist schwer zu debuggen

* “Patches” des BS sind nach der Kartenausgabe kaum moglich

* Bei laufendem Programm kann jederzeit der Strom ausfallen:
Datenverlust!
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8.2.2 Smartcard als Trusted Device:
Smartcard bietet verschiedene Sicherheitsdienste,

Authentifikation ist nur einer davon!
Authentifikation- Ausweis-
Funktion Funktion

Datentrager-

Verschlusselungs- c
Funktion

Funktion

Signier-
Funktion

' Weiteres?

SmartCard

Bezahl-
Funktion
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8.2.3 Kartenformate
ISO Standard 7816 legt Dimensionen, Protokolle etc. fest

ID-000
(Plug-in Card) z.B. SIM

VCC- ]
GND 54mm S {15 mm
RST—
110 ‘ >

CLKT 25 mm

( A N

- 85.6 mm >

USB-Token mit SmartCard-Chip

‘ 0,76 mm dick

.

VCC =Versorgungsspannung ID-1

Sg‘? fgrei‘zt(Gm“nd) (normal Size Card)
CLK = Takt (Clock) Scheckkarten-Format
110 = Input/Output
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8.2.4 Architektur eines Smartcard-Mikrocontrollers
Bem.: Mikrocontroller ist der zentrale Baustein einer Chipkarte,
unter dem Kontaktfeld der Karte eingebettet

ROM RAM EEPROM

A A

Mikrocontroller-Architektur:
« CPU, ¥ 5 ___Konwolfiuss: ua. Schiissel

A
N N

|

interner Bus | :
|

|

|

|

|

I

|

|

« ROM, RAM R S
. . T ; atentluss
* Ein/Ausgabe-Kanéle Vo, |
« EEPROM SR |
I !
* Busse YR e
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Beispiel: Block-Diagramm eines High-end SmartCard
Chips von Infineon
ROM
" Scalable EEPROM RAM
Sensor/Filter: UART 64 Kbyte
Voltage CLK 64 Kbyte 4 Kbyte User
Clock
Reset
Temperature 32-bit CPU
with
32-bit Bus Memory
Manage-
ment
and
Protection
Unit
’ Advanced DES Random
Voltage 16-bit CRC Crypto Acce- Number
Regulator Timers ;
Engine lerator Generator
SLE 88CX640S
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Komponenten des Smartcard-Mikrocontrollers
» CPU: 8-Bit, 16-Bit oder 32-Bit Prozessor (high-end Chip)
* ROM (Read only memory):
* typische GroRRen 17-32KB, high end 320KB
» Maskenprogrammiert: Bedeutung?
* Karten-Betriebssystem, COS (Chip Operating System (COS)
 enthalt u.a. Verfahren zur PIN-Prifung,
kryptografische Verfahren, ...
* RAM (Random access memory):
» GroRen: 256- 512 Bytes, bis 16KB im high-end Bereich
« flichtiger Speicher, Bedeutung?
« dient als Arbeitsspeicher: schnelle Lese-
und Schreibzugriffe
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Komponenten des Smartcard-Mikrocontrollers (cont.)
« EEPROM (Electronically Erasable Programmable):
* typische GroRRen: 8-32KB, 132-400KB im high-end Bereich
« nicht-flichtiger Speicher, langfristige Speicherung von
benutzerspezifischen, veranderbaren Daten,
* Beispiele fur Daten im EEPROM?
* |/O-System:
* bitserieller Datentransfer, Datenrate mind. 9.6Kbit/s
* Kommunikation mit Kartenleser tber standardisierte
Protokolle: idR tber TO, T1 (siehe Folie 37)

* Optional: zusatzliche Komponenten, Additional Units (AU),
* z.B. Krypto-Co-Prozessor, MMU, ein Zeitgeber, UART
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8.2.5 1/0-Systeme:

« Kommunikation zwischen Lesegerat und Karte

» Anfangsfrequenz zwischen 1 und 5 MHz (Ublich 3,57 MHz)

* Existierende Karten bieten half-duplex Protokolle (9,600 bit/s)

* Kommunikation: die Kommunikation wird immer vom Terminal
initiiert, Terminal ist ,Client’, Karte ist ,Server

Lesegerat

N

13,56 MHz

Digital RF-Amplifier

Host Micro- Coder
— Controller | and

Decoder

J/

Digitaler Teil Analoger Teil Antenne
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Kommunikation zwischen Terminal und Karte (vergrébert):
* Karte erhalt VCC und CLK, fihrt “power-on-reset” durch
 Karte sendet “answer to reset” (ATR) an Terminal
* ATR-Nachricht enthalt Informationen u.a.
- unterstutzte Ubertragungsprotokolle (z.B. T=1 (s.u.))
- Baud Rate Adjustment and Clock Rate Conversion Factors
- Historical Bytes (z.B. Info tiber Chip und Betriebssystem)
» Terminal sendet Kommandos an Karte (siehe Folie 36)
Beispiel: Kommando mit der Aufforderung zur PIN-Prifung:
VERIFY CHV [PIN] [PIN Id]
Wichtigste Ubertragungsprotokolle
» T=0 Asynchron, halb-duplex, byteorientiert (ISO/IEC 7816-3)
» T=1 Asynchron, halb-duplex, blockorientiert (ISO/IEC 7816-3)
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Command| cLa [INS | P1 | P2| Lc| Data field Le

CLA = Class (1 byte; Anzeige

Command class, Command Chaining,
Secure Messaging, Channel) z.B. GSM=A0
INS = Instruction (1 byte) i

P1, P2 = Parameter (je 1 byte) Response Data field SW1-SW2
L = Length (1 byte oder 3 bytes)

¢ = command data field

e = expected data

SW1, SW2 = Status words (je 1 byte)

Application Protocol /
Data Unit (APDU)
Prologue field Information field Epilogue field

NAD | PCB |LEN [INF] EDC
1 byte|1 byte|1 byte up to 254 bytes 1 byte

L Error Detection Code——

Bllr?fcokr_r:)e/lf[)iirr]{s Block NAD = Node Address Byte

- 5 3 . PCB = Protocol Control Byte
- Receive-Ready-Block APDU bei T1 LEN = Length

- Supervisory Block EDC = Error Detection Code
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T=0: Asynchronous Character Transmission Protocol

» Keine Trennung zwischen TPDU und APDU

 Einfach zu implementieren (ca. 200 byte Code)

« Ubertragung von Daten bei Command/Response nur in einer
Richtung

» Antwortdaten mussen (falls vorhanden) mit GET RESPONSE-
Kommando abgeholt werden

» wird z.B. von der SIM-Karte verwendet (GSM-System)

T=1: Asynchronous Block Transmission Protocol

» Saubere Trennung zwischen TPDU und APDU (siehe Folie 36)
* schwieriger zu implementieren (ca. 800 bytes Code)

« Ubertragung von Daten in beide Richtungen méglich
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8.2.6 Kartenbetriebssystem

Appli-
cation

« Kernel: u.a. Speicher-, Task-
Management

* File Manager: Dateiverw.

¢ /O-Manager: Datenverkehr
(ATR, Senden, Empfangen,
Error-Handling)

* Application Manager: mit o Manager || Security Manager |
dem Kommando-Interpreter ’ Cryptography H File Manager

 Security Manager: Sicherheits
kontrolle, Krypto & Secure Messaging

* Interpreter: Abwicklung von Applets und ausfiihrbarem Code

Appli-
cation

Internal APl —MM

Application Manager

Kernel
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Interface des Karten-Betriebssystems zum Terminal

* Standards (z.B. ISO/IEC 7816-4, GSM 11.11) definieren
Instruktionssatze

* Verschiedene Karten variieren sehr stark

Beispiele:

» Datei-Operationen (Select, Read, Write, Seek,...)
z.B. SELECT FILE [ FID (EF, DF, MF) | AID (DF) | Pfad | ...]

Return code zeigt an, ob Datei gefunden

* Authentifikation, Verschlisselung

z.B. VERIFY CHV [PIN] [PIN Id]
CHANGE CHYV [PIN Alt] [PIN neu] [PIN Id]
INTERNAL AUTHENTICATE [RAND] [Alg. Id] [Key Id]
GET CHALLENGE
EXTERNAL AUTHENTICATE [encAlg(Key, RAND)] [Alg. Id] [Key Id]
zur Auth. des Terminals gegenlber der Karte
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Dateisystem einer Smartcard
Dateibaum im EEPROM (mit der Festplatte vergleichbar)
3 Klassen von Dateien:
» Master File (MF): Wurzel des Dateibaums
* Dedicated File (DF): “Directory fur Anwendungen”
(Separierung von Daten aus Sicherheitsgriinden)
» Elementary File (EF): enthalt Daten
« external EF: auch auf3erhalb der Karte zuganglich
e internal EF: nur innerhalb der Karte zuganglich
Zugriffsoperationen fur EF-Dateien:
* APPEND, DELETE FILE, INVALIDATE Sperren der Datei,

* LOCK Reservieren der Datei, READ/SEEK Leses/Suchen
* REHABILITATE Entsperren, WRITE/UPDATE Schreiben
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Zugriffskontrolle

» Always (ALW): Keine Einschrankung.

» Card holder verification 1 (CHV1):
Zugriff erst nach Eingabe der PIN #1.

» Card holder verification 2 (CHV2):
Zugriff erst nach Eingabe von PIN #2.
(i.d.R. zum Zuriicksetzen der Karte nach Falscheingabe
von PIN1)

* Administrative (ADM):
Kartenherausgeber, bzw. —hersteller definiert Zugriffsrechte
und deren Verifikation.

* Never (NEV): Niemals zuganglich

Bem.: PINs liegen ublicherweise in Dateien (z.B. EFy,;)
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Beispiel: Smartcard-Dateisystem fiir einen elektronischen Dienstausweis

M

i

MF = Master File (Root)
| DF = Dedicated File

I I T
EF.GDO‘ ’ EF.Ke ‘ ’ EF.C.ICC.AUT‘ (reprasentiert eine Anwendung)
’ Y EF.C.CAAUT EF = Elementary File (beinhaltet Daten oder Keys)

- PIN (global) GDO = Global Data Objects

- SK.ICC.AUT C = Certificate

- PK.CA.CS-CV ICC = Integrated Circuit(s) Card

- PK.RCA.CS-C AUT = Authentication (Key Usage)
CA = Certification Authority
RCA = Root CA

I

CS = CertSign (Key Usage)

- - Card- CV = Card Verifiable Certificate
Private | Public Token holder PKCS = Public Key Crypto Standard
Key Files| Key File, Information | |dentity BSS = Basic Security Services
EF.Key external use File Files PK = Public Key
. { EF.PK.RCA.CS| [ﬁ IDD = Identity Data
B g:yéngcsmc) EF.SSD DS = Digital Signature (Key Usage)
_SK.CHAUT | Certificate Signature KE = Key Encipherment (Key Usage)
el Fil SSD = Security Service Descriptor
- SK.CH.KE es Support -
. DM = Display Message
EF.C.CH.DS Files PROT = Protokolli
L.CR. = Protokollierung
EF C.CHAU EF.DM BD = Basic Identity Data
— EF.PROT ED = Extended Identity Data
EF.C.CA.CS SP = Specific Privileges
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8.2.7 Sicherheitseigenschaften des Mikrocontrollers
* Chip-Design: manuelles Layourt,

» Vermeidung regelmaRiger Strukturen

* security through obscurity, hier aber nur als Ergdnzungen
* interne Busse sind nicht nach auf3en gefuhrt,

« d.h. nicht kontaktierbar,

 Adress-, Daten-, Steuerbus: nicht abhdrbar/beeinflussbar
» Scrambling der Busse: Funktionszuordnung verschleiern
* Verlagerung des ROMs in tiefere Siliziumschichten u.a. um

* Reverse Engineering des Betriebssystems zu erschweren
* lonenimplantierte ROM-Codes

* verhindert das Auslesen des ROMs mittels Mikroskop,

» Modifikation des Codes ist kaum noch mdglich
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* RAM ist gegen Stérungen unempfindlich
* spezielle Abschirmung des EEPROMSs, um das Aufzeichnen
elektrischer Abstrahlung von auf3en zu verhindern
 Entfernung des Schutzschildes fuhrt zur Zerstérung des Chips
 weitere Schutzschicht verhindert, dass die Speicherinhalte
durch UV-Strahlung geldscht werden kdnnen
» spezielle Sensoren zur Erkennung von Angriffversuchen, z.B.
» Sensoren, die auf Licht reagieren
« Warme-Sensoren gegen Ubertaktung des Chips
» Widerstands- oder Kapazitatsmessung: erkennen, ob
die Schutzschicht Uber der Schaltung noch vorhanden ist.
« Uberwachung von Spannung/CLK-Frequenz
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* Irreversible Konversion von Test- zu User-Mode bei der Chip-
Fertigung,
* im Test-Modus ist noch Zugriff auf den Speicher moglich
» Sicherstellung eines in etwa identischen Stromverbrauchs bei
allen Chip-Instruktionen,
* Abwehr von Seitenkanalangriffen, z.B. einfache und
differenzielle Power-Analyse, Bedeutung?
» verschlisselte Kommunikation zwischen
* Lesegerat und Karte (Secure Messaging Protokoll)
» zwischen den On-Chip-Komponenten
* Prifsummen oder Signaturen zum Schutz der im EEPROM
gespeicherten Schlissel, PINs etc.

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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8.2.8 Authentifikation mittels Smartcard
» Benutzer vs Karte: idR PIN (CHV Card Holder Verification)
- PIN in Datei in EEPROM gespeichert
- Uberprifung: Abgleich wird in RAM ausgefiihrt
- Kommandos: u.a. Verify CHV, Change, Unblock CHV,
Reset Retry Counter, Disable CHV (z.B. bei GSM maglich)
- Anforderung: Kommandos missen gegen Analysen des
elektrischen bzw. Zeitverhaltens stark sein
z.B. Stromverbrauch darf nicht unterschiedlich sein,
wenn PIN falsch, oder korrekt ist
» Karte/Anwendung versus Terminal:
» Challenge Response (idR symmetrisch)
» Kommando: internal Authentication

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&

TECHNISCHE
UNIVERSITAT

DARMSTADT

« Terminal versus Karte: Challenge Response
- Kommando external Authentication:
Terminal fordert von Karte Random an (ASK Random),
falls Terminal authentisch: BS &ndert Zustand,
Terminal erhalt r/w-Rechte
» Wechselseitige Authentifikation: Mutual Authentication
» Terminal fordert Kartennummer an (Get Chip Number)
» Terminal fordert Random R1 von Karte (Get Challenge),
Terminal erzeugt selber R2
» Terminal sendet: E_CBC(R1|R2|Chipnummer, Key) = C
« Karte entschlisselt C und prift R1 und Chipnummer
« Karte erzeugt Antwort: E_ CBC(R2|R1, Key) = C’
» Terminal entschlisselt C* und prift R2, R1

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Zusammenfassung der Schritte bei der

Authentifikation
Benutzer Smartcard
Terminal/
Lesegerate CEPROME
. VCC '
_ (L)PIN-Eingabe PIN
2)PIN Z&hler fiir Fehlversuche
K Vierify CHV ™| Pre-Shared Secret K
(4) Internal Authentication RAM:
RAND i (3) PIN-Vergleich
(5) E(RANDK)

Prof. C. Eckert
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Beispiel: Authentifikation mittels der SIM-Karte
Architektur eines GSM-Systems

{1) EInbuchen ) 128-Bit  RAND

Authentiikstionsalg. | A3 K(X/L— Zufllszahl (Challenge)
1881t RAND m
ﬁ x >< Uberpien de Antwort
~N
m

Kartenschiissel Ky i ?
arenstlisse \32-Bit SRES p BO{RAND, ) £ SRes

/ |
Schidsselgen. m \ 128-Bit K
SiM-Karte ot I%
—

BBl IQ; Verbindungsschiiissel (4)

AS{ Daten, K ) ]
Stromehiffre | b

()

Mobiles Gerét, z.B. Mobiltelefon

Betreiber des Heimatnetzes
Baslsstation
Sehritte 1-3: Challenge-Response zur Authentifiketion des Gerats

Schrittd:  Erzeugen des Verbindungsschllssels

Schritt5:  Verschliisseln der Daten
Prof. C. Eckert

FG Sicherheit in der Informationstechnik $€&

13



TECHNISCHE
UNIVERSITAT
DARMSTADT

SIM-Karte:

Identifikation (u.a.): (EEPROM)
* International Mobile Subscriber Identity IMSI
* Temporary Mobile Subscriber Identity TMSI

Sicherheitsrelevante Daten: im EEPROM

« Individual Subscriber Authentification Key:
128-Bit Schlissel Ki

« PIN zur Benutzer-Authentifikation,

* PUK PIN unblocking Key

Kryptographische Verfahren: im ROM
U.a. Authentifikationsalgorithmus A3
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Besuchtes Netz, eingebucht Heimatnetz
MOin;eSSta“O“ Funknetz| MSC/VLR el HLR/AC

RAND _1....

(1) IMSI (2)IMSI RANDn
Ki
(4) RAND i /1*3 "

Ki, (3) | Authentifikations-Triplets
A3 (RAND_i, SRES i, Kc_i), ...
i (5) SRES_I* SRES_i* = SRES.i?

Ja/l\ilein

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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8.2.9 Beispiel: die deutsche elektronische Gesundheitskarte

Spezifikation unter: http://iww.sit.fraunhofer.de/german/SICA/sica_projects
gesundheitskarte/index.htmi

Original Layout

der eGK

Links: Vorderseite mit
Foto u. Braille-Code =)=

. . e
Rechts: Rlckseite <L
Name Zeile 1
Name Zeile 2
MName der Krankenkasse
123456789 A123456789

Chip:
» Mikroprozessorkarte mit Crypto-Controller, kontaktorientiert
* Dual-Interface mit Interface-Kontrolle, d.h. COS kann

Nutzung einer Anw, auf ein bestimmtes Interface einschranken
« Ubertragungsraten mindestens 115 kbps
» Speicherkapazitat (EEPROM) noch offen (32 / (48) / 64 KB)

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Betriebssystem der eGK

* Native COS-Plattformen: Betriebssystem enthalt Code fur die
Kommandobearbeitung und die Sicherheitsfunktionen, oder

* Interpreter-Plattformen (Applet-Konzept);

Beispiele flur Betriebssysteme mit eGK-Relevanz:

- Gemplus: SECCOS, G+D: STARCOS + SECCOS
- ORGA: MICARDO, Siemens: CARDOS,

- T-Systems: TCOS

* Evaluierung nach Common Criteria erforderlich, z.B. unter
Nutzung des Protection Profiles flr Secure Signature
Creation Devices

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Personalisierung, Card Management, Downloading

 Kartenpersonalisierung und Downloading bleiben
(weitgehend) herstellerspezifisch

* Dedicated Files (Anwendungen) und elementary
Files (Daten-Files) sollen nachladbar sein

* Dedicated Files und elementary Files sollen nach
Kartenausgabe |l0schbar sein

* Fur die Installation von Anwendungen wird eine neues
Kommando (CREATE APPLICATION) benétigt, um
schrittweise Herstellerunabhangigkeit zu erreichen

* Der Speicherbedarf einer Anwendung soll bei Installation
noch nicht festgelegt werden, d.h. Anwendung soll
sich dynamisch ausdehnen kénnen

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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el File Management — File-Typen
 Unterstitzung von transparenten Files ,beliebiger Grol3e
z.B. fur Rezepte, Versichertendaten, ...;
» eGK kennt nicht die inhaltliche Struktur der Datei
* Unterstitzung von linearen Record-orientierten Files
z.B. fur Tickets (u.a. fur Objekt auf eGK oder einem Server)
 Unterstitzung von zyklischen Record-orientierten Files
z.B. fur Logging;
* File-Managementoperationen:
» Erzeugen, Léschen, Lesen, Update, Suchen, Append
* Aktivieren/Deaktivieren von Files
* Neues Kommando: DEACTIVATE RECORD
z.B. zum Verbergen von Tickets oder sonstigen Eintragen

» Zugriffskontrolle bei jeder Operation: z.B. wenn nur ein
Arzt schreiben darf, Kontrolle, ob zugreifende Instanz = Arzt

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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PIN Management der eGK

» mehrere PINs kdnnen unterstitzet werden

» vorgesehen ist eine Cardholder-PIN;

« falls eine Signatur-Funktion im Sinne des SigG hinzukommit,
dann ist zum Schutz des Private Signature Keys eine
zusatzliche Signatur-PIN erforderlich

* Minimale Lange der PINs ist bei der Kartenpersonalisierung
einstellbar (mindestens 4).

* PINs sind anderbar, nur Ziffern als PIN zulassig

* PINs kdnnen kartenglobal (d.h. anwendungsubergreifend)
oder anwendungsspezifisch (d.h. nur innerhalb der
betreffenden Anwendung bekannt) sein.
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Weitere Sicherheitsfunktionen der eGK:
» Schlusselgenerierung in der Karte (Schutz des private Key)
* Funktionen zur eGK-Echtheitsprifung (RSA, Zertifikate)
 Authentisierung einer zugreifenden Instanz (RSA-basiert)
* Prifung von Zugriffsrechten auf Daten und Schlussel
* eGK kann X.509-basierte PKI-Dienste unterstitzen:
* elektronische Signatur (fortgeschritten oder qualifiziert
z.B. fur elektronische Patienten-Verfiigungen nutzbar
» Dokumenten-Verschlisselung / Entschliisselung (Nutzung
z.B. bei elektronischen Rezept)
* Client/Server-Authentisierung
* die eGK Uberprift die Zulassigkeit der Kommandos

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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* Bestandteil der asymmetrischen Authentifikation:
.Card Verifiable Certificates",
* beinhalten in beglaubigter Form
 den Public Key und ,Certificate Holder Authorization®
(= Autorisierungsinstanz + Rolle des Karteninhabers,
z.B. Arzt oder Apotheker)

* Bei einer C-2-C-Authentisierung mit Zertifikaten von
unterschiedlichen Certificate Service Provider (CSP),
muss das Cross-Zertifikat prasentiert werden, das den
Public Key der anderen Zertifizierungsinstanz enthalt

Bem.: unterschrieben von der eigenen Zertifizierungsinstanz,

da in der eGK nur der Public Key der eigenen
Zertifizierungsinstanz als Prufschlissel vorhanden ist
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* Die Anzahl der bendtigten Cross-Zertifikate ist klein, z.B.
bei 3 CSPs, einer eGK-Nutzungsdauer von 4 Jahren und
jahrlichem Schlisselwechsel der Zertifizierungsinstanz: 108

 Import der Cross-Zertifikate von www-Server mdglich

* Eine Certificate Revocation List (CRL) wird nicht bendtigt,
da eine Zertifikats-Nutzung an die betreffende eGK
gekoppelt ist: besteht das Versicherungsverhaltnis, dann ist
auch die Benutzung der betreffenden eGK und damit die
Benutzung des CV-Zertifikats gegeben.

Bem.: Eine CV-Zertifikatsinfrastruktur ist also anders geartet
als eine X.509-PKI-Infrastruktur

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Elementary File

Security
Attributes

File
Content

AM = Access Mode

SC = Security Conditions

CHA = Cert. Holder
Authorisation
(Authority.Role ID)

Prof. C. Eckert
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Sicherheitsfunktionen - Management der
Zugriffsrechte auf eGK am Bespiel eines DatenFile

* Unterstitzung von sog. ,Security Environments®, d.h. es
konnen unterschiedliche Satze von Zugriffsregeln
gleichzeitig vorhanden sein, um verschiedene Anwendungs-
szenarios wie z.B. lokaler Zugriff auf eine Karte oder Zugriff
durch eine internet-basierte Instanz zu unterstitzen

 Unterstitzung eines ,Trusted Channels* durch Secure
Messaging: jedes Kommando und jede Antwort wird mit
einer kryptografischen Prifsumme versehen, und durch

» Security Conditions kann Verschliisselung gefordert werden

* Security Conditions, die Keys, Files und Datenobjekten
zugeordnet sind, sind statisch, aber flexibel gestaltbar
(z.B. Lesen der Arzneimittel-Dokumentation, darf von Arzt
oder Apotheker ausgefuhrt werden, ...)

Beispiel 1:
Lesen: Arzt oder Apotheker

Beispiel 4:
Update: Arzt + PIN.CardHolder

AM = Read AM = Update

SC = EXT AUTH (asym) mit SC = EXT AUTH (asym) mit
CHA.Arzt OR CHA.Arzt AND
CHA.Apotheker) VERIFY mit PIN-ID = ‘xx*

Beispiel 2: Beispiel 5:

Update: nur Arzt

AM = Update
SC = EXT AUTH (asym) mit
CHA.Arzt

Beispiel 3:
Lesen: PIN.Cardholder

AM = Read
SC = VERIFY mit
PIN-ID = ‘xx*

Update: Arzt + ZDE

ZDE = ZugriffsDatenElement
ZDE = 0: kein Zugriff
ZDE # 0: Zugriff erlaubt

ZDE ist nach PIN-Eingabe durch
den Patienten &nderbar.

Diese Variante ist in ISO 7816-4
nicht definiert und wird von
keinem COS unterstitzt.

FG Sicherheit in der Informationstechnik $€&
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Beispiel eines eService-Terminals

mit Sicherheitsmodul SMC.X

(Security Condition fir Read Access zu
Files mit medizinischen Daten z.B.
EXT AUTH with SMC.X AND
PIN.Cardholder)

FG Sicherheit in der Informationstechnik $€&
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Patienten-Rechte-Handling
z.B. Sperren / Entsperren der Nutzung von Anwendungen

Bitte auswéhlen

|

Notfalldaten

Arzneimittel-
dokumentation

XYz

Sperren

‘ Anzeigen

Karte auswerfen

eService

FG Sicherheit in der Informationstechnik $€&
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Patienten-Rechte-Handling
Z.B. Verbergen einzelner Eintrage

Arzneimittel- - Alle Eintrage
dokumentation sichtbar machen

Verbergen

- 20.07.2004 Dr. Meier Maloxxan
15.08.2004 Dr. Schulze PsychoVal

eSevice BT

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&

TECHNISCHE
'\ UNIVERSITAT

DARMSTADT
Fazit: Authentifikation mit Besitz
* Smartcard-Einsatz wird weiter zunehmen!
z.B. Gesundheitskarte, Dienstausweise, Studentenkarten,...
« Smartcard dient als trusted, personliches, personalisierbares
Device! u.a. vertrauenswirdige Signierumgebung
» Smartcard ist unter Kontrolle des Besitzers!
Unterschied z.B. zum TPM, das ist auch eine Art Smartcard,
aber der TPM ist in Rechner integriert (TPM siehe spétere Kapitel)
* Viele Sicherheitsmerkmale, die die Smartcard absichern:
* u.a. Nutzung als sicherer Schlusselspeicher
« starkere Authentifikationsmechanismen mit Challenge
Response oder auch ggf. Kombination mit Biometrie
* USB-Token: einfache Hardware-Unterstiitzung

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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8.3 Authentifikation mittels Biometrischer Merkmale
Biometrisches Merkmal:

Verhaltenstypische oder physiologische Eigenschaft eines
Menschen, die diesen eindeutig charakterisieren

Anforderungen an biometrische Merkmale:

* Universalitat: Jede Person besitzt das Merkmal

» Eindeutigkeit: Merkmal ist fur jede Person verschieden
» Bestandigkeit: Merkmal ist unveranderlich

* quantitative Erfassbarkeit mittels Sensoren

» Performance: Genauigkeit und -geschwindigkeit

» Akzeptanz des Merkmals beim Benutzer

» Falschungssicherheit

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Unterschiede zur wissensbasierten Authentisierung:

» Merkmal ist Personengebunden: Konsequenz?

» Charakteristische Merkmale miussen extrahiert und mit
Referenzwert verglichen werden: Probleme?

8.3.1 Klassen biometrischer Merkmale
* physiologische Merkmale (statisch):
keine oder nur sehr begrenzte Mdglichkeiten zur
Auswahl oder Anderung von Referenzdaten
 Verhaltensmerkmale (dynamisch):
Merkmal ist nur bei bestimmter Aktion vorhanden;
Moglichkeiten zur Auswahl/Anderung von Referenzdaten
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Beispiele fur dynamische biometrische Merkmale
Unterschriften-Dynamik, Sprache, Tippverhalten (Keystroke)

Beispiele fur statische biometrische Merkmale:
Fingerabdruck, Gesichtsbild, Handgeometrie, Retina
Venenmuster, Iris

I

Irisscan Handgeometrie

Venenmuster
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8.3.2 Einsatz und Anwendbarkeit

* Fingerabdruckerkennung: weit verbreitetes Verfahren
fur viele Anwendungen: preiswerte, kompakte
Sensoren sind verfugbar (auf Handy, PDA, Laptop, ...)

» Schreibdynamik ist besonders geeignet fir
Willenserklarung (z.B. Signaturen): Unterschreiben als
bewusster, willentlicher Akt

* Iris-Erkennung sehr falschungssicher, aber aufwandige
Technik und geringe Akzeptanz (vgl. Fraport-Pilot-Projekt)

* Gesichtskontrolle: gute Akzeptanz, aber zZ noch nicht

ausgereift, vgl http://www.bsi.bund.def/literat/studien/biop/biopabschluss.pdf; Studie
zu Gesichtserkennungssystemen zum Einsatz bei Lichtbildausweisen
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Gesichtserkennung
» z.B. mit Elastic Bunch Graph Matching-Verfahren.
* Gitternetz wird in Form eines markierten Graphen tber das
Gesicht gelegt und
» markante Stellen werden mit Knoten des Graphen, den
Landmarken, markiert
* als Referenzwerte werden die Lange und der Winkel jeder
Kante des Graphen gespeichert.
* Authentifikation:
» Lokalisierung des Gesichts und der Landmarken,
» Graph wird mit Referenzwert verglichen,
« d.h. Vergleich der Langen und der Winkel der Kanten.

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&

TECHNISCHE
UNIVERSITAT
DARMSTADT

Beispiele fur nicht erfolgreichen Einsatz von
Gesichtserkennungssystemen:

(1) 2003: Gesichtserkennung am Bostoner Flughafen
* Im Sommer 2002 wurde am Bostoner Flughafen getestet
* es versagte in 96 Fallen, in 153 Fallen war es erfolgreich.

(2) 2003 Gesichtserkennung in Tampa, Florida

« flachendeckende Video-Uberwachung mit automatischer
Auswertung durch Gesichtserkennungs-Software

* Versuch werde abgebrochen, weil sich aus der Video-
Uberwachung keine Verhaftungen ergeben hatten.

(3) 2003: Pilotversuch am Nurnberger Flughafen

« elektronische Passbild-Uberpriifung gescheitert:

* Zitat: "Derzeit leistet der Prototyp des Modells
weniger als das geschulte Auge eines Polizisten”
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Andere Biometrie-Systeme:

Pilotprojekt ABG am Fraport

* "Automatisierten und Biometriegestutzten Grenzkontrolle" (ABG)

« Start im April 2004, Testlauf war zunachst auf 6 Monate angelegt

* Reisepassdaten sowie Iris-Merkmale werden beim BGS registriert.

» ca. 5.000 Vielflieger haben beim BGS ihre Iris fotografieren lassen,

* Bei Ein- und Ausreisen: Selbst-Einscannen der Reisedokumente und
ein Blick in eine Iris-Kamera

* hohe Treffergenauigkeit, aber geringe Akzeptanz bei Reisenden

Analoge Projekte:
* seit 2002 am Flughafen in Sydney und auch Schipol,
* Vereinigten Arabischen Emirate: ohne Iris-Check keine Einreise

Weiteres bekannt?
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Frankfurt
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Aktuelle Diskussion: Biometrie in Ausweisdokumenten

USA: geplanter Start: 26. Oktober 2004:

* FUr die Einreise in die USA wéare dann ein Pass mit biometrischen
Merkmalen zur Identifikation des Einreisenden notwendig geworden
(Einreise fur 90 Tage ohne Visum)

» Verschoben auf den 26. Oktober 2005, betroffen u.a. D, Japan, Australien;

Deutschland:

« In Passen und Personalausweisen dirfen neben dem Lichtbild und der
Unterschrift weitere biometrische Merkmale von Fingern, Handen oder
Gesicht des Inhabers aufgenommen werden.

* Alle Merkmale und Angaben Uber die Person durfen auf den
Ausweispapieren verschlisselt gespeichert werden.

« Es darf keine bundesweite Datei eingerichtet werden.

« Die biometrischen Merkmale dirfen nur dazu verwendet werden, die
Echtheit des Dokumentes und die Identitéat des Inhabers zu prifen.
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8.3.3 Vorgehen bei biometrischer Authentifikation

1. Messdatenerfassung durch biometrischen Sensor und
Digitalisierung (Feature Extraction)

2. Enrollment: Registrierung eines Benutzers :
Aufnahme, Auswahl und Speicherung der
Referenzdaten
z.B. 5-7 verschiedenen Fingerabduck-Werte

3. Bei Authentifikation: Erfassung der aktuellen
Verifikationsdaten (mittels Sensoren)

4. Verifikationsdaten digitalisieren (u.a. ggf. normieren)

5. mit gespeichertem Referenzwert vergleichen,
Toleranzschwellen sind notwendig
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Beispiel: Fingerabdruck
Sensor

-
.

Graustufen-Bild eines Fingerabdrucks

Merkmal: Minutien (lat. fur Kleinigkeit, Detail):

End- und Verzweigungspunkte, Wirbel, Talern je

mit Ortskoordinaten und Tangentenwinkel

Muster von Rillen (ridge) und Télern, \\rallcy
ist charakteristisch firr jeden Mensch '\mgc
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Verarbeitung von Fingerabdricken

Feature-Extraktion: Bestimmen

der Minutien (10 —100) als Endpunkte
Rillenmuster nach dem u. Verzweigungswinkel, Richtungen
Herausfiltern des Hinter- Danach: Abgleich des Minutien-
grunds, z.B. Filtern von Musters mit Referenzwerten:
Veranderungen durch Schmutz, \_/ergleich (match) benachbarter Minu-
Verletzungen etc. tien
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Haufig betrachtete Merkmale fur Fingerabdruck-Minutien
* Ortskoordinaten x und y

* Linienwinkel 6
Darstellung einer Minutie als Tripel (x, Yy, 6)

Darstellung eines Fingerabdrucks als Folge von Tripeln:
(X1, Y10 01), (X5, ¥, 05) e, (Xh Vi 6,))

Einfacher Algorithmus zum Minutienvergleich
* Abstand und Winkeldifferenz zweier Minutien (x;, y;, 6y, (X;, ¥}, 6):

d =04 =%)* +(y, - ¥,)°

| o -6 talis|o, — 6, <180°
- |360°-|6, -6, falls|p, — 0| > 180°
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Vergleichskriterium fur zwei Fingerabdriicke

» Wahle Toleranzschwellen dTol und 6Tol und einen
 ,Match-Score" k abhangig vom gew. Sicherheitsniveau.
« Zwei Minutien gelten als Ubereinstimmend,
falls d <dTol und A6 < 0Tol.
» Zwei Fingerabdrucke gelten als Gibereinstimmend,
wenn mindestens k tbereinstimmende Minutien im
Rahmen der Toleranzen dTol und 6Tol gefunden wurden.

Iris-Erkennung:

* idR auf der Basis des Algorithmus von J. Daugman;

« Uberblicksartikel unter
http://www.cl.cam.ac.uk/users/jgd1000/irisrecog.pdf
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8.3.4 Problembereiche
» Abweichungen zwischen Referenz- und Verifikations-
daten sind unvermeidlich,
* 2 Fehlertypen:
* Berechtigter Benutzer wird abgewiesen,
= Akzeptanzproblem (false negative)
« Unberechtigter wird authentifiziert, Kontrollen zu locker
= Sicherheitsproblem (false positive)
* Leistungsmal3e zur Bewertung der Gite eines Systems
» False Acceptance Rate (FAR):
Wahrscheinlichkeit fur falschliche Akzeptanz einer
unberechtigten Person (false accepts)

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&

ECHNISCHE
UNIVERSITAT

 False Rejection Rate (FRR):
Wahrscheinlichkeit fur falschliche Ruckweisung einer
berechtigten Person

* Equal Error Rate (EER):
Gemeinsamer Wert fur FAR und FRR

A
Emor 1|
Rate

False Rejektion Rate

'\,' False Acceptance Rate
(FAR (FRR)

il

Hochsichere
Arwendung

zB. Hinzunahme von
Merkmalan
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*Bem.:
* Fehlerrate idR ungeprifte Angaben von Herstellern
« haufig in unrealistischen Szenarien erhoben

* idR proprietare Erfassungsgerate, Vergleichsalgorithmen

* Fehlende Standardisierung, fehlende einheitliche Tests
* Probleme bei Interoperation: u.a. heterogene Umgebungen
z.B. bei Biometrie-basierten Kontrollen von Ausweisen:
» Gerate/Software zur Erhebung von Referenzdaten
sind nicht kompatibel mit Verifikationssoftware
» Matching-Resultate fehlerhaft?!
 Ergebnisse einer 3-jahrigen Studie

BioTrusT: www.biotrust.de: aktuelle Produkte besitzen noch

erhebliche Fehlerraten (Stand 2002, aber noch aktuell)
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8.3.5 Sicherheitsprobleme bei biometrischen Techniken
Angriffstrategien:
* Direkte Tauschung des biometrischen Sensors durch
Attrappen u.a. Gummi-Finger
* Einspielen von Daten unter Umgehung des biometrischen
Sensors
» Wiedereinspielen abgehorter Daten (Replay-Angriffe)
* Einspielen eigens verschaffter, digitalisierter Daten
Probleme: enge Kopplung zwischen Merkmal und Person
(1) Bedrohung der informationellen Selbstbestimmung
(2) Gefahren durch gewaltsame Angriffe gegen Personen
(3) Problem der o6ffentlichen Daten und rechtliche Aspekte
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ad (1) informationelle Selbstbestimmung (Grundrecht)

» Background: Volkszéhlungsurteil 1983
Das Grundrecht gewéhrleistet insoweit die Befugnis des Einzelnen,
grundsatzlich selbst tiber die Preisgabe und Verwendung seiner
persénlichen Daten zu bestimmen. Einschrankungen dieses Rechts
auf "informationelle Selbstbestimmung" sind nur im Gberwiegenden
Allgemeininteresse zulassig."

« Statische biometrische Merkmale: eindeutige Identifikation,
* kein Verandern des Merkmals (der Referenzwerte) moglich
« flachendeckende, ggf. unbemerkte Merkmalserhebung?
* Erstellung von Aufenthalts- und Bewegungsprofilen,
z.B. am Arbeitsplatz?!
» Analysen tUber Gesundheits-, Gemutszustand, ...?
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ad (2) gewaltsame Angriffe

* Problem: Gewaltkriminalitat: menschliche Schlissel

» Losungen? spezielle Kontrollen: Lebend-Checks,
Notfallvorsorge, Uberzeugend?

ad (3) Problem der o6ffentlichen biometrischen Daten

» Behandlung wie fir PINs, Passworter, Schlissel, aber

* Sicherheit des biometrischen Systems darf nicht von
der Geheimhaltung der Daten abhangen,

* authentische Herkunft der Daten vom Sensor ist zu
gewahrleisten! Wie?
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Ad (3): Rechtliche Aspekte: z.B.

Biometrie fur Signaturerstellung:

» Deutsche Signaturverordnung (seit November 2001)

« erlaubt Biometrie als vollwertige Alternative, falls

* Mechanismenstarke hoch: Problem?!

* Bei Mechanismenstarke mittel nur als Sekundar-
Methode erlaubt und

* Unakzeptabel fur Mechanismenstéarke niedrig

Fazit Biometrie?
* Quo vadis Biometrie: Hype oder Zukunfts-Technologie?
* LOsung fir digitale ldentitat im ubiquitous Computing?
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8.4 Authentifikationsprotokolle
Basis: Client-Server-Architektur

8.4.1 Anforderungen

Aufgabe des AS: Authentifikation und Schliisselverteilung

NIVERSITAT

Wechselseitige Authentifikation

Haufig gewinscht: Single-Sign on, Bedeutung?

Ggf. auch Schlisselaustausch fiir vertrauliche und integere
Datenubertragung

,Vater* aller Dinge: Needham-Schroeder Protokoll 1978
Basis: vertrauenswirdiger Authentifizierungsserver AS
Pre-Shared Secrets: jeder Client A hat geheimen
Master-Key K, mit AS vereinbart
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Szenario: Alice mdchte mit Bob kommunizieren:
Notation: {M{ K, : M wurde mit K, verschliisselt: E(M, Ky)

Protokollschritte des Needham-Schroeder Protokolls
Von | An Nachricht

(1) Alice | AS |Alice, Bob, Noncel

(2) AS  |Alice [{K,, Bob, Noncel, {K,g, Alice t Kg,|t K

(3) Alice |Bob |{K,g, Alice | Kgyp
(4) Bob |Alice |[{Nonce2t K,
(5) Alice Bob {Nonce2 -1t K,

Nonce: (number used once) idR eine Zufallszahl

Problem: Protokoll enthalt folgende Schwachstelle

» Bob geht davon aus, dass K, (Schritt 3) aktuell vom
AS stammt

Alice
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» Aber: Wiedereinspielungen mit geknackten K,z
sind moglich
» LOsung: Nachrichten mit Timestamps versehen,
aber: welches Problem handelt man sich damit ein?
Fazit:
»  Entwicklung korrekter Protokolle ist nicht einfach,
* einige ,Daumenregeln’ fir das Protokolldesign

8.4.2 Einfache Leitlinien zum Protokolldesign

Basis: Papier von Abadi und Needham 1996

Regel 1: Vollstandige Information:
Alle relevanten Informationen (z.B. Namen der Partner)
sollten in einer Protokollnachricht codiert werden.
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Regel 2: Verschlusselungszweck

klaren, mit welchem Ziel Verschlisselung angewandt wird:

» Gewabhrleisten der Vertraulichkeit,

* Nachweis der Authentizitat des Absenders

» Verknipfung unterschiedlicher Nachrichten-Bestandteile

Bem: unterschiedliche Schlussel fiir unterschiedliche
Zwecke verwenden, z.B. Signieren, Verschlisseln

Regel 3: Vorsicht bei Doppelverschlisselung
Redundanz verursacht unnotige Kosten, ggf sogar Luicken

Regel 4: Digitale (elektronische) Signaturen
Erst Signieren (nach dem Hashen), dann Verschlisseln,
Warum?
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Beispiel: CCITT X.509 Protokoll:
Austausch signierter, verschliisselter Nachrichten
Protokollauszug:
* A soll Urheber der verschlusselten Nachricht
{Y_AJK:Bsein (Bem.: KB ist der offentliche Schiiissel von B)
» Nachricht A an B:
A{T_A N_A B, X A {Y_AKB KA
Angreifer X
* kann die Signatur von A entfernen und verschlisseltes
* Y_A mit seinem eigenen Schlussel K *signieren
+ und diese modifizierte Nachricht an B senden:
X {T_A N_A, B, X_A, { Y_AIKB KX
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Regel 5: frischer Schlussel
Frischenachweis Uber Zeitstempel oder Nonces
(vg. Problem bei Needham-Schroeder Protokoll)

Weit verbreitete Weiterentwicklung des Needham-
Schréder Protokolls: Kerberos-Protokoll

8.4.3 Kerberos-Protokoll
Name: gr. Mythologie: 3-kopfiger Hund, der den
Eingang zum Hades bewacht. _
» 1983 im Athena Projekt am MIT entwickelt (+ IBM,DEC)
* zZ im Einsatz: Version 4 (nur TCP/IP,
einige Sicherheits-Probleme)
Version 5 (RFC 1510)
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Ziele von Kerberos:

« Authentifikation von Subjekten, genannt Principals:
u.a. Benutzer, PC/Laptop, Server

« Austausch von Sitzungs-Schlusseln fur Principals

+ Single-Sign-on fur Dienste in einer administrativen
Domane (realm) (bzw. auch Inter-realm)

Design

. Pro Domane ein vertrauenswurdiger Server
KDC = Key Distribution Center,

. Aufgabe: Authentifizierung der Clients seiner Doméane

. Hierarchie von Authentifikationsservern:

. Aufgabe: Bereichsubergreifende Authentifizierung:
transparent tber die KDCs
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* Needham-Schroeder Variante mit Timestamps
» Einsatz symmetrischer Kryptoverfahren:
* In Version 4: DES
* In Version 5 nicht festgelegt, Nachricht enthalt Tag,
das das verwendete Verfahren identifiziert
» Bem.: Microsoft hat eine Variante von Kerberos als
proprietares Protokoll in Windows2000XP eingesetzt,
Variante kann auch asymmetrische Verfahren
* Pre-Shared Secrets:
» Benutzer-Authentifikation basiert auf Passworten
» KDC verwaltet gehashte (MD5) Benutzer-Passworte

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&




TECHNISCHE
UNIVERSITAT
DARMSTADT

Master-Keys:
« jeder Principal A hat geheimen Master-Key K, mit KDC

vorab vereinbart
* bei Benutzern: aus gehashtem Passwort abgeleitet, mit
DES-CBC u. gleichem KDC-Key verschlisselt abgelegt

« Jeder Server-Rechner (Principal) S in der Doméane hat mit
KDC ebenfalls geheimen Master-Key Kg vereinbart

Single-Sign-on (SSO) Funktionalitat:

* Ziel: Zur Dienstenutzung eines der Principals muss der
Benutzer sich nicht beim Principal authentifizieren

» Kerberos-Ansatz:
Principals missen nicht selber Authentifikationsinforma-
tionen Uber die Benutzer verwalten!
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Idee:

» Trennung der eigentlichen Authentifizierung (zentral), diese
erfolgt durch den (die) KDC(s)

 und der Prufung auf Aktualitat, Plausibilitat, Zulassigkeit dies
erfolgt dezentral durch Server (Principals)

Vorgehen:

» Benutzer A (Principal) beantragt beim KDC einen Authentifi-
kationsnachweis, um mit Dienst S zu kommunikzieren

« der KDC stellt ein Authentifikations-Ticket fur Principal A aus

* Principal S kann Gultigkeit des Tickets tberprifen

Bem.: Ticket enthélt keine Autorisierung zur Dienstenutzung

d.h. Rechtemanagement ist dezentral, durch S
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Vergroberter Ablauf: (vgl. Folie 98)
» Benutzer loggt sich mit Kennung und Passwort auf
lokalem Rechner ein
* Lokaler Rechner sendet (Version 5) Kennung und
aktuelle Systemzeit verschliisselt mit Master-Key als
Schlissel an KDC und fragt ein Ticket fiir Server TGS an
» KDC extrahiert Benutzer-Master-Key aus seiner DB und
pruft die verschlisselte Zeit (< 5 Min.) auf Aktualitat,
« falls ok: Erstellt ein Ticket zur Nutzung des TGS und
» Sendet das Ticket Granting Ticket (TGT) zuriick
* Lokaler Rechner sendet TGT zum TGS (Ticket Granting
Service): beantragt Ticket fur Zugriff auf Server (z.B. NFS)
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Vertrauenswiirdige Server KDC

Schliissel-
datenbank

Client
Benutzer] Login
Joe / passwort| C :
\\
N Ticket-Granting Server TGS

‘ stellt Tickets aus
(5) NFS-Ticket, Authentikator :

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

NFS

Print DB

Server Server Server
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Zu klaren:
wie kann Principal S die Authentizitat des Tickets prifen?
Wie weist Benutzer(rechner) nach, dass er berechtigter
Besitzer des Tickets ist
Ticketstruktur: T, ¢ ist nur fir den Principal C (z. B. Joe) und
den Server S (z. B. NFS) giltig
T.s =S, C, addr, timestamp, lifetime, K_ , es gilt
. S Name des Servers, C Name des anfordernden Clients,
. addr dessen IP-Adresse, aktuelle Zeit, Lebenszeit des
Tickets (lifetime),
- Sitzungs-Schlussel K, ¢ fir Kommunikation zw. S und C
Ticket wird mit Master-Key von S verschlusselt, 4TC’SF K
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* Client erhalt mit Ticket auch den gemeinsamen
Schlussel Kc,s von KDC, verschlisselt mit Master-Key
des Benutzers: {Kc,s K,

Authenticator-Konzept: (fur dezentrale Prifungen)
* Idee: Benutzer-Rechner muss dem Principal die
Kenntnis des gemeinsamen Schlussels Kc,s nachweisen
 Authenticator wird von Client C erzeugt und
zusammen mit dem Ticket Tc,s an Principal S gesendet
« Ac=1{C, addr, timestamp K¢ s
* Principal S entschlisselt Authenticator und pruft:
IP-Adresse des Senders = addr , Gultigkeit der timestamp
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Protokollschritte zusammengefasst

Von An Nachricht
1 Clent  KDC Joe, TGS, Noncel, {Joe, Time f .
2 KDC Client {Kyoe s NONCEL? Kyoe, 3 Tioeras  Kras
3 Client TGS 1At Kygeras s 3 Taoetas  Kras
NFS, Nonce2
4 TGS Client 1Kjoe nrs» NONCE2 ¢ Kyge s »

T soenrs © Kyes
5 Client NFS  1Aet Kinenrs + 3 Taoenrs © Knrs
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Protokollanalyse:
» Welche Schutzziele werden erreicht?
» welche Konzepte tragen dazu bei,
» nach welchen Protokollschritten sind die Ziele erreicht,
» werden sie wirklich erreicht?
» was Wissen die Beteiligten, was missen sie verwalten, ...
» welche Rolle spielt der Authentikator, was passiert, wenn
man ihn nicht verwendet?
» wo steckt in dem Protokoll das Challenge-Response Prinzip
» Welche Sicherheitsschwéchen besitzt das Protokoll?
» welche Angriffsmadglichkeiten ergeben sich daraus?
» wie kdnnte man die Schwachen beheben?
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Anmerkungen:
* Tickets werden automatisch von Client gecashed,
erst beim Log-out werden die Tickets geldscht
* Auffinden von zustandigen KDC-Servern:
* z.B. durch manuelle Konfiguration idR in krb5.conf
» alternativ: KDC-Dienste Uiber DNS bekannt geben
* Gultigkeitsdauer eines Tickets:
* In Version 4 max. 1280 Minuten (ca 21 Stunden)
* In Version 5: Anfangs- und Endzeit angeben, flexibel
* Nach Ablauf der Ticket-Gultigkeit:
» Benutzer muss kinit-Programm ausftihren, mit
Benutzername, Passwort: Initial-Ticket wird erzeugt
* Individuelles ,Kerborisieren‘ von Services,
erfordert Zugriff auf Sourcen, um Kerberos zu nutzen
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Inter-Realm Authentifikation unter Kerberos
* Version 4:
* Basis: KDCs der Reals besitzen gemeinsamen
geheimen Schlissel (Pre-Shared secret)
» Benutzer erfragt bei seinem Domanen TGS
ein Ticket fur remote TGS
 Ablaufe und Ticket-Ausstellung wie gehabt
* Problem: bei n Realms:
* n(n-1)/2 sichere Schlisselvereinbarungen
zwischen Realm-KDCs erforderlich
* Version 5: spezielle Ticket Flags, u.a. FORWARDED
* Ausstellen eines TGS-Ticket mit anderer IP-Adresse
* keine Vereinbarung von Pre-Shared Secrets
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Fazit:
* Sicherheit von Kerberos: siehe Diskussion Folie 102
* Einsatz: weit verbreitet, idR mit LDAP Verzeichnisdienst
» standardmaéssig in Windows 2000/XP integriert fur
doméanenweites Login
» Aber Problem: Kerberos ist Authentifizierungs- aber nicht
Autorisierungssystem
* Zugriffskontrolle bendtigt eindeutige Kennung des
Principals, unterschiedlich fur verschiedene Server!
* ID- und Accessmanagement zZ noch hot-topic
» Andere Single-Sign-on Authentifizierungssysteme:
* Microsoft Passport (vgl. Buch)
* Liberty Alliance Ansatze:
Foderierte Identitat, Circles of Trust (vgl. Ubung)
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8.5 Fallbeispiel: Authentifikation unter Windows 2000/XP

Winlogon Lsass . Event-Logger
Netlogon| | Active Y
Directory |« > Active
Directory
N~
LSA LSA SAM —
Policy ¢ » Server | | Server e+—»
SAM
Msv1_0.dll * —
Kerberos.dl
Benutzermodus
v v

Kernel-Modus
(privilegiert)

System Services

Sicherheits-
Referenzmonitor
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Windows-Sicherheits-Subsystem (siehe Folie 106): umfasst
» Komponenten fir die Authentifikation und
» Komponenten zur Durchfihrung der Zugriffskontrolle

Komponenten im Uberblick:

* Sicherheits-Referenzmonitor: Bestandteil des Kerns
* kontrolliert die Zugriffe auf Objekte,

* Local Security Authority Subsystem (Lsas): user-mode Prozess
« verwaltet die lokale Sicherheitsstrategien des Systems, mit
* Festlegungen der zum einzuloggen berechtigten Benutzer

welche Passwort-Strategie zu verwenden ist, etc.

» Benutzer-Authentifizierung (Ausstellen von Access Token)
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* Lsas Policy Datenbank: Bestandteil der Registry
enthalt die verschiedene Strategien des Lsas
 Security Accounts Manager (SAM): verwaltet u.a.
lokale Benutzerkennungen, Gruppen, Passworte
* Active Directory: Verzeichnisdienst,
- DC mit Informationen tber Objekte in einer Doméne
- Informationen Uber Benutzer u. Gruppen der Doméane
- verwaltet Passworte sowie Berechtigungen
- jede Doméne kann eigene Sicherheitsstrategie festlegen
* Authentifizierungs-Paket: enthalt Dynamic Link Libraries (dll),
- dlls: implementieren Authentifizierungsstrategie
- Standard: Kerberos und Msvl 0 (default fur Stand-alone)
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* Msvl O:
» Senden von Benutzername und gehashtes Passwort
zum SAM
« Uberpriifung des gehashten Wertes mit dem im SAM
gespeicherten Passwort

» Kerberos (proprietare Variante):
* Protokoll wie beschrieben
» Kerberos KDC ist Bestandteil des Active Directories

 Winlogon: Logon — Prozess

« aktiv, wenn CTR-ALT-ENT Tasten gedruckt werden

» Abwickeln des interaktiven Dialogs zum Login
* Netlogon: bearbeitet Anfragen von LAN Manager 2 (NT)

Ablauf wir bei lokaler Authentifikation

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Authentifikation bei Stand-alone Rechnern

Ctrl+Alt+Del

Login

Winlogon

Msgina

<

Graphisches
Eingabe-Fenster

@

@

LSA | o
Kennu Policy

Hash(Password)

Priifen durch Msv1
Passwort?

9: Starten eines
User-Prozesses
mit AT fur Zugriffe

Netlogon Active @
| Active
Directory Directo
Y Kennu ng,

LSA SAM TN Gruppen
e | s [T ] e et
7 |
~ \38)7 abgelept

Msvl_x,d" 1 Q—}_) Hash(Password)

Kerberox.dll
Iz

@ euge Benutzermodus

iss Tokens (AT)
System Serviv\es privilegierter Modus
" SRM
Sicherheits—

Referenzmonitor

Kernel

HAL

Executive
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Ctrl+Alt+Del

Login

Winlogon

Msgina

<

Graphisches
Eingabe-Fenster

Domain-login

®@
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Authentifikation beim Démé&nen-Login

Lsass
Netlogon Active
. »| Active Kenn
Directory Directory Pass
Erstellen
- des AT SAM

/ SAM

v1_0.dll

V

beros.dll

]

@ Kerberos-|

Protokoll-Schritte

Kerberos-Protokol

— Event-Logger

ung ...
vort-Infos

-Schritte

Benutzermodus

weiter, wie bei
Stand-alone

Prof. C. Eckert

System Services

SRM

Sicherheits—

Referenzmonitor

Kernel

HAL

privilegierter Modus

Executive
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Kapitel 9 Access- und Trust-Management

» Konzepte und Verfahren zur Zugriffskontrolle (access),
Entwicklung: Nutzungskontrolle fir Content (inkl. DRM)

e Trusted Computing, TPM

Subjekte Objekte

9.1 Accessmanagement Datei 1 Datei 2
Rechte-Verwaltung, Kontrollen Bill |owner, rw W
9.1.1 Rechteverwaltung Joe rx
* Zugriffskontrolllisten _

- . Alice owner, r,x
 Capability-Listen
* Domain Type Enforcement
* Lock-Key-Konzept _ I _ _

Objekt-Sicht, Zugriffskontrolliste
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9.1.1.1 Zugriffskontrollliste: Access control List (ACL)
 Spaltenweise Realisierung der Matrix
» ACLs: am haufigsten eingesetztes Konzept in klassischen BS
u.a. in UNIX/Linux, Windows 2000, XP
* Beispiel: ACL (Dateil) = ((Bill, {owner, r, w}), (Joe, {r,x}))
* Eine ACL ist eine geschitzte Datenstruktur des
Betriebssystems, wodurch/wie geschutzt? Mit ACL? Henne-Ei?
* Vorteile von ACLs:
* vergebene Rechte sind effizient fir Objekte bestimmbar
* Rechterticknahme ist meist effizient realisierbar
 dezentrale Kontrolle moglich, denn tber ACL sind Rechte
IdR direkt mit Objekt verkntpft, aber reicht das fur eine
vertrauenswirdige dezentrale Zugriffskontrolle wirklich?
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* Nachteile von ACLs:
» Bestimmen der Subjekt-Rechte i.d.R. sehr aufwandig
» Aufwandige ACL-Kontrollen bei jedem Zugriff
* schlechte Skalierbarkeit bei sehr dynamisch
wechselnder Menge von Subjekten, falls ACL fur
einzelne Subjekte/Nutzer vergeben werden
* Beispiel:
» Vergabe von Zugriffsrechten bei Web-Diensten
oder Web-Portalen mit
* beliebig dynamischer Anzahl von Nutzern,
» was ware hier ein geeignetes Konzept fur die
Granularitat der Rechtevergabe?
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9.1.1.2 Beispiel: Rechte und ACLs unter UNIX/Linux
 Zu schutzende Objekte: Dateien, Verzeichnisse

 Dateien/Verzeichnisse werden BS-intern tiber einen

Datei-Deskriptor, die i-node (index node), beschrieben
« die i-node enthalt u.a. Verweise auf die Adressen der
Plattenblécke mit Dateiinhalten
» Name des Besitzers der Datei u. ACL (siehe Folie 10)
* die i-nodes werden auf der Festplatte verwaltet,
« beim Offnen der Datei (open-call) wird inode eingelagert

Typisches Unix-Festplattenlayout:

Boot- Super- i-nodes Datenblécke
block block
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Identifikation von Subjekten unter Unix:
» Rechtevergabe an Datei-Besitzer und an Gruppen
» diese miussen im System eindeutig identifizierbar sein.
 Eindeutige Identifikation: UserID, GrouplD, jeweils 32-Bit Zahl
* jeder Prozess erbt diese Attribute von seinem Vater
*Bem.:

e uid zw. 0 und 99 typischerweise fir Systemprozesse

e uid=0 ist Superuser, egal welche Kennung,

» Zusammenhang: Kennung und uid in: /etc/passwd

» Zusammenhang: Gruppen und guid in /etc/group

* idR spezielle Gruppe wheel : alle Systemadmin

meist: su-Kommando nur fur wheel-Mitglieder zulassig
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» Unix unterscheidet effektive und reale uid und guid,
Zugriffsberechtigungen hangen von effektiver ldentitat ab,

« die effektive Identitat kann sich dynamisch éndern,
meist aber effektive = reale uid

» Temporéare Rechte-Vergabe lber setuid-Konzept/Recht (s.u.)

Zugriffs-Rechte: Standard-Rechte r, w, x: Bedeutung klar

Verzeichnisrechte: spezifische Interpretation der Rechte

* X Suche-Recht: Verzeichnis darf als Teil eines Pfadnames
durchlaufen, die Dateien durfen geotffnet werden

* r Lese-Recht: Auflisten der Dateien des Verzeichnisses

» w Schreib-Recht: Hinzuflgen oder Entfernen von Dateinamen
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sticky-Bit:
* letzter x-Eintrag der ACL wird in ein t umgewandelt,
« fUr ein Verzeichnis bedeutet das gesetzte Bit:

nur Datei-Owner darf Datei I6schen, wo sinnvoll?

Spezielle Rechte:

suid-Bit: Ziel: temporare Weitergabe (Delegation) von Rechten

* gesetztes suid-Bit: angezeigt durch s bei Owner-Rechten

* durch chmod- Kommando kann Bit gesetzt werden

* Ausfuihrung einer Datei/Programm mit gesetztem suid-Bit:
effektive uid_caller := uid_program_owner,

* Beispiel: /bin/passwd-Kommando: Zugriff auf /etc/passwd
-r-sr-xr-x root /bin/passwd und -rw- r-- r—root /etc/passwd

» Sicherheitsprobleme mit suid-Bit? Beispiel?
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Rechte des Superusers: uid=0:

* Prozess-Kontrolle: u.a.

Andern der uids, Ein-, Ausschalten von Audits,

Senden von Signalen, Verandern von Prios etc.

» Gerate-Kontrolle: u.a.
shut-down, reboot, Lese-Schreibzugriffe auf beliebige
Speicherbereiche, verandern von Zeiten

* Netzwerkkontrolle: u.a.
Promiscuous-Modus einschalten: alle Pakete beobachtbar,
Ausflhren von Diensten an Trusted Ports, Beispiele?

 Dateisystemkontrolle: u.a. r,w, I6schen beliebiger Dateien,
Mounten, unmouten, Ausfiihrung beliebiger Programme,
Kennungen andern
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Unix-ACL: stark vereinfacht

e ACL

 Standard-Unix: Rechtevergabe nur an:
Eigentimer (owner der Datei), Gruppe, Rest der Welt
* sehr grob, keine Vergabe an einzelne Benutzer

L Rechte fir alle Anderen

Rechte der Gruppe
der Datei

Rechte des

Datei-Eigentiimers

Dateityp (Datei,

Prof. C. Eckert

TECHNISCHE
UNIVERSITAT

ARMSTADT

Verzeichnis, Geréat)

FG Sicherheit in der Informationstechnik $€&

owner joe, uid
group student, guid

type regular file /
perms rwxr-xr-x

accessed Feb 12 1999 3:00 P.M.
modified Feb 11 1999 10:16 A.M.
Adressen der 10 ersten Plattenblécke
einfach indirekt
zweifach indirekt

|~ ACL als Bestandteil der
i-node unter Unix

dreifach indirekt

Unix-i-node

e Eem—
—» Verweise auf Plattenblocke
o E—
e E— ——
/ —_—
—
. = I
—
e E—
[ —
[ —
<,
e p—
/
e p—
. >
) e B
/ —
—F
—F
—F
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9.1.1.3 Beispiel ACL-Konzept unter Windows 2000/XP
« differenzierte ACL mit Berechtigungen bzw. Verboten
fur einzelne Benutzer, aber auch fur Gruppen
» Berechtigungen/Verbote in separater Datenstruktur, dem
Security Descriptor, gespeichert
 Security Descriptoren aber nicht in Datei-Deskriptor sondern
* in globaler Tabelle, der Master File Table (MFT) verwaltet
 Security Descriptor enthélt: (siehe Folie 13)
 SID = systemweit eindeutige Security ID des
Besitzers des Objekts und der Gruppe
* DACL = Discretionary ACL: Liste von ACEs
* ACE = Access Control Element mit allow/deny
* SACL = System ACL, spezifiziert die Operationen,
deren Nutzungen zu protokollieren sind

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&

ECHNISCHE
UNIVERSITAT

NTFS: Master File Tablle

1KB

|

!

|
2

|
« Eintrag O: L
Adressen der MFT-Blockel

* Eintrag 2: Log-Datei, 16 [ Firstuser file ‘
15 %Re&erwd tor future use) 2727772/
{

Z.B. neue Verzeichnissets (Reserved for future use)//////77
.. 13 [/Reserved for future use)7/7/////2////
Strukturelle Anderungens2 Feserved for fulre use) /7777111
* Eintrag 3: Infos (ber o [ e comaion o
das Volume: GréRe eth- $Secure Security descriptors for all files
* Eintrag 9: Security
Descriptoren

>

| —

a \ Metadata files
$Boot  Bootstrap loader

$Bitmap Bitmap of blocks used
§ Root directory
$AttrDef Attribute definitions
Volume Volume file

LogFile Log file to recovery
SMAMirr_ Mirror copy of MET
Mt Master File Table

O =MWk noon =~
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ACEs Header
Datei Security Descriptor Deny
Header Joe
SID des Besitzers 111111
Header
SID der Gruppe Allow
DACL Alice
Header 110000
SACL Audit Header
DACL/SACL-ACE: Bill Allow
« Erlaubnis (allow)/Verbot(deny) fur 111111 MElvlell
» den angegebenen Benutzer/die Gruppe v
» und die auf 1 gesetzten Operationen Alow
* Bsp: Deny, Joe, 111111 Everyone
d.h. Benutzer Joe erhélt keinerlei Rechte am Objekt [ 100000
* Bsp SACL: alle Aktionen von Bill sind zu protokollieren
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9.1.2 Capability-Konzept
Zeilenweise Realisierung der Matrix
* Capability, Zugriffsticket mit Objekt-UID und Rechtebits
 Capability-Besitz berechtigt zur Wahrnehmung der Rechte
* FUr jedes Subjekt s eine Capability-Liste (Clist)
* Beispiel Clist (Joe) = ((Dateil, {r,x}), (Datei2, {w}))
* Beispiele von Systemen mit Capability-Konzept:
IBM System/38, Mach-p-Kern (Ports), Amoeba,
POSIX Capabilities (z.B. von Linux ab 2.2 unterstitzt)

Vorteile von Capabilities:
 Einfache Bestimmung der Subjekt — Rechte
 Einfache Zugriffskontrolle: nur noch Ticketkontrolle!
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Nachteile:

* Rechterticknahme schwierig, Kopien suchen! (wieso Kopien?)

* keine Subjekt-Ticket Kopplung, Besitz berechtigt auto-
automatisch zur Wahrnehmung der Rechte, wieso Problem?

» Objekt -Sicht auf Rechte schwierig: wer darf was!

* in der einfachen Auspragung ungeeignet fur verteilte
Umgebungen, warum? Ticketkonzept erscheint pradestiniert?!

Heute: Mischformen: ACL und Capabilities in Standard-BS
Beispiel UNIX/Linux (Windows analog)

 Vor Datei-Nutzung: Datei muss gedffnet werden (open)

» Kern prift anhand der ACL die Berechtigung und

« stellt file-handle (entspricht Capability) fur Zugreifer aus
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9.1.3 DTE Domain and Type Enforcement

« vereinfachtes Capability und Rollen-Konzept, spezielle
Mandatory Access Policies

Konzepte:

* jedem Subjekt wird genau eine Doméane als Attribut
zugeordnet, z.B. domain project

* jedem zu schitzenden Objekt wird ein Typ zugeordnet,
z.B. type budget

« Zugriffsrechte werden fur Typen an Domanen vergeben,

» das Domanen-Attribut ist eine Art Capability mit den
Rechten des Subjekts in der Doméne (vereinfachte Rolle)

*» Spezielle Dateien bilden die Entry-Points zu Domé&nen
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* durch die Ausfuhrung eines solchen Entry-Points:
» Subjekt kann (falls exec Recht fur Entry-Point in
der Domane) die Doméane wechseln

Domane: wird beschrieben durch

* Entry-Point Prozedur, um in die Domane zu wechseln

» Rechte an verschiedenen Typen

Bem.:

* Zu jedem Zeitpunkt kann ein Subjekt sich nur in einer
Doméane aufhalten und diese Rechte nutzen

» das Domanen-Attribut kann als Bestandteil der Prozess-
Beschreibung implementiert werden, das Typ-Attribut
als Bestandteil der Objekt-Beschreibung (z.B. inode)
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9.1.4 Lock/Key-Konzept
» Jedes Subjekt s besitzt Key-Liste: (..., (0, K), ...),
z.B. implementiert als kryptographische Schlissel
«Jedes Objekt o besitzt Key-Liste: (..., (L, «), ...)
L ist das ,Schloss”, z.B. verschlisseltes Objekt
o ist eine Menge von Zugriffsrechten
* Zugriffsversuch: s auf o mit Rechten g
(1) s sucht (o, K) aus seiner Key — Liste
(2) Prifung: 3 L:K=L?wenn ja= Schlissel passt!
fur (L, @) muss gelten: f < « d.h. Rechte sind zulassig
» Rechterticknahme ist einfach:
Verédndern des Schlosses L in Objekt — Liste
= Schlussel ,passen” nicht mehr! Beispiele bekannt?
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9.2 Zugriffskontrolle
» ,klassischer* Ansatz: Referenzmonitor, d.h. jeder Zugriff
wird durch eine zentrale Komponente kontrolliert
» Kontrolle:
 Bestandteil der Trusted Computing Base des BS — Kerns
z.B. Dateisystem: Kontrolle bei Dateizugriffen
* Bem. Trusted Computing Base und Trusted Computing
Plattform sind etwas Unterschiedliches
9.2.1 Allgemeines Prinzip
* idR Aufteilung in Berechtigungs- und Zulassigkeitskontrolle
» ermoglicht eine Verteilung der Aufgaben ohne die
Berechtigungsinformation zu replizieren
« woher ist Prinzip bereits bekannt?
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Berechtigungskontrolle:

* beim erstmaligem (oder ggf. gemaf Policy, wenn das
gefordert wird) Zugriff auf ein Objekt

« von vertrauenswirdigen Systemdiensten (z.B. Dateisystem)

« bei einer erfolgreichen Uberpriifung: Ausstellung einer
Berechtigungsbescheinigung, z.B. File- oder Object-Handle

Zulassigkeitskontrolle

* durch Objektverwalter (z.B. user-level Server)

* bei Objekt-Zugriff: Prifen der Gultigkeit der Bescheinigung
* kein Zugriff auf die Rechteinformation notwendig

* ggf auch negative Konsequenzen?

Prinzipielles Problem: wer kontrolliert die Kontrolleure? Trust?!

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&

10



TECHNISCHE
UNIVERSITAT
DARMSTADT

9.2.2 Beispiel: Zugriffskontrolle unter Unix/Linux
Open-System-Call: Angabe des Zwecks op (r, w, X)
Aktionen des Unix Kerns
(1) Laden der inode der zu 6ffnenden Datei XYZ
(2) Prufen, ob zugreifender Prozess gemal der ACL
der Datei zum gewilnschten Zugriff op berechtigt ist
(3) Falls 0.k. return File — Handle: enthalt Information tUber op

op-Zugriffe auf gedffnete Datei mit File-Handle
Dateisystem fuhrt Zulassigkeitskontrolle durch:
» Kontrolle, ob op-Rechte im Handle vermerkt

Diskussion: Vorteile/Nachteile dieser Vorgehensweise?
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Prozess A BS-Kerndatenstrukturen fir Unix-Zugriffskontrolle:
File-Descriptor Tabelle fir A
0 ‘
;
write > letc/passwd
2 read
r/w i
. ™ filel
File-Handle zur lesenden Nutzung
von /etc/passwd durch Prozess B
0 |
> / - Inode Tabelle
/ : .
i Open-File Tabelle
File-Descriptor Tabelle fur B (BS)-systemglobale Tabellen
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e Aufbau eines AT:

* Subjektidentifikation SID und Gruppen-ID
» Ggf spezielle Privilegien wie das Shut-down Recht
* Default ACL: wird bei der Erzeugung eines Objekts

verwendet, um Default-Rechte zu vergeben

9.2.3 Beispiel: Zugriffskontrolle unter Windows 2000/XP

» Benutzer erhélt beim Login eine Datenstruktur,
das Access Token (AT) vom BS ausgestellt (siehe Kap. 8)

* Alle Prozesse und Threads des Benutzers erhalten Kopie
des AT (Vorsicht, AT nicht mit Capability verwechseln!)

Expiration| Groups

Header ;
time

Default
CACL

User
SID

Group
SID

Restricted
SIDs

Privileges
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Security ID : Joe

Privileges: None
Default Owner: Joe

Primary Group: Projectl

Group ID :  Projectl, Local,

Interactive, World

Access Token

FG Sicherheit in der Informationstechnik $€&

Default ACL:

Nach Prozess Start:

Prof. C. Eckert

ACE

ACE

—| ACE

 nur noch Rechtevergabe, -ricknahme, keine anderen
Veranderungen am AT
* Impersonation: Konzept zur Weitergabe von ATSs,

z.B. Delegation von Nutzeridentitat an Server
FG Sicherheit in der Informationstechnik $€&
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Kontrolle durch Referenzmonitor unter Windows 2000/XP

Winlogon Lsass Event-Logger
Netlogon| | Active
Directory Active
Director
LSA LSA SAM
. Server Server
Polic
SAM
Msv1_0.dll
Kerberos.d|
Benutzermodus
System Services Kernel-Modus
Sicherheits- privilegiert
Referenzmonitor

(vgl. Folien Kapitel 8)
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Zugriffskontrolle:
« Uberpriifung der Zugriffsberechtigung eines
Prozesses/Threads S beim Zugriff auf Objekt O
 Aufruf der SeAccessCheck bzw. AccessCheck Operation
des Sicherheitsreferenzmonitors
* Eingabe:
» Security Descriptor des Zielobjekts O,
» Access Token des zugreifenden Prozesses S mit
(SID, Gruppen SIDs (ggf. deaktiviert), Privilegien)
» gewunschte Zugriffsoperationen, Desired-Access-Maske
» Ausgabe:
* erlaubt, verboten
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Algorithmus: etwas vereinfachter Ablauf zur Kontrolle
« Falls keine ACL festgelegt, dann ist Zugriff erlaubt
« Falls Subjekt der Objekt-Owner ist, dann besitzt es
automatisch read und write-DACL Rechte,
keine DACL-Prifung, falls keine weiteren Rechte angefordert,
sonst: DACL-Prufung
DACL-Prufung: ACEs werden nach FIFO durchlaufen:
« falls die SID in der ACE mit der SID oder einer aktivierten
Gruppen-SID im AT ubereinstimmt, dann
« falls es eine Allow-ACE ist : Rechte der ACE werden
gewahrt, falls diese angefordert wurden,
« falls damit alle angeforderten Rechte gewahrt:
Algorithmus terminiert mit Access allowed
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Eingabe
S0, AT, Desired
Access (DA)

¥
Permit :
; Mein ACL
DA-Zugriffe
Ja
Siibjekt = Cwnear
und DA =frw}
¥

Permit Ja
DA-Zugriffe

UG

Mein

DACL-
Pritfung
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DACL-
Prifung

nein

ACE.SID = AT.SID Wihle nachste

Oder
ACEGID = AT.GID BCE

Nein, Deny-ACE
Fur alle Rechiebits rin DA:
r=0

Y r Y

nein

Permit_mask +
ACE. Rights

Prof. C. Eckert
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« falls es eine Deny-ACE ist :
- Zugriffsverbot, falls in ACE mindestens eines der
angeforderten Rechte verboten ist,
- Algorithmus terminiert mit Access denied
* Falls DACL vollstandig durchlaufen und

- nicht alle geforderten Rechte gewahrt wurden:

- Algorithmus terminiert mit Access denied
Reihenfolge der ACEs ist wichtig, warum?!
Bemerkungen:

« Altere Win32 Funktionen wie AddAccessAllowedAcc:

- neue ACE-Eintrage wurden am Ende der DACL eingeflgt,
- DACL musste manuell konfiguriert werden

FG Sicherheit in der Informationstechnik $€&

15



. TECHNISCHE
Y UNIVERSITAT
° DARMSTADT

Beispiel: Zugriff auf Objekt 1 bzw. auf
Objekt 2 durch Benutzer B in Gruppe A,
Welche Zugriffe sind erlaubt?

Benutzer Bob

Zugriff erlaubty\: in Gruppe A - { Zugriff erlaubt?
Datei/ @
Objekt 1
1 Deny Bob Allow Group A
rw rw 1
Allow Group A Deny Bob
2 r, w r, w 2
DACL fur Objekt 1 DACL fir Objekt 2

Prof. C. Eckert
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Bemerkung (cont.)

* Neuere Windows2000 Funktionen wie SetSecuritylnfo,
ordnen ACEs in der Deny-vor-Allow Reihenfolge
» Objekt-Owner erhalt immer das w-Recht auf die DACL,
wann/warum ist das nutzlich, oder doch eher problematisch?
* Alle W2K/XP Betriebssystemroutinen werden im
privilegierten Modus ausgefihrt: d.h.
* sie nutzen fur Zugriffe keine Handles, sondern nur
« Zeiger fur direkte Objektzugriffe
» Konsequenz: keinerlei Berechtigungsprufung fur
BS-Routinen! (Erinnerung: auch Treibersoftware!)
* Windows2000/XP Kern wird als vertrauenswirdig

(trusted) betrachtet
Prof. C. Eckert
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Ubergang von zentralen auf auf verteilte Dateisysteme
Ubliches Szenario:

* Client-Server-artige Architektur: spezielle Datei-Server
 Datei-Server verwaltet Dateien,

* Client-Rechner greifen (Uber das Netz) darauf zu

Annahme:

» Bekannte Konzepte aus zentralen Systemen werden 1:1
ubertragen (vgl. frihere Versionen von z.B. NFS)

* d.h. ACLs fur Dateien auf dem Server verwaltet

« Datei-Server fuhrt Berechtigungsprufung durch, stellt
ein File-Handle fur nachfolgende Zugriffe aus

Welche Probleme treten in dem Szenario auf? Losungen?
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9.3 Verschliisselnde Dateisysteme
Situation: grof3e Menge sicherheitsrelevanter Information wird
in Dateisystem gespeichert und verwaltet
Angriffe:
* Stehlen von Geraten (z.B. PDAS)
* Vergessen, unbeaufsichtigtes Liegenlassen von Geréaten:
» Unbeschrankter, (physischer) Zugriff auf (mobilen) Rechner:
Viren, Wirmer, Trojaner, Bluetooth-Attacken etc.

» Booten von anderem Speichermedium:

* Umgehen der built-in Sicherheitsdienste des BS
Konsequenz: Traditionelle Zugriffskontrolle reicht nicht aus
Losung: Verschlusselnde Dateisysteme, am Beispiel EFS

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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9.3.1 Microsoft Encrypting File System (EFS), W2K/XP

Prinzipielles:

* Nutzung eines hybriden Verschlisselungs-Konzepts

* Verschlusselung einer Datei mit symmetrischem
Datei-Schlissel FEK

* FEK: wird mit 6ffentlichem Schlissel Public_A des
Datei-Owners asymmetrisch verschlisselt

« flr Dateizugriff ist privater Benutzerschlissel Private A
notwendig

* privater Benutzerschlussel Private A wird verschlisselt
auf Festplatte verwaltet, Alternativer Aufbewahrungsort?

» Verschlusselung von Private_A mit einem Benutzer-Passwort

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Ver- und Entschliisseln einer Datei
Private_A

Entschliisselung

Verschliusselungsschlissel FEK von FEK
zuféllig gewahit FEK

C=
Verschlisselte

Modifizierter Datei

DES

Modifizierter | Klartext
DES >

Klartext

C, CK,
Public_A

Public_A = offentlicher Schlussel

von Benutzer A CK = E(FEK,Public_A)
FEK verschlusselt mit Public_A

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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beim Login des Benutzers:

 Entschliisselung des Schlussels Private A und Speicherung
im virtuellen Adressraum des Benutzerprozesses

» Loschen des Schlissels aus Adressraum beim Logout

» Auswahl von Dateien/Ordner zur Verschlisselung
Uber Eigenschaften, Erweiterte Attribute
« Automatische Datei/Ordner-Entschliisselung beim Offnen,
* entweder durch Benutzer oder
» mit Recovery Schlissel des Admins
» Automatische Verschlisselung beim Close:
Nutzen des bereits erzeugten FEK dafur

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Verschlisseln einer einzelnen Datei
2
VerschIUSseIn eines Ordners ‘Wahlen Sie die Optionen fir diese Datei,

i~ Archiv- und Indexattribute
Erweiterte Attribute Hx

‘Wahlen Sie dis Einstellungen Fiir dissen Crdner, ¥ Inhalt fiar schnelle Datsisuche indizieren

Whienn Sie dis Anderungen Obernehmen, kiinnen Sie angeben, ob
die Andsrungen auch auf Unterordner und Dateien angewendet - Komprimierungs- und VerschiGsselungsattribute
werden sollen.

™ Inhalt komprimieren, um Speicherplatz zu sparen
[~ Archiv- und Indexattribute v Inhalt werschlisseln, um Daten zu schiltzen Details |
V' Lrdner kann archiviert werdeny
Verschliisselungswarnung x|

- Sie michten eine Datei verschlisseln, die in einem
I Inhak kamprimieren, um Speicherplatz 2u sparen T\ Unverschiisselten Ordner enthalten i, Diz Datei kann

L
< ¥ Inhak sl o et et Dbl moglicherweise beim Bearbeiten entschlissel: werden,

[V Inhalt Fiir schnelle Dateisuche indizieren

r~Komprimierungs- und Yerschlisselungsattribute

Dateien, die in einem verschlisselten COrdner gespeichert sind,

sind standardmaBig verschliisselt, Es wird empfohlen die Datei

und den rdner, in dem die Datei sich befindet, zu verschlisseln.
Abbrechen |

“Wie machten Sie vorgehen?

% Die Datei und den Ordner verschliisseln:

" Mur die Datei verschiisseln

™ Immer nur die Datel verschiisseln Abbrechen |
Prof. C. Eckert m
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Verschlisselung: einige Probleme mit EFS
* nur NTFS-Dateisysteme, keine FAT16/32
» Kopien von EFS-Dateien auf Diskette sind unverschlisselt
* kein verschlisselter Transfer von EFS-Dateien tber das Netz
* WS2000: Passwortanderung durch Angreifer:
Zugriff auf Dateien z.B. mit Startdisk und Programm chntpw
* MS-Empfehlung: syskey Dienst starten im
» Modus 2 (zusatzliches Passwort beim Systemstart) oder
* Modus 3 (Schlussel auf Diskette gespeichert,
fur Start notwendig)
» Bem.: syskey.exe nur mit Admin-Rechten ausftihrbar
* erzeugt Random-Systemschliussel,
* Modus 1: Systemschliissel wird auf Festplatte abgelegt

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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» Umgang mit temporaren Backup-Kopien:
« Anlegen beim Offnen (entschliisselte EFS-Datei)
» Loschen beim Schliel3en der Datei, aber
» Blocke werden nicht wirklich freigegeben
e Losung: Cipher.exe: Loschen von Dateien auf Festplatte
» Windows 2000:
Anderung des Benutzer-Passwortes durch Admin:
 rechtmaRiger Benutzer kann Dateien nicht mehr
entschlisseln
» LOsung: privaten Schlussel u. Zertifikat auf externes
Medium (z.B. Diskette) exportieren, nach Import sind
Dateien wieder nutzbar
* Alternative: Recovery-Feature nutzen

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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SchlUsselrecovery-Feature von EFS

* Nutzung von EFS erfordert mindestens einen Recovery Agent

« default: Administrator ist Recovery-Agent

* von jedem Datei-Schlissel wird zuséatzlich eine Kopie mit
einem Recovery-Schlissel (Public-Key) verschlisselt

» zu Recovery-Zwecken verschlisselter Datei-Schlissel:
gespeichert in EFS-Dateiattribut DRF (Data Recovery Field)

» Schlussel werden durch Recovery-Agents ausgestellt,

» Offentlicher Recovery-Schlissel: im X.509 Agent-Zertifikat
enhanced Key-usage Feld verweist auf Einsatz: Recovery

* privater Recovery-Schlussel sollte ausserhalb des Rechners
sicher aufbewahrt werden
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X.509
Einordnung des Recoveries: Zertifikat

_
CK = RSA(FEK,Public_a) | [Public_A
[

zuféllig gewahit

Verschlusselungsschlissel F<

l RCK = RSA(FEK, Public_R—Agernt)
C=
e Verschlisselte X.509
Klartext | Modifizierter Datei Zertifikat

DES

Datei C,
DDF: CK,
DRF: RCK

Public_R-Agent
Name, Account

Bem: bei jedem Datei-Offnen:
Prufen der Gultigkeit der Zertifikate (Benutzer und Recovery-Agent)

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Probleme mit der EFS- Recovery-Funktionalitat?
» Schwachstelle: nachlassiger Administrator
Szenario: Stand-alone Rechner
» Angreifer hat physischen Zugriff
» kann das Passwort der Administrator-Kennung andern
* Einloggen als Administrator,
* mit dem Administrator-Recovery-Schlissel:
EntschlUsseln beliebiger Dateien
Frage: was sind die Nachlassigkeiten? Abwehr?
was ist mit Doménen-Rechnern?
Fazit: Nutzen von EFS sinnvoll?
 In Doméane? Fur Notebooks, mobile Gerate etc?

* Alternativen?

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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9.4 Digital Rights-Management (DRM)

9.4.1 Definition: DRMS

Wir verstehen unter DRM-Systemen: (nach N. Rump, Uni Bern)

* elektronische Vertriebssysteme fur digitale Inhalte, die die

* sichere Verbreitung und Verwertung digitaler Inhalte, z.B.
Uber das Internet, Datentrager (CDs, DVDs, etc.), mobile
Abspielgerate oder Mobiletelefone ermdglichen.

* Sie ermoglichen eine effiziente Rechteverwaltung und erdffnen

* neue Geschaftsmodelle (z.B. kostenpflichtiger Download, Abo,
Pay-Per-View)

* DRMS setzen verschiedene Schutzmechanismen ein, u.a.
Verschlisselung, Kopierschutz oder digitale Wasserzeichen.
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* Schwéchste Form: verhindern/erschweren des Zugangs zu digitalem Inhalt
« Starkste Form: DRMS erlauben die individuelle Abrechnung der Nutzung.

Komponenten eines DRM-Systems

Zugangs- und
Nutzungskontrolle
EDIL

Hardware und

Prof. C. Ecker IChernelt In der Informationstechnik  $&&
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9.4.2 DRM Referenz-Modell (nach Rosenblatt)

* drei Bereiche: (siehe Folie 48)
* Server, der die Inhalte speichert (Content Server),
» der Lizenz Server (License Server) und
* der Kunde (Client).

Einsatz:
(1) Der Nutzer (Client) ladt (z.B. von einer Web-Site) die
verschlisselten digitalen Inhalte (Content Package).
(2) Starten (Doppelklick) einer automatischen Anfrage,
» Aktivierung des DRM Controllers.
» Controller sucht die nétigen Informationen, um die
* gewinschte Lizenz ausstellen zu kénnen.
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(3) Controller sendet die Identitat (Identity) des Nutzers und des
digitalen Inhaltes zum Lizenz Server (License Server).

(4) Der Lizenz Server identifiziert den Nutzer mit Hilfe der
Identifications Datenbank (Identities).

(5) Der Lizenz Server erfasst die Rechteinformationen gemar3
der Anfrage des Nutzers (Rights).

(6) Falls eine Zahlung notwendig ist, wird eine finanzielle
Transaktion gestartet (Financial Transaction).

(7) Erstellung der verschlusselten Lizenz (Encryption Keys), die
die Rechte (Rights), die Nutzeridentitat (Identity) enthalt

(8) Die Lizenz wird dem Nutzer geschickt.

(9) Entschlussselung des digitalen Inhaltes und "Freigabe" des
Inhaltes an das Wiedergabegerat (Rendering Applications).

(10) Wiedergabegerat spielt, zeigt, etc. den digitalen Inhalt

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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DRM-Referenz-Modell

client

content package

content server }

ntent
e~ .

s o
A

licence package )
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e Formulierung von Nutzungs-Beschrankungen
z.B. nach dem Rights Expression Model
Count Time Termitory
Pay Constrains.
Play
3
Tracking Print
Obligations -— Ferunfi:g:ms
Loyalty Reuse
Points
4
Rights
Holders
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* geschutztes und verschlisseltes Datenformat
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9.4.3 Beispiel: Windows Media Rights Manager
* Dateiformat "Windows Media File" (wm, wma, wmv) vom MS

* Nutzung einer solchen Datei erfordert einen Schlussel

 Eigentimer digitaler Inhalte kbnnen diese mit dem
"Windows Media Rights Manager" schiitzen und die
zugehdrigen Lizenzen definieren und verwalten.

» Der Windows Media Rights Manager wandelt digitale Inhalte
in ein geschitztes und verschliusseltes Dateiformat um.

* Digitale Inhalte wie Videos oder Musikstiicke werden in
"digital media Dateien" umgewandelt, die auch Metadaten
wie den Eigentimer oder den Nutzer enthalten kdnnen

DARMSTADT

windows Media Rights Manager Flow
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Funktionsweise:

(1) Verpacken und Verschlisselung: Der Inhalt wird
verschlusselt und zusatzliche Information (z.B. Eigentimer)
werden eingebunden (Package Media). Der Schlissel zum
Entpacken ist in der separaten Lizenz enthalten

(2) Distribution: Die Inhalte werden auf dem Web-Server
gespeichert, kdnnen aber auch mittels CD oder e-mail
vertrieben werden (Post Media).

(3) Server fur Lizenzen einrichten: Der Eigentimer bestimmt
ein "Clearing House", das seine Rechte wahrnimmt
(License Terms) und Lizenzen an Kunden verkauft.
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(4-6) Erwerb der Lizenz: Nutzer wahlt digitalen Inhalt aus.
- Datei kann auf seinem Computer abgespeichert
(Request and Receive Media) werden
- Zur Nutzung ist der Erwerb eines lizenzierten Schliissels
notwendig (Request License / Download License)
(7) Abspielen der Media File: erfordert einen Player, der den
Windows Media Rights Manager unterstitzt.
- Der Nutzer kann dann die Datei gemal3 den erworbenen
Lizenzbedingungen nutzen.
- Einschrankungen wie max. Abspielzahl, Ablaufdatum,
oder Anzahl Kopien sind méglich.
- Weitergabe an Drittperson erfordert von dieser ebenfalls
den Erwerb eines Schlissels
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9.4.4 Anforderungen an technische Durchsetzung
* Nutzungskontrolle muss dezentral beim Client erfolgen
* wie sicherstellen, dass Client das nicht deaktiviert?
Versuch einer Antwort:
* Reine Software-Lésungen sind hierflr nicht geeignet.
 Trusted Computing (siehe 9.5) bietet:
» Secure I/O: Dadurch wird das Mitschneiden verhindert
» Memory curtaining: Digitale Inhalte in ungeschutzter
(unverschlusselter) Form kdnnen nicht kopiert werden
 Sealed storage: Nur der DRM-Client, der die Inhalte
gespeichert hat, kann auf diese zugreifen
» Remote attestation: Lasst nur die Verarbeitung durch
vertrauenswirdigen DRM-Client zu
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Alternativen zur rein technischen Losung? Z.B.

* Fehlverhalten bringt Nachteile: Strafen?

» Wohlverhalten lohnt sich: Anreizsysteme, Rabattsysteme?
technische Umsetzung: z.B. anonymes Einlésen von Punkten?
Arbeiten hierzu u.a. im Projekt FlexPay (FG-SEC)

Vorteile von DRMS:

* Nutzungskontrollen, legale Nutzungen, Integritat, Authentizitat

* ...? Was noch?

Nachteile von DRMS:

« geringe Akzeptanz: Einschrankung der Nutzungen auf
spezifische Geréate, keine Privatkopien, Privatheit

* ...? Was noch?
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Einige offene Probleme im Zusammenhang mit DRM:

» Werden/kdnnen DRM-Technologien standardisiert werden?

 Standardisierungsgremien (OMA, ...) versus
marktdominierende Unternehmen (Apple, MS, ...)

» Wie kann Interoperabilitat bzgl. Inhalten, Rechten und
Geraten erreicht werden?

» Wie gestaltet man technisch die Weiter- bzw. Rickgabe
von Rechteobjekten?

* Aus juristischer Sicht:
Was bedeutet ,Fair Use" (Private Kopie)?

* Internationale, Rechtliche Rahmenbedingungen? USA, EU?

» Welche Chancen haben alternative DRM-Modelle?

* Hinweis: CAST-Workshop zum Thema DRM: 10.02.05
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9.5 Trustmanagement (vgl. Kapitel 2.1 Vertrauen (Trust))
9.5.1 Einfihrung
* Vertrauen ist graduell, wird auf- und ggf. abgebaut: man
vertraut einem Subjekt/Objekt, aber ist es vertrauenswurdig?
* Nachgewiesene Qualitatsmerkmale schaffen Vertrauen:
Sicherheit, Verlasslichkeit, Korrektheit
* Vertrauensaufbau durch: u.a.
* Reputation, Rating, Wohlverhalten, Vertrage, ....
» Vertrauensgrade abhangig vom Kontext, Beispiel?
» Aufbau von Vertrauensstrukturen in der IT-Sicherheit:
* PKI mit CAs, Zertifikaten, Signaturen ....
* Web-of-Trust
* Integritats-, Authentizitatsprufungen?

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Frage: wann ist ein System, Programm vertrauenswurdig?
» Vertrauenswurdigkeit:
,Eine Komponente reagiert wie erwartet/spezifiziert*
» Erwartetes Verhalten muss spezifiziert sein: wie?
- komplizierter Weg: Code erfillt Beweisverpflichtungen
- einfacherer Weg: Hashwert des getesteten Codes
* Ansatz Uber einfacheren Weg bendtigt u.a.
* eine vertrauenswurdige Basis, die Hashwerte berechnet
» Aufbau einer Vertrauenskette: Booten, Laden von SW, ...
» Sicheres Nachvollziehen der Anderungshistorie
* Sichere Speicherung der Hashwerte, Signierschlussel,...
» Policy und deren Enforcement: welche Anderungen sind
zulassig, mit wem darf interagiert werden, ...
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Vertrauenswirdige Basis in heutigen Systemen?

* Probleme in aktuellen Systemen: u.a.
* DMA-Gerate umgehen Speicherschutz
* Treiber umgehen aus Performance-Grinden BS-Kontrollen
* Kein durchgehender Schutz von der Hardware-Ebene aus

Anforderungen

* Trennen von Policies und den Mechanismen zur Umsetzung

» Sicherheitsfunktionen, Basismechanismen in HDW

» Basismechanismen an einheitlichen Schnittstellen anbieten

» Basismechanismen zu komplexen Diensten veredeln (z.B. BS)

* Durchsetzung von Policies mit Diensten von BS und Hardware

Fazit: vertrauenswiurdige Architektur: aufeinander abgestimmte
Hardware, Firmware, Systemsoftware u. Anwendungen

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&
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Ziel: Erflllung der Anforderungen
9.5.2 Background: TCPA/TCG
* Trusted Computing Platform Alliance (TCPA)
* 1999 Grundung durch Compaq, HP, IBM, Intel, Microsoft
» 2001 Version 1.0 der TCPA Main Specification
« 2002 Version 1.1a, 2003 Version 1.1b
» 2003 bereits Uber 200 Mitglieder, zu inflexibel!
* Trusted Computing Group (TCG) (2003)
« Ubernimmt Rechtsnachfolge der TCPA
» 2003 Version 1.2 der TCG TPM Specification
Plattform: Umfasst alle technischen Komponenten
Mainboard, BIOS, CPU, angeschlossene Gerate, .|
System: Plattform plus Bootloader, BS und Anwendungen
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9.5.3 Uberblick: TCG-Architektur

PC
* TPM-Chip Smartcard-Funktion
TCG'_S“bSVStem « an den PC gebunden
Mainboard « u.a. Sicherer Speicher
Trusted Building Blocks (TBB)||1| . pTM Root of Trust for Integrity

| tPv | [ crrm | Metrics:

* vertrauenswurdige Berech-
nung von Hashwerten:
BIOS, Bootloader, ...

* RTM: TBB mit CRTM

| Netzteil ” Karten | (Core Root of Trust Measurement)

‘ » Aufgabe: mit Hashwerten:

’ Anwendung H Dienstproar ‘ - Attestierung, d.h. Nachweis

der Plattform-Authentizitat

’ CPUH RAMH BIOSH E/A ‘

| CD-ROM” Festplatte|

’ BetriebssystemH Treiber
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Aufbau von Vertrauen
« Schrittweiser Prozesse:

« startet mit Vertrauensankern, den Roots of Trust

* den Roots of Trust wird ohne weitere Kontrollen vertraut
* Roots of Trust:

* RTM: Trust for Measurement: (bis auf CRTM-Teil im TPM)
Hashwertberechnung beim Booten (weiter unten genauer),
Basis ist CRTM (meist im BIOS)

* RTS: Root of Trust for Storage: (im TPM implementiert)
Erstellung und Verwaltung kryptographischer Schlissel,
Schlusselhierarchie, Wurzel ist Storage Root Key im TPM

* RTR: Root of Trust for Reporting (im TPM implementiert)

Ausstellung von Bescheinigungen Uber Integritatswerte
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Eindeutige Identitat eines TPM:
+ Basisdaten werden bei der Herstellung in den TPM-Chip
integriert: dazu gehoren der Endorsement Key u.a.Zertifikate
« Chip ist damit eindeutig identifizierbar — Privacy-Probleme!
* Problemlésung: Signieren von Daten des TPM erfolgt:
* nicht durch eindeutigen Endorsement Key sondern
» durch Attestation Identity Keys (AIK): Pseudonyme
Besitzerkonzept:
* Chip ist passiv, muss erst explizit aktiviert werden
+ Aktivierung erfordert die Kenntnis des Besitzer-Passworts
(siehe nachste Folie) und physische Anwesenheit am Gerat
* Besitzer: nicht notwendig der Nutzer des PC, Laptops etc.,
Besitzer kann z.B. der Sys-Admin sein, Effekt?

Prof. C. Eckert FG Sicherheit in der Informationstechnik $€&

, TECHNISCHE

NIVERSITAT
- DARMSTADT

* Besitzibernahme: Take_Ownership-Kommando des TPM,
* Ausfuhrung: Nachweis der physischen Anwesenheit am Gerat;
z.B. beim Thinkpad: Fn-Taste wahrend des Bootens
» Take_Ownership-Kommando:
Eingabe: SHA-1 Hashwert h eines Passwortes, das ist
damit als Besitzer-Passwort festgelegt.
Ausfuhrung: E(h, Endorsement Keyp, i) und
Speicherung im nicht flichtigen Speicher des TPM
« Effekt: Bindung des gehashten u, signierten Benutzer-
passworts an die spezifische Plattform
* Nachweis der Kenntnis des Passwortes fur TPM-Kommandos,
die Owner-Berechtigung erfordern (z.B. Zugriff auf Schlissel),
* Besitzerwechsel ist nur Uber spezielle Reset-Sequenz maoglich
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9.5.4 TPM-Chip

9.5.4.1 Uberblick
Fest auf Mainboard an Southbridge angebunden
- Hersteller: Atmel, Infineon, National Semiconductor, STMicroelectr.
- Bereits integriert in
IBM Thinkpad / Netvista, diverse HP PCs
PC Mainboards von Intel erhaltlich, Bis jetzt nur in Version 1.1b
- Aufbau
» 33 MHz-RISC-Prozessor und RAM (ahnlich wie SmartCard)
» Nicht flichtiger Speicher (non volatile storage)
» Counter: Tick-Counter, Boot-Counter
- Funktionen (s. Folie 64): Chip muss explizit aktiviert werden!
» Generator fiir symmetrische und asymmetrische Schlissel (RSA)
» Hardware-basierter Zufallszahlengenerator (RNG)

» Signaturerstellung, Hash-Berechnung, Ver-/Entschliisselung
Prof. C. Eckert FG Sicherheit in der Informationstechnik €&

Platform Attestation
Non-Volatile
Configuration Identity

Register (PCR) Key (AlK)

Random
SHA-1 Key RSA
Number _
Engine| | Generation | |Engine
Generator

sl ot ) I

Storage

Communications
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Funktionen des TPM (Forts.):

* VerschlUsseln kryptographischer Schlissel (Binding bzw.
Wrapping), um diese auch aulderhalb des TPM zu verwalten

» Hardware-unterstltzter, geschutzten Speicher: PCR-Register,
Zugriff nur Uber Sicherheitsdienste (z.B. Verschlusseln)

* Erstellung signierter Auskiinfte (Attestation, Reporting),
zur Signaturerstellung dienen Attestation Identity Keys

* Versiegeln (Sealing): Verschlisselung von Daten unter
Einbeziehung von Hashwerten aus PCR-Registern: Ent-
schlisseln erfordert den korrekten Zustand (PCR-Register)

* Opt-In: nur autorisierte (Nachweis der Kenntnis eines
Besitzer-Passwortes) Besitzer der Plattform kdnnen den Chip
aktivieren (default: deaktiv) bzw. deaktivieren.

« vertrauenswurdiger Timer, z.B. fur Gultigkeit von Zertifikaten
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Endorsement Key (EK): eindeutige Identitat des TPM-Chip
» RSA-Schlisselpaar (2048 Bit) im nicht-flichtigen Speicher
» Eindeutiger, dem TPM zugeordneter Schliissel
» Wird bei Produktion des Chips intern generiert oder importiert
» Privater Schlissel-Teil nur im TPM (nicht exportierbar)

» Offentlicher Schliissel-Teil zum Verschliisseln von sensitiven Befehlen an
TPM

Storage Root Key (SRK): Master-Key flr Schlisselhierarchie
» RSA-Schlisselpaar (2048 Bit) im nicht-fliichtigen Speicher
» Waurzel der Schlusselhierarchie (mit Passwort schiitzbar)
» Privater Schlissel-Teil nur im TPM (nicht exportierbar)
» Wird bei jeder Besitzeriibernahme neu generiert (kein Recovery!)

Attestation Identity Keys (AIK): Pseudonyme zum Signieren von Reports
» RSA-Schlisselpaar (2048 Bit) im nicht-fliichtigen Speicher
» Pseudonyme zur Signatur Erstellung (Privacy)
» Privater Schlissel-Teil nur im TPM (nicht exportierbar)
» Nur zum Signieren von Informationen, die vom TPM kommen
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Flichtiger und Nicht-flichtiger TPM-Speicher

Kryptographische Nicht-fllichtiger Fluchtiger
Funktionen Speicher Speicher
| RNG | DIRO, ... (160 Bit) LG ASIIR
SHA-1
‘ ‘ ‘ Endorsement Key (2048 Bit) ‘ Key Slot 9
| HMAC |
‘ Storage Root Key (2048 Bit) ‘
Schltssel- PCRO
generierung ‘ Owner Auth Secret (160 Bit) ‘
PCR 15
Ver-und gof. AIKs
Entschlisselung
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9.5.4.3 Schlisselmanagement

Schutz kryptographischer Schlissel
» TPM dient als sicherer Speicher
» Geschutzter Speicher auch auRerhalb des TPMs (externer Datentrager)
» Verschlisselte Speicherung in sogenannten ,Key-Blobs*

Schlisselhierarchie
» Speicherung der Schllssel in einer frei definierbaren Baum-Struktur
» Wourzel: Storage Root Key (SRK)
» Zwischenknoten: nur Verschlisselungs-Schlissel
» Blatter: Verschliisselungs-Schlissel, Signatur-Schlissel,...

Schlusselattribute
» Verwendungszweck: Ver- / Entschlisselung oder Signatur-Erstellung
» Migrierbarkeit: Wenn ein Schlissel mittels TPM generiert wurde und als
nicht migrierbar eingestuft ist, dann ist der private Teil nicht exportierbar
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Zertifikate zur Bestatigung bestimmter Eigenschaften
Endorsement Credential (EC)
» Zweck: Schliisselerzeugung und Ubertragung des
Endorsement Key ist korrekt
» Inhalt: Hersteller, TPM-Version, offentlicher Teil des EK
» Signatur: TPM Hersteller (verantwortlich fur Funktion)

Conformance Credential (CC)
» Zweck: Design und Implementierung des TPMs und der
Plattform korrekt
» Inhalt: Aussagen zu Funktions-Tests, ob Anforderungen
der TCG erfullt sind
» Signatur: beliebige Instanz, die zur dieser Evaluierung in
der Lage ist
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sl Zertifikate (Forts.)

Platform Credential (PC)
» Zweck: Bindung TPM an Plattform
» Inhalt: Sicherheitseigenschaften der Plattform, und
Verweis auf EC und PC
» Signatur: Plattform Hersteller
Validation Credential (VC)
» Zweck: Hardware-Komponente ist vertrauenswurdig
» Inhalt: Sicherheitseigenschaften der Komponente
» Signatur: Instanz, die zur Evaluierung in der Lage ist
(Attestation) Identity Credential (IC)
» Zweck: Gultigkeit des zugehdrigen AIK
» Inhalt: Zusatzinformationen zum AIK
» Signatur: ausgewahlte Privacy CA
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9.5.5 Trusted Boot

Ziele
» Erkennung einer manipulierten Systemkonfiguration
» Verwendung flr Remote Platform Attestation
Erinnerung: Boot-Sequenz

Start Load und Load und Load und Lot nd Start Ini

4’
Power-00 | ROM |~ yome | 8108 | yeryte | VBR| e | BOOLBIOCKT g | BSKe o

Start GUI
Trusted Boot-Prozess: Vorgehen

* Aufbau einer Vertrauenskette vom BIOS Boot Block (BBB) bis
zur Anwendungs-Ebene (nur bis zum Bootloader spezifiziert)

Prof. C. Eckert FG Sicherheit in der Informationstechnik X
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Sadll Aufbau einer Vertrauenskette

Option
Hardware | | roms Speicher

. “——"7,~“// , i "‘z‘
OWEr-on —=~  cRTM ’_’ BIOS ’_’ Bootloadel’_’ Betriebssystem—Kernr”"ﬂ Anwendungen
e

o

: - R Betriebssystem—

: o Komponenten

A TM, L
PCR-Register-Feld

Root of Trust for Reporting (RTR)

Legende

— Berechnung von Hashwerten
‘‘‘‘‘ » Speicherung im sicheren TPM-Speicher
-«=« Erstellen von Integritats—Reports

---» Loggen von Aktivitaten
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Trusted Boot (Forts.)

* Integritats-Messungen vor dem Laden der jeweiligen
Firmware / Software

» Speicherung der Werte im geschutzten (fllichtigen) Speicher
des TPMs: Platform Configuration Register (PCR)

* Inkrementelles Vorgehen: weitere Integritats-Messungen
werden mit dem Inhalt des PCR konkateniert und gehasht:

PCR(i).1 = SHA-1[PCR(i), | neue Messung]

Zu beachten:

* TPM berechnet nur Hashwerte, aber er pruft nicht, ob die
Software wirklich vertrauenswiurdig ist!

* TPM bietet nur Mechanismus, Policy ist BS-Aufgabe

Fazit: Vorgehen ist kein sicheres Booten!
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9.5.6 Remote Platform Attestation
Ziel: Entferntem Anfrager Zustand der Plattform bescheinigen
Basis: Credentials, um Vertrauen in die Integritat der Plattform
zu steigern
Vergroberter Ablauf:
» Szenario: Plattform méchte Dienste eines Anbieters nutzen
TPM Diensteanbieter

1. Dignstanfrage

v

2. Attestierungsanfrage

Privacy CA fiir
AIK_i-Zertifikat

AIK i
AIK_i-Ze. 3. RSA(Attest, AIK_i)
AIK_i-Zertifikat

Priife CA i

<
<

y
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Ablauf
» Anfrage des Dienstanbieters nach Zustand des TPM
* Root of Trust for Reporting (RTR): erstellt Attestierungen:
» Wahl eines AIK , Zugriff auf Daten im PCR
* Attest= Sig(Daten|Nonce, privaterTeil des AIK))
» Senden: Attest und AIK Credential an den Anfrager
* Anfrager pruft die Vertrauenswurdigkeit derjenigen CA, die das
AIK Credential erstellt hat
« Positive Uberpriifung:
* Anfrager pruft Attest mit 6ffentlichem AIK-Schlissel
» falls Attest seinen Anforderungen entspricht:
angefragte Kommunikation mit der Plattform aufnehmen
Probleme?
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Erstellung eines AIK
AIK generieren
- TPM Befehl: TPM_Makeldentity
RSA-Schlisselpaar (2048 Bit) wird mittels TPM generiert

Signatur des neu erstellten Schlissel wird generiert (privater Teil
des EK)

Namen vergeben (frei wahlbar, z. B. Nutzer oder Zweck)

Namen der gewiinschten Privacy CA angeben
Zusammenstellen der Informationen

TSS Befehl: TSS_CollateldentiyRequest

Informationen aus Schritt 1 blindeln

Credentials: Endorsement, Platform, Conformance hinzufiigen
Senden an Privacy CA

Verschlusselt mit Public Key der Privacy CA
Privacy CA entschlUsselt Nachricht und prift

Credentials (Zweck: Anfrage von echter TP)

Name der Privacy CA (Attestierung von dieser CA gewtinscht)

Signatur des AIK-Schliissels (Offentlicher Teil des EK aus EC)
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11



TECHNISCHE
UNIVERSITAT
DARMSTADT

Erstellung eines AIK (2)

Privacy CA erstellt eine Antwort
Symmetrischen Schlissel K erzeugen
Zertifikat (Attestation Identiy Credential) mit K verschliisseln
Schlussel K mit 6ffentlichem Teil von EK verschlisseln
Hashwert vom o&ffentlichen Teil des AlKs verschllsselt mit senden

Privacy CA sendet diese Antwort an den Anfrager zuruck

TPM entschlusselt (TPM_activateldentity)

Entschlisseln des symmetrischen Schliissels K
Entschlisseln und priifen des Hashwertes des AlKs

Zertifikat entschlisseln (TSS_recover_TPM_identity)
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9.5.7 Grenzen des TPM und einige Probleme

* Kein Schutz vor physikalischen Angriffen (Seitenkanalangriff)

» Tamper-Evident, aber nicht Tamper-Resistant

* Passives Gerat, d.h. kann nicht aktiv eingreifen (u.a. Policies)

* TPM ist plattform-, nicht personenbezogen wie Smartcard

» Keine Maglichkeit kryptographische Algorithmen nachzuladen

* Vertrauenskette beim Booten ist [ickenhaft, nicht alle
Komponenten werden erfasst (viel zu viele),

* Attestierung der Konfigurierung ist stets lickenhaft

* Vertrauenswdurdigkeit (im Sinne korrekter Funktionalitat)
attestiert der TPM bzw. die Plattform nicht!

* kein Schutz vor Viren, Wirmer, Trojaner!
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Einige Probleme im Zusammenhang mit dem TPM

Backup-Konzept

« fehlt, Zerstérung des Chips zerstort nicht-migrierbare
Schlissel: SRK, EK, AIK: keine Entschlisselung extern
gespeicherter, verschlusselter Daten mehr moglich

Attestierung/Sealing
* Attestierung/Sealing erfordert rel. stabile Konfiguration, aber
das Nachinstallieren von Patches ist in hoher Frequenz notw.

DoS Angriffe
* Entfernte Anforderung rechenintensiver Funktionen des TPMs

» Temporare Deaktivierung des TPMs (Reboot nétig)
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Einige Probleme im Zusammenhang mit dem TPM (Forts.)
Replay Attacke

» Zustand z1 zum Zeitpunkt t1 speichern, fortfahren

* nach Reboot: Wiederherstellung des Zustands z1

* durch Reboot-Counter (ab Version 1.2) erkennbar

Kritik/Probleme:

Bem: richtet sich gegen Dienste, die den TPM nutzen,

Der TPM stellt nur Basismechanismen bereit!

* DRM: Content-Anbieter konnen bestimmte Atteste fordern,
damit der Content nutzbar wird (z.B. Lizenzen vorzeigen)

* Nutzer-PC gelangt unter ,fremde‘ Kontrolle, da nur die

Auflagen des Anbieters erflllt werden, nicht die Nutzerbelange
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9.5.8 Vertrauenswirdige Plattform-Architekturen

Zu einer vertrauenswurdigen Plattform gehort auch ein BS
Microsoft: NGSCB (Next Generation Secure Computing Base)

* Idee: sicherheitskritische Module im Nexus zusammengefasst.
* Nexus in geschutzter Hard-

ware-Umgebung ausgeflhrt, herkémmliche —

* Nexus besitzt spezifischen Anwendungen 9

Privilegien, mehr

Rechte als herkdmmliche herkdmmliches

. ) Nexus

Betriebssystem Betriebssystem
Urspriingliche Architektur, Hardware |_CPU_ |
basierend auf TPM TPM
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