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Geleitworte

1 Geleitworte

Achim Berg,
Prasident Bitkom

Kiinstliche Intelligenz gewinnt in Unternehmen, Verwaltungen und unserem taglichen Leben
rasant an Bedeutung. Den wenigsten ist bewusst, dass bei Internetsuchen, in Online-Shops oder
bei Sprachassistenten Verfahren der Kiinstlichen Intelligenz genutzt werden. Grundlage dieses
Erfolgs sind Innovationen in der Prozessor- und Speichertechnologie, im Cloud Computing, der
Sensorik, dem Internet der Dinge und der Robotik. Zwar stehen wir beim Einsatz von KI-Systemen
trotz aller Fortschritte noch ganz am Anfang. Es zeichnet sich aber jetzt schon eine enorme
Dynamik ab, nicht nur in Deutschland, auch in anderen Wirtschaftsregionen.

Kiinstliche Intelligenz ist eine Schliisseltechnologie, deren Bedeutung man gar nicht hoch genug
einschatzen kann. Es ist eine Basisinnovation, die Wirtschaft, Politik und Gesellschaft tiefgreifend Foto: Till Budde | © Bitkom
verandern wird. Bislang mussten IT-Systeme vollstandig programmiert werden. KI-Systeme zeich-

nen sich dadurch aus, dass sie lernen und sich selbst und andere programmieren und weiterent-

wickeln kénnen. Uns Menschen kénnen sie in einem breiten Spektrum auch anspruchsvoller

Aufgaben unterstiitzen. So ziehen KI-Systeme in die Steuerung von Industrieanlagen ein, in die

medizinische Diagnostik, die Betreuung von Versicherungsvertragen, die Bewilligung von Kredit-

antragen, die Anlageberatung, in die Tatigkeit von Rechtsanwalten oder in die Sicherung der

offentlichen Ordnung. Industrie 4.0, also die vernetzte Produktion, die fir die Industrienation

Deutschland von so entscheidender Bedeutung ist, ist ohne Big Data und Kiinstliche Intelligenz

schlicht nicht méglich. Unternehmen sind daher gut beraten, die mit Kl verbundenen Chancen

zur Weiterentwicklung ihrer Geschaftsmodelle zu nutzen.

Die Bundesregierung hat auf dem Digital-Gipfel im Juni 2017 wichtige Weichenstellungen in
Richtung Big Data und Kl vorgenommen. So hat Bundesgesundheitsminister Hermann Gréhe
betont, es musse darum gehen, »groe Datenmengen zum Wohle der Patienten zu nutzen,
um Krankheiten wie Alzheimer und Krebs in Zukunft besser verstehen und gezielt bekampfen

zu konnen.«!

Wenn wir iber KI sprechen, drangen sich Fragen auf, mit denen wir uns intensiv auseinander-
setzen missen. Was bedeutet Kl fir den Wirtschaftsstandort Deutschland? Wie werden wir in
Zukunft mit KI-Systemen unsere Arbeit teilen? Wie sichern wir die Wahrung der personlichen
Freiheiten und die Selbstbestimmung des Menschen? Welche ethischen Grundprinzipien und
Verhaltenskodizes kdnnen Unternehmen bei der Entwicklung und beim Einsatz von KI-Systemen
Orientierung geben?

Fir die gerade erst beginnende Diskussion dieser Fragen haben sich Bitkom und Deutsches For-
schungszentrum fiir Kiinstliche Intelligenz zusammengetan und Positionen entwickelt. Diese
Positionen stellen wir hier vor. Ich wiinsche allen Lesern eine anregende Lektiire und freue mich

auf die notwendige Diskussion.

1 Vgl. (BMBF & BMG, 2017)
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Prof. Dr. Dr. h.c. mult. Wolfgang Wahlster,
CEO, Deutsches Forschungszentrum fur Kinstliche Intelligenz GmbH

Kiinstliche Intelligenz ist der wichtigste Beschleuniger der zweiten Welle der Digitalisierung, die
mit der Wucht eines Tsunami zu disruptiven Veranderungen in allen Wirtschaftszweigen und in
unserem Alltag flihrt. Erstmals werden Daten nicht nur maschinenlesbar gespeichert, libertra-
gen und verarbeitet, sondern die digitalen Inhalte werden durch Kl auch inhaltlich verstanden,
so dass Entscheidungen wissensbasiert unterstiitzt werden kénnen. Statt Zeichenketten und
Pixelmengen werden Textbedeutungen und Bildinhalte klassifiziert und fir die Entscheidungs-

unterstiitzung genutzt.

Die maschinelle Intelligenz erganzt den menschlichen Intellekt, kann diesen aber bei den Ent-
scheidungen, die emotionale und soziale Intelligenz erfordern, keineswegs ersetzen. In den © Jim Rakete
Anwendungsbereichen, in denen es auf die parallele Auswertung extrem groRer Datenstrome
in Echtzeit ankommt, erméglicht Kl aber eine bislang unerreichte Qualitat der Entscheidungs-

unterstitzung.

Deutsche Forscher spielen in der Champions League der Kl und haben viele der heute weltweit
genutzten grundlegenden Algorithmen in diesem Bereich erfunden: nicht nur im Maschinellen
Lernen und der automatischen Handlungsplanung, auch in der Sprachtechnologie, der maschi-
nellen Wissensreprasentation, bei den Inferenzverfahren und der Bildfolgenanalyse wurden
wichtige Grundlagen fiir den heutigen praktischen Erfolg in groBen Verbundprojekten des BMBF
und des BMWi erarbeitet.

Der internationale Wettlauf um die Fihrungsrolle in der Kl erfordert aber massive und koordi-
nierte Anstrengungen der Wirtschaft. Wissenschaft und Politik, um die ausgezeichnete Aus-
gangsposition auszubauen und die massiven Personalabwerbungen und Ubernahmeangebote
aus Nordamerika und Asien abzuwehren. Es geht im Kern darum, die deutschen Exportschlager
durch neuartige KI-Komponenten zukunftsfahig zu machen: vom autonomen Auto, tiber intel-
ligente Haushaltgerate, kollaborative Teamroboter bis hin zur selbstlernenden Medizintechnik.
Ohne Kl sind Industrie 4.0, eine Smart Service Welt und autonome Systeme nicht realisierbar.

Das vorliegende Positionspapier bildet einen Ausgangspunkt fur die notwendige Diskussion
der gesellschaftlichen, wirtschaftlichen und ethischen Voraussetzungen, um die Kl zur neuen
Erfolgswelle der Digitalisierung zu machen.
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2 Executive Summary?

Dieses Positionspapier richtet sich an
= Bundesministerien und Regulierungsbehdrden
« Entscheidungstrager in der digitalen Wirtschaft und in den politischen Parteien

= Wissenschaftler aus den Bereichen Datenmanagement, Big Data, Kiinstliche Intelligenz (KI)

sowie
- die (Wirtschafts-)Presse und die breite Offentlichkeit.

Mit dem Dokument stellen sich die Herausgeber das Ziel, ihre Positionen zu Fragen der
unternehmerischen und gesellschaftlichen Verantwortung beim verstarkten Einsatz von Kl in

Entscheidungsprozessen zur Diskussion zu stellen.

Mit den rapiden Fortschritten in der Erfassung von Daten aus der realen Welt, mit der Moglich-
keit zur aktiven Interaktion mit virtuellen Agenten sind wesentliche Voraussetzungen fiir einen
tiefgreifenden Wandel in Wirtschaft und Gesellschaft gegeben. Kognitive Systeme setzen auf Big
Data und Kl auf und kdnnen bereits vielfaltige Aufgaben Gibernehmen, die von der Beschaffung
und Verdichtung von Informationen tber die Verrichtung gefahrlicher, schmutziger, korperlich
anstrengender Arbeiten bis hin zur Unterstiitzung von Management-Entscheidungen reichen.

In den nachsten Jahren werden kognitive Systeme ihr Leistungsspektrum deutlich ausweiten.
Daraus ergibt sich das Erfordernis, die wirtschaftlichen und gesellschaftlichen Konsequenzen
des eingeleiteten kognitiven Zeitalters zu verstehen und in einen Diskurs einzutreten —insbe-
sondere im Kontext der globalen politischen und wirtschaftlichen Herausforderungen.

Was bedeutet der sich abzeichnende verstarkte Einsatz von Kl fiir Privatpersonen (Verbraucher),
Unternehmen, politische Parteien, weitere gesellschaftliche Gruppen und Organisationen, fiir
die Wahrnehmung von Biirger- und Freiheitsrechten, fiir politische Prozesse (Vielfalt, Meinungs-
bildung) und Entscheidungen? Welche ethischen Grundséatze sollten fiir Systeme gelten, die auf
Kl setzen? Welcher Raum soll Algorithmen bei Entscheidungen gegeben werden, die Gesundheit,
Bildung, Karriere oder die finanzielle Situation betreffen? Wer ist fiir algorithmisch gestiitzte
Entscheidungen verantwortlich? Das sind nur einige der Fragen, die fiir Wirtschaft, Politik und

Gesellschaft gleichermafen relevant sind.

In den Abschnitten 2.1 bis 2.10 werden Kernaussagen dieses Papiers und Empfehlungen an
die Politik (blau) zusammengefasst. Die Herausgeber Bitkom und DFKI bieten sich als Partner
fir Kl-Initiativen von Politik, Wissenschaft, Wirtschaft sowie 6ffentlichen Verwaltungen an.

2 Das Kapitel 2 wurde auf dem Digital-Gipfel der Bundesregierung am 13. Juni 2017 in Ludwigshafen
prasentiert.



2.1 Kl-Potenzial mobilisieren

« In der vergangenen Dekade hat ein Biindel von Technologien der KI einen enormen Schub
gegeben und das globale Rennen um die Technologieflihrerschaft in diesem Bereich hat
begonnen. Mittlerweile hat sich der breite Einsatz von Kl als globaler Trend etabliert, dem sich
keine entwickelte Volkswirtschaft und kaum noch ein Unternehmen zu entziehen vermag. Kl
wird die Art und Weise revolutionieren, wie Menschen arbeiten, lernen, kommunizieren, kon-
sumieren und leben. Kl kann genutzt werden, die soziale Inklusion voranzubringen und Behin-
derten, Personen mit geringen Sprachkenntnissen oder mit eingeschrankter Mobilitat eine
moglichst gleichwertige Teilhabe an der Arbeitswelt und am gesellschaftlichen Leben zu er&ff-
nen. Der Aufstieg der intelligenten Technologie wird die Struktur der Weltwirtschaft tiefgrei-
fend verandern.

= Wenn Kl in schnellen Schritten in die Arbeitswelt drangt, so sind die damit verbundenen
Veranderungen keine vollkommen neue Situation, liegen doch aus bisherigen Technologie-
schiiben umfassende Erfahrungen vor. Vor allem besteht kein Grund zur Panik — vielmehr gilt
es, zeitnah die richtigen Weichen zu stellen, vor allem in der Qualifizierung.

= Schon in wenigen Jahren werden viele Produkte und Services, die die Stellung der deutschen
Unternehmen in der Weltwirtschaft ausmachen, mit Maschinenintelligenz ausgestattet oder
sogar von ihr gepragt sein. Deutschland verfligt Uiber glinstige Standortvoraussetzungen, um

in diesem Rennen in der Spitzengruppe zu landen.?

= Zur langfristigen Sicherung ihrer Wettbewerbsfahigkeit gilt es fur die deutsche Wirtschaft,
diese Technologien aktiv mitzubestimmen und das vorhandene Ki-Potenzial zu mobilisieren.
Das bedeutet, Weichen in Richtung Kl zu stellen und férdernde Rahmenbedingungen sowie
ein stimulierendes Okosystem fiir dieses Technologiebiindel zu gestalten. Dazu ist ein gesell-
schaftlicher Konsens hilfreich, der durch einen informierten 6ffentlichen Dialog herbeigeftihrt

werden kann.

Die Mobilisierung des KI-Potenzials setzt konzertierte Anstrengungen in vielen Bereichen vor-
aus. Das betrifft die gesamte Forschungslandschaft, die schulische Bildung, das System der
Weiterbildung und Re-Qualifizierung, die Unternehmen und ihre Institutionen der Selbstorga-
nisation sowie die verschiedenen Politikbereiche bis hin zur Gestaltung eines rechtlichen und

regulatorischen Rahmens.

3 Dazu zdhlen groRRe, leistungsfahige Forschungseinrichtungen, global tatige Industrieunternehmen mit
dem Schwerpunkt Industrieautomation, einige deutsche Schwergewichte auf dem Weltmarkt fiir Software
und zahlreiche Hidden Champions aus dem Mittelstand. Vgl. dazu (Wallstreet-Online, 2017). Bedeutende
KI-Anwendungen sind allerdings bisher vorrangig aus den USA bekannt geworden.
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2.2 Gesellschaft auf organisationale Veranderungen
durch Kl vorbereiten

« Die intelligente Automatisierung und die starker um sich greifende Teamarbeit zwischen
Menschen und intelligenten Maschinen werden zu tiefgreifenden Veranderungen in den
Unternehmen und staatlichen Institutionen fiihren. Bisher stark verbreitete hierarchische
Strukturen werden zunehmend in Widerspruch geraten zu den Méglichkeiten der durch KI
gestitzten Projekt- und Teamarbeit Uber Struktur- und Organisationsgrenzen sowie tiber
Zeitzonen hinweg.

Organisationale Veranderungen zeichnen sich vor allem in folgenden Bereichen ab, bei denen
der KI-Einsatz besonders vielversprechend ist, darunter:

= die menschliche Interaktion,

die Situationserkennung,
= die Entscheidungsunterstiitzung sowie

= die Entwicklung von Vorhersagen.

» Fundamentale Organisationsstrukturanderungen und Kompetenzentwicklungen bei den Mit-
arbeitern sind notwendig, um das Zusammenspiel zwischen Mensch und Maschine zu einem
Erfolg zu machen. Je komplexer die Entscheidungssituationen sind, desto starker

mussen qualitative Evaluationen mit menschlicher Urteilskraft in den Entscheidungsprozess
eingebaut werden. Die Verlagerung des kognitiven Anteils an Entscheidungsprozessen in die
Kl erfordert eine bewusste Gestaltung, aber auch Lernprozesse fiir Mensch und Maschine.

Kl wird dazu fuhren, dass zahlreiche Tatigkeiten — vor allem Routinetatigkeiten — nicht mehr
auf den Arbeitsmarkten nachgefragt werden. Gleichzeitig wird weder der Mensch ersetzt wer-
den noch ist ein automatisiertes Reich der Freiheit zu erwarten, in welchem Arbeit nicht mehr
notwendig sein wird. Es ist zu erwarten, dass mit der Welle der intelligenten Automatisierung
zahlreiche neue Berufe entstehen und Berufsgruppen in Bereichen wie soziale Dienstleistun-
gen, Kunst und Kultur, Unterhaltung, Freizeitgestaltung, Ausbildung und Umwelt eine Auf-
wertung erfahren. Kreative Arbeit wird gestarkt. Alle mit dieser gesellschaftlichen Transforma-
tion in Verbindung stehenden Prozesse mussen von der Politik aktiv vorangetrieben und auf
eine stabile finanzielle Basis gestellt werden.

» Kognitive Systeme kénnen einen Teil der Aufgaben libernehmen, fiir deren Bewaltigung in
Deutschland aufgrund der demographischen Entwicklung kaum noch Mitarbeiter zu finden
sind.
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2.3 Investitionsschub in Wissenschaft, Bildung
und Startups herbeifiihren

= Deutschland bendtigt einen Investitionsschub in allen Bereichen der Forschung, Entwicklung
und Bildung, gerade in der KI. Es sollten in Zukunft mehr Mittel fur die Férderung von KI-For-
schungsprojekten zur Verfligung gestellt sowie Anreize fiir Unternehmensgriindungen und
die Umsetzung von KI-Geschaftsmodellen geboten werden — beispielsweise auch durch Steu-
ererleichterungen und mehrjahrige Forderungsmodelle, die langfristigen Kl-spezifischen F&E-
und Vermarktungszyklen Rechnung tragen. Die Bereitschaft daflir muss gestarkt werden —eine

gemeinsame Herausforderung fuir Wirtschaft, staatliche Institutionen, Politik und Gesellschaft.

= Ein Schwerpunkt sollte dabei in der interdisziplinaren Anwendungsforschung liegen. Doma-
nenspezifisches Wissen aus Bereichen wie Medizin, Recht, Fertigungstechnik, Finanzdienst-
leistungen, Logistik etc. muss starker mit KI-Wissen vernetzt werden. Es geht darum, Mittel
fir die KI-Anwendung in anderen Forschungsprojekten bereitzustellen.

« Eine weitergehende Forschungs- und Vernetzungsinitiative sollte etabliert werden, die zum
Ziel hat, Deutschland langfristig als Standort furr KI-Technologien und intelligente Anwendun-
gen zu profilieren und fur global tatige Unternehmen attraktiver zu machen. Keimzelle hierfur
kann eine robuste, regionale Vernetzung zwischen KI-Griindungen und Mittelstandlern sein.
Ein KI-Forschungscluster wie der in Karlsruhe vorgesehene Hub fiir Kl kann auch den in den
kommenden Jahren zu erwartenden Fachkraftebedarf in der KI-Entwicklung adressieren und
den Einsatz von KI-Anwendungen im &ffentlichen Bereich fordern.

2.4 Erwerb digitaler Kompetenzen vertiefen

= Der Erwerb digitaler Kompetenzen ist ein zentraler Faktor fiir die erfolgreiche digitale Trans-
formation in Deutschland und damit einhergehend fiir die nachhaltige Nutzbarmachung von
Potenzialen zukunftsweisender Technologien wie KI — nicht nur in der Schule, sondern auch
an Universitaten und im Beruf*

« In der neuen, starker von Kl gepragten Arbeitswelt werden sich die Menschen zunehmend
auf Aufgaben konzentrieren, die mit der Ldsung von Problemen, der Umsetzung von Aktivita-
ten, der Entwicklung und dem Einsatz von Kreativitdt zusammenhangen —also Aufgaben, die
aufRerhalb der »Reichweite« von Maschinen angesiedelt sind.

4 »Deutschland muss starker in die Qualifikationen der Arbeitnehmer investieren, um sicherzustellen, dass
auch kiinftig deren Fahigkeiten an Anforderungen der Hightech-Industrien entsprechen.« Vgl. (OECD, 2017).
Zu dhnlichen Schlussfolgerungen kommt das IW —vgl. (IW, 2017) und insbesondere den Beitrag von Vera
Demary und Hans-Peter Kl9s »Digitalisierung: Kompetenzen fiir digitale Arbeit« (S. 169-181)
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= Zentrale Voraussetzung hierfiir wird es allerdings sein, nicht nur die kiinstliche, sondern auch
die menschliche Intelligenz weiter zu férdern — zum Beispiel, indem sich die Schulen starker
auf menschliche Starken wie Kreativitat und Kommunikation, soziale Interaktion und Prob-
lemldsung statt auf reine Wissensvermittlung konzentrieren. Es gilt, ab sofort und auf allen
Ebenen massiv in digitale Bildung, Informationskompetenz und den Mut zu eigenem Urteil

und eigenen Entscheidungen zu investieren.

Die Transformation der Arbeitswelt wird dazu flihren, dass bald zahlreiche neue Qualifikations-
profile stark nachgefragt werden, die im Augenblick noch nicht klar umrissen werden kénnen.
Deshalb sollten neue Qualifizierungsprogramme erprobt, aber vor allem bisherige Ausbildungs-
gange verstarkt mit Ki-Inhalten angereichert werden.® Data-Science-Kompetenzen sollten

in den einzelnen Anwendungsfachern gelehrt werden. Zur Entwicklung von praxisgerechten
Schulungs- und Ausbildungsmodulen sollte die Kooperation zwischen Hochschulen und
Industrie intensiviert werden.

Insgesamt geht es um mehr Investitionen in qualitativ hochwertige Umschulungsprogramme
sowie Zertifizierungs- und WeiterbildungsmaBnahmen und damit einhergehend um eine
flachendeckende Anerkennung dieser Qualifikationen. Bei der Identifizierung von Umschu-
lungsbedarf und der Schaffung maligeschneiderter Angebote sollte die 6ffentlich-private

Zusammenarbeit intensiviert werden.

Kl wird die Denkarbeit nachhaltig pragen, jedoch die menschliche Urteilskraft nicht verdran-
gen. Es geht nicht um das Ausspielen von Maschinen gegen Menschen, sondern um die Frage,
wie beide sinnvoll zusammenarbeiten. Die Kombination der relativen Starken des Menschen
mit den anders gelagerten Starken von Maschinen fiihrt zur besten Art Kl-gestiitzten Ent-
scheidens. Algorithmen finden Probleml6sungen deutlich schneller als Menschen, jedoch

oft nicht mit ausreichender Sensibilitat, Intuition und Umsicht — hier hilft der »Mensch-in-
der-Schleife«. Die Erfahrung zeigt: Je mehr technische Fortschritte die Automatisierung von
Entscheidungsprozessen vorantreiben, desto dringender wird menschliche Urteilsfahigkeit
gebraucht. Bestreben sollte es also sein, Mensch und Maschine so aufeinander einzupendeln,
dass mit »assistiertem Entscheiden« gute Resultate erzielt werden.

Intelligente Maschinen miissen den Menschen dienen. Menschen und Maschinen sollten so
miteinander kommunizieren konnen, wie es Menschen untereinander tun —in mancher
Hinsicht sogar besser. So werden viel mehr Menschen in die Lage versetzt, Technik zu nutzen
(Inklusion, Demokratisierung). KI-Technologien kénnen zur Demokratisierung von Entschei-
dungen beitragen und den Nutzern ein informiertes Handeln erméglichen, indem sie Trans-
parenz bieten, Menschen, Informationen und Wissen verlinken, tibersetzen, zusammenfassen
oder EmotionsauBerungen erkennen.

5 Vor der weltweiten Nutzung des Internets konnte auch niemand prazise voraussagen, welche neuen
Qualifikationen von Unternehmen nachgefragt werden wiirden.

6 Auch bei Medizinern, Wirtschaftswissenschaftlern und Juristen, natiirlich umso mehr bei Ingenieuren,
Data Scientists und Software-Entwicklern.
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2.5 Korpora aufbauen und schiitzen

= Algorithmen generieren Mehrwert aus Daten, indem sie Daten in Informationen transformie-
ren und so aufbereiten, dass diese Informationen in der Gesellschaft gezielt eingesetzt werden

konnen.

Die Grundlage flr Algorithmen sind Daten, welche zur Entscheidungsfindung beitragen.
Wie ein menschlicher Entscheider kénnen auch Algorithmen aufgrund von unvollstandigen
oder fehlerhaften Daten fehlerhafte Entscheidung treffen. Ahnlich der menschlichen Ent-
scheidungsfindung bleibt aufgrund der Komplexitat des Systems ein Vertrauensverhaltnis
zum Datenlieferant der starkste Garant fiir die Korrektheit von gelieferten Informationen.

= Die Sammlung von »richtigen« Daten und Algorithmen, woraus Informationen abgeleitet wer-
den, auch »Korpus« genannt, ist flir Unternehmen sehr kostbar und teils sehr ressourceninten-
siv. Entsprechend wichtig ist der rechtliche Schutz dieser Korpora, z.B. Giber IP-Rechte. Gleich-
zeitig darf das Urheberrecht nicht zum Hemmschuh fiir die Erstellung solcher Korpora werden,
nur weil ein Teil der gesammelten Daten ebenfalls urheberrechtlichen Schutz genieRt. Hier
bedarf es im europaischen Regelwerk einer ausdriicklichen Freistellung (aktuell in Briissel wie
auch Berlin debattiert unter dem Stichwort »Text-and-Data-Mining-Schranke«) fiir alle KI-An-
wendungsbereiche. Wettbewerbsentscheidend wird es sein, Uiber qualitativ hochwertige und
umfassende Korpora zu verfligen — domanenspezifische Content-Sammlungen, die entwickelt
oder beschafft und dann immer weiter angereichert werden.

= Als Regelinstrumentarium fiir Algorithmen, Kl und Daten kann das allgemeine Wettbewerbs-
recht fur sachgerechte Losungen sorgen. Mit ihm ist es moglich, im Falle tatsdchlichen Markt-
machtmissbrauches ex-post zu reagieren. Entgegnungen, dass im Anbetracht der ebenfalls
hochst dynamischen Marktentwicklung ein Eingriff ex-post haufig zu spat kame und im
auflersten sogar irreversible Folgen in Kauf zu nehmen waren, verkennen jedoch die faktische
ex-ante Wirkung dieses Instrumentariums, wonach die moglichen Konsequenzen des Wett-
bewerbs- sowie Kartellrechts bei relevanten Unternehmensentscheidungen bereits bertick-
sichtigt werden. Allerdings ist die Identifikation von Wettbewerbsproblemen schwierig, da
die im Internet wirkenden Marktkrafte noch erforscht werden.
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2.6 BeiKl-gestiitzten Entscheidungen Qualitatssicherung
sicherstellen

= Esist wiinschenswert, dass Ergebnisse — z.B. Berechnungen, Prognosen und daraus resultie-
rende Folgeprozesse bzw. Entscheidungen —von IT Systemen grundsatzlich transparent und
nachvollziehbar sind. Diese Anforderung gilt insbesondere fiir KI-basierende Systeme, die
doch vielfach als Black Box erscheinen. Das liegt vor allem an der Lernfahigkeit von KI-Syste-
men —einem Grundprinzip und zugleich einer Starke: Die Systeme konnen im Laufe der Zeit
immer besser werden und damit auch bessere Ergebnisse als »klassische Methoden« erzielen.
Allerdings wird die Starke mit dem Nachteil erkauft, dass ein einzelnes Ergebnis nicht mehr
oder nur mit unverhaltnismaRig hohem Aufwand nachvollziehbar ist. Das gilt im Ubrigen
auch fir klassische Methoden wie zum Beispiel fiir wahrscheinlichkeitsbasierende Entschei-
dungen. Die Erfahrungen mit solchen klassischen Systemen erleichtern den Umgang mit der
Unscharfe von KI-Systemen: Mit einer Ziele, Methoden, Daten, Test- und Freigabeprozesse
umfassenden Dokumentation muss eine hochstmogliche Transparenz und Qualitatssicherung

sichergestellt werden.

+ Viele KI-basierende Prozesse umfassen Sachverhalte, deren Steuerung eine Fehlertoleranz
erlaubt oder eine gewisse Robustheit aufweist, z.B. weil im Fehlerfall in nachgelagerten Prozess-
schritten manuelle Korrekturen méglich sind. Beispiele sind die automatische (Vor-) Klassifizie-
rung von Dokumenten oder das Erkennen und Umwandeln von Sprache in Text. Sollte es passiert
sein, dass ein Dokument einem falschen Folgeprozess zugeordnet wurde, so kann der Bearbeiter
den Fehler durch Zuriickweisen oder manuelles Klassifizieren des Dokuments korrigieren.

= Besonders verantwortungsvolle Entscheidungsprozesse —z.B. in der autonomen Steuerung
von Fahrzeugen oder in der medizinischen Diagnostik — sollten so gestaltet werden, dass die
letzte Entscheidungskompetenz bei verantwortlichen Akteuren verbleibt, bis die Steuerungs-
qualitat der Kl ein von allen Beteiligten akzeptiertes Niveau erreicht. So wird in den Geneh-
migungsprozessen fur autonom fahrende Fahrzeuge die Autonomie nur in kleinen Schritten
erweitert. Das Vertrauen in die KI wird — wie das Vertrauen in Menschen — nicht durch unbe-
dingte Nachvollziehbarkeit der Methoden erreicht, sondern durch sorgfaltiges Testen, Lernen
und Dokumentieren der Ergebnisse.

= Bei der Einflihrung von Ki-basierenden Entscheidungsprozessen ist auf eine angemessene
Sorgfalt bei Dokumentation und Qualitatssicherung zu achten. Bei kritischen Prozessen sollte
im Zweifelsfall der Mensch die letzte Entscheidungsinstanz bleiben.
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2.7 Verstandigung iiber ethische Standards erzielen

= Die durch KI bevorstehenden Veranderungen sind fundamental und unumkehrbar. Sie
haben Auswirkungen auf den Einzelnen und die Gesellschaft —das Selbstbild des Menschen
(Vormachtstellung gegenliber Maschinen, Autonomie), das soziale Geflige (soziales Handeln
und soziales Rollenverstandnis), den Wert und die Gestaltung der Arbeit (strukturell und
systemisch) und die politische Willens- und Meinungsbildung.

+ Die Kl soll eine Technologie sein, die die menschlichen Fahigkeiten stltzt, erweitert und dem
Gemeinwohl dient. Die zentrale ethische Herausforderung ist, intelligente Systeme human-
gerecht und wertorientiert zu gestalten, damit sie die Lebenssituation der Menschen verbes-
sern, ihre Grundrechte und Autonomie wahren und ihre Handlungsoptionen erweitern.

» Uber die Prinzipien, die bei der Konstruktion von intelligenten Systemen gelten sollen, sollte
interdisziplinar und transparent ein Konsens angestrebt werden. Alle Akteure in Wirtschaft,
Politik und Gesellschaft missen sich der ethischen und datendkologischen Verantwortung
in Bezug auf nachhaltiges Datenwirtschaften bewusst werden. Gleichzeitig ist es notwendig,
sich Uiber ethische Standards bei der Algorithmisierung zu verstandigen.

= Um das Potenzial von Kl fiir ein gutes Leben in einer digitalen Gesellschaft zu nutzen, wird
eine Digitale-Ethik-Agenda bendtigt, fiir deren Entwicklung sich die Politik in Partnerschaft

mit der Wissenschaft einsetzen sollte.

= Der Umgang mit Algorithmen und selbstlernenden Systemen muss in ethischer Hinsicht
bewertet werden. Handlungsempfehlungen fiir Gesetzgeber, Regulierer, Wirtschaft und
Gesellschaft sind zu entwickeln. Dazu gehoéren auch Leitlinien, welche KI-Anwendungen
erwiinscht sind und welche nicht akzeptiert werden. Fiir diese Herausforderungen sollte
die Politik einen Prozess aufsetzen.
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2.8 Datenschutz in Europa mit Blick auf KI weiterentwickeln

Die Europdische Datenschutz-Grundverordnung hatte Kl nicht im Blick. Die Grundverordnung
muss nun nachtraglich mit Blick auf deren Funktionsweisen ausgelegt werden. Dazu ist

der Dialog mit den Aufsichtsbehérden und der EU-Kommission erforderlich. Unternehmen
benétigen Empfehlungen und Leitfaden, wie Datenschutzvorgaben bei KI Anwendungen am
besten umzusetzen sind. Dafiir eignet sich die »Regulierte Ko-Regulierung«: Unternehmen
entwickeln anhand von Best Practices Verhaltensregeln, die die EU-Kommission oder die Auf-
sichtsbehorden als rechtskonform anerkennen (und ggf. als allgemeingiiltig erklaren kénnen).
Die Prozesse hierfiir sind in der Grundverordnung angelegt. Die Industrie hat bereits Organi-
sationen geschaffen, die die Verwaltung und Uberwachung Gbernehmen kénnen.’

= Wo Einschrankungen und Behinderungen fur die weitere Entwicklung von KI-Anwendungen

durch Datenschutzvorgaben erkannt werden, die nicht unbedingt notwendig fiir den Schutz
der Privatsphare sind, miissen Nachbesserungen an der Grundverordnung vorgenommen
oder entsprechende spezialgesetzliche Regelungen geschaffen werden. Oftmals gibt es
ohnehin Spezialgesetze fiir einen Bereich, wo das bereichsspezifisch sinnvoller moglich ist.®

2.9 Politische Rahmenbedingungen

fur intelligente Technologien weiterentwickeln

Ohne Abstriche am Schutz der Daten von Biirgern zuzulassen, wird empfohlen, die Potenzi-
ale digitaler Geschaftsmodelle und zukunftsweisender Technologien (wie Kl) besser fir die
Gesellschaft einzusetzen und erkannte Hemmnisse auszurdaumen. In diesem Zusammenhang
wird empfohlen, fur Kl und Maschinelles Lernen einen strategischen Prozess mit dem Ziel
aufzusetzen, die wirtschafts- und standortpolitischen Chancen und notwendigen politischen
Weichenstellungen zu untersuchen und Handlungsoptionen zu bewerten. Es gilt, eine Poten-
zial- und Risikobeurteilung der Kiinstlichen Intelligenz und damit zusammenhangender
Technologien aus wirtschaftlicher und gesellschaftlicher Sicht vorzunehmen.

= Auf EU-Ebene sollte geklart werden, welche KI-Einsatzbereiche zugelassen werden und

welche nicht, damit flir einzelne Lander keine Standortnachteile entstehen.

= IP-Schutz ist auch bei technologischen Innovationen elementar und muss gezielt zur Férde-

7
8

rungen von Innovationen eingesetzt werden. Er darf aber nicht zum Hemmschuh fir Inves-
tition und Forschung werden. Hier bedarf es eines ausgewogenen Gleichgewichts und einer
sorgfaltigen Abwagung. Kl ist ein Megatrend mit tiefgreifenden Implikationen fiir Wirtschaft
und Gesellschaft. KI muss nun als politische Herausforderung verstanden werden.

Beispiele sind SRIW in Deutschland und SCOPE in Belgien.

Beispiele sind das Versicherungsrecht, SGB,...
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Die in diesem Positionspapier angeregten Anderungen in Teilbereichen — Forschungs- und
Technologiepolitik, Bildungspolitik, Recht und Regulierung — sollten in einen politischen

Gesamtrahmen eingefligt werden.

210 Verantwortung weiterhin als Herausforderung verstehen

« Algorithmen und Korpora, Kiinstliche Intelligenz und kognitive Systeme bleiben Teil des
menschlichen Handelns — und damit unter dem Einfluss des Menschen und menschlicher
Gruppen, mit all ihren Fahigkeiten und Unzulanglichkeiten, Chancen und Bedrohungen. Neue
technische Méglichkeiten kdnnen zum Positiven und Negativen genutzt werden. Lern- und
Einflihrungsprozesse kdnnen sorgfaltig und leichtsinnig, zu langsam und zu schnell gestaltet

werden.

Eine sinnvolle Delegation von Verantwortung und die Vermeidung von organisierter Unverant-
wortlichkeit bleiben auch mit Kl eine Herausforderung. Kl wird nicht die Verantwortung fiir
schwierige Entscheidungen tibernehmen kénnen und sollte nicht zur Verantwortungsvermei-
dung missbraucht werden. Entscheidungen bleiben eine menschliche Domane — nicht immer
beliebt und gerne auch abgeschoben.

= Die um vieles leichtere Zuganglichkeit zu Erfahrungs- und Orientierungswissen verandert
dessen gesellschaftliche Bedeutung. Deshalb ist die Einfiihrung von Kl in die gesellschaftlichen
Prozesse auch keine technische, sondern eine gesellschaftliche Herausforderung. Vertreter
vieler Fachbereiche sollten sich starker mit den neuen Entwicklungen in der Kl vertraut
machen und mit Kl in der Gesellschaft beschaftigen. Dies betrifft auch Bereiche wie Pada-

gogik, Psychologie, Soziologie und Politologie.

= Technologiewandel verandert etablierte und routinisierte Strukturen der gesellschaftlichen
Entscheidungsfindung — und ist kulturell gestaltbar. Diese Chance darf nicht verspielt werden.
Die groRte Gefahr geht dabei von einer gesellschaftlichen Diskussion aus, in welcher die einen
nur die Chancen und die anderen nur die Risiken sehen. Es wird wesentlich darauf ankommen,
dass die europaischen Gesellschaften ihre eigenen Traditionen und Werte in den Technologie-
wandel einbringen und die Gestaltung der Veranderungen nicht anderen liberlassen.

21






3 Globalisierung,
Digitalisierung und

Kunstliche Intelligenz —
Disruption wird
zur Normalitat




Kiinstliche Intelligenz
Globalisierung, Digitalisierung und Kiinstliche Intelligenz — Disruption wird zur Normalitat

3 Globalisierung, Digitalisierung
und Kiinstliche Intelligenz —
Disruption wird zur Normalitat

Im Kapitel 3 werden Grundlagen fur dieses Positions-
papier entwickelt und wichtige Begriffsinhalte erlautert
(Abschnitte 3.1, 3.2). Der aktuelle Stand der Kl wird in die
historische Entwicklung eingeordnet. So wird das Ver-
standnis dafur gescharft, wie sich der aktuelle Boom in der
KI-Anwendung erklaren lasst (Abschnitt 3.2). Der Abschnitt
3.3 stellt generisch die KI-Einsatzgebiete vor, die dann im
Kapitel 4 detaillierter dargestellt werden. Abschlielend
wird auf die enorme Geschwindigkeit des durch Kl
eintretenden Wandels hingewiesen, was alle Akteure

vor enorme Herausforderungen stellt (Abschnitt 3.4).

An dieser Stelle wird der Leser eine Ubersicht und Kategorisierung von Kl-Technologien erwarten.
Es gibt gute Grinde, auf eine solche Ubersicht zu verzichten. Erstens ist das Technologiespektrum
sehr weit, und die Technologien, die fiir Autonome Systeme in der Raumfahrt eingesetzt werden,
sind andere als fir die intelligente Analytik von Twitter-Meldungen oder smarte Industrie 4.0.
Zweitens wiirde eine Ubersicht — ohne detaillierte Charakteristik des Einsatzgebietes — sugge-
rieren, dass wir es mit einem simplen Baukastensystem zu tun haben, aus dem man nur Kom-
ponenten fiir Bildverarbeitung, fiir die Verarbeitung natirlicher Sprache und fiir Aktionsplanung
zusammenstecken musse, um z.B. ein sprechendes Auto anzubieten. Diesen Eindruck gilt es

zu vermeiden. Wir haben es in der Regel mit hochgradig komplexen Systemen zu tun, die fur
spezielle Aufgaben entworfen werden. Eine Systematisierung wiirde zu Vereinfachungen fiihren,
unrealistische Erwartungen wecken und den Rahmen dieses Positionspapiers sprengen.
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3.1 Innovationen —Treiber von Globalisierung
und Digitalisierung

Wir leben im Zeitalter der vierten Industriellen Revolution. Nachdem die ersten beiden industriellen
Revolutionen noch durch mechanischen Fortschritt ausgelost wurden, ermdglichen technische
Innovationen, vor allem in der [T, seit den 60er Jahren eine ganz neue Form wirtschaftlicher und
sozialer Prozesse, die mit einer zunehmenden und regional und letztlich ibergreifenden Vernet-
zung einhergingen. Daraus hat sich in den 80er Jahren der Trend der Globalisierung entwickelt:
Unternehmen nutzen IT, um ihre Effizienz durch Standardisierung und globale Arbeitsteilung zu
steigern. Die wirtschaftspolitischen und rechtlichen Rahmenbedingungen haben diesen Trend
verstarkt.

Um Nutzen, Chancen und Risiken der Kl diskutieren zu kénnen, ist es zunachst notwendig, die
wichtigsten Begriffe der Kl kurz zu definieren und den historischen und aktuellen Kontext zu
beleuchten.

Viele IT-Innovationen verlaufen seit den 60er Jahren exponentiell.? Da diese Innovationen den
allgemeinen Fortschritt ebenfalls beschleunigen', sehen wir seit den 2000er Jahren durch die
Digitalisierung eine zunehmende Intensivierung der Nutzung von IT in allen privaten und wirt-
schaftlichen Bereichen. Diese bisher letzte Phase der industriellen Revolution hat nicht nur den
Bereich der klassischen Produktion erfasst", sondern in kiirzester Zeit zu véllig neuen Produk-
ten, Dienstleistungen und Geschaftsmodellen gefiihrt. Dies wird deutlich, wenn man sich die
Geschwindigkeit des Wandels vor Augen flihrt, der mit innovativen Entwicklungen der letzten
10 bis 15 Jahren vorangetrieben worden ist:

= Wertschopfung aus Daten im Web: Facebook, Google Suche, YouTube, etc.

= Neue Einkaufsmoglichkeiten durch Online-Handel: Amazon, Expedia, Zalando, iTunes, etc.

= Etablierung sozialer Plattformen: Wikipedia, Facebook, Flickr, Instagram, WhatsApp, etc.

= Ubiquitat von Wissen und Informationen: Wikipedia, Twitter, Nachrichten- und Zeitungsportale
= Verlagerung von Online zu Mobile: Smartphones und Tablets, etc.

» Neue Gerdteklassen wie Smartwatches oder digitale Assistenten wie Amazon Echo

« Geschaftsmodelle ohne eigene Infrastruktur: Uber, Airbnb, etc.

9 z.B. mooresches Gesetz, engl. Moore’s Law
10 Law of accelerating returns, vgl. (Kurzweil, 2001)

n Industrie 4.0, Robotik, etc.
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= Neuartige User Interfaces: Siri, Alexa, Cortana, Ebook-Reader etc.

= »Unbegrenzter« virtueller Speicherplatz durch Cloud Services: Amazon-Cloud, Dropbox, etc.
= Steigerung der Verarbeitungsleistung durch Lésungen wie Hadoop, Teradata oder SAP HANA
« Vernetzung von Gerdten und Maschinen im Internet of Things (loT).

Diese allesamt disruptiven Entwicklungen hat der Trend der Digitalisierung auf den Weg
gebracht. Digitalisierung sorgt letztlich fiir die vollstandige und globale technische Vernetzung
aller Personen sowie aller physikalischen und virtuellen Objekte miteinander iber das Internet.

Definition 1— Digitalisierung

Unter Digitalisierung wird eine Vielzahl technischer Vorgange zusammengefasst, die in ihrer
Art und Komplexitat vollig verschieden sind. Vereinfacht dargestellt lassen sich in den letzten

30 Jahren zwei Wellen der Digitalisierung erkennen:

Die erste, die in den 1990er Jahren Fahrt aufnahm und noch langst nicht abgeschlossen
ist, ist das Ubertragen von analogen Datentragern'? in digitale, maschinell verarbeitbare
Aquivalente. Hierbei andert sich zunachst nur das Tragermedium, beispielsweise liegt ein
Foto nun als Bilddatei vor oder eine Adresskartei als eine Datenbank. Im Weiteren ist man
dazu lUbergegangen, Daten gleich digital zu erfassen, z.B. mit einer Digitalkamera oder der

Online-Erfassung von Formularen.

N

Die zweite Welle der Digitalisierung, die derzeit anlauft, macht die Daten fiir Maschinen
verstandlich. Hierbei sind aufwandige Analyse- und Veredelungsprozesse nétig, bei denen
neben Kl haufig auch Maschinelles Lernen aus von Menschen vorbehandelten Daten ein-
gesetzt wird. Oft werden Effekte der Digitalisierung falschlicherweise der Kl zugeschrieben.
Die Veranderung des Einzelhandels hin zum Online-Handel ist bisher beispielsweise nur

eine Folge der Digitalisierung.

N

Auf dem Boden der Digitalisierung und angetrieben durch dieselben exponentiellen Innova-
tionskrafte sind die Menschen in der Lage, die seit Uiber 60 Jahren erforschten und weiterent-
wickelten Verfahren der Kl in der digitalisierten Welt zum Einsatz zu bringen. Mindestens vier

Bereiche der technischen Innovation sind fiir den erneuten Hype der KI wegbereitend:

12 z.B.Papier, Film, Tonband
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= »unbegrenzte« Speicherkapazitaten in der Cloud und die beinahe universelle Verfligbarkeit
von sehr groBen Datenmengen (Big Data, Internet of Things), die fiir die diversen Modelle
der Kl zur Verfugung stehen,

= »unbegrenzte« Rechenleistung, die die Verarbeitung groRter Datenmengen auch in Echtzeit
ermoglicht,

= »frei verfugbare« Open-Source-Software,™

= und Durchbriiche bei der Losung methodischer Probleme, insbesondere im Bereich Machine
Learning bzw. Deep Learning.

Definition 2 —Maschinelles Lernen und Deep Learning

Maschinelles Lernen (ML) bezeichnet Verfahren, bei denen Computer-Algorithmen aus
Daten lernen, beispielsweise Muster zu erkennen oder gewlinschte Verhaltensweisen zu
zeigen, ohne dass jeder Einzelfall explizit programmiert wurde. So lernen Algorithmen im
Online-Buchhandel, dass es bestimmte Klassen von Biichern gibt, die von bestimmten
Klassen von Kunden gekauft werden ohne, dass irgendwo im Vorfeld definiert worden ware,
was Liebesromane sind oder was ein junger Familienvater liest. Autonome Fahrzeuge kénnen
schlicht dadurch lernen, dass Menschen sie eine Zeitlang steuern. Mit diesem Verfahren wird
auch das automatische Beschreiben (Labeln) von Bildern trainiert. Menschen erganzen hier-
bei Bilder z.B. mit der Information, ob ein Gesicht frohlich oder traurig erscheint, und nach
mehreren Tausenden oder Zehntausenden Beispielen kann dann ein Algorithmus lernen,
neue Bilder selbst zu klassifizieren. Oft wird Maschinelles Lernen mit Kl gleichgesetzt. Wah-
rend in der KI haufig ML eingesetzt wird, ist ML eine Methode, ein Werkzeug unter vielen der
KI. Machine Learning mit grollen neuronalen Netzen wird als Deep Learning bezeichnet.

V

Definition 3 —Big Data

Big Data ist ein Sammelbegriff fur die Verarbeitung sehr groRer und sehr unterschiedlicher
Datenmengen, die mit herkémmlichen Methoden der Datenverarbeitung nicht mehr hand-
habbar sind. Die typischen drei Merkmale von Big Data sind Volume (Datenvolumen), Velocity
(Geschwindigkeit, mit der die Daten anfallen) sowie Variety (Vielfalt der Datentypen und
-quellen). Ein weiterer Faktor ist die Strukturiertheit von Daten in Tabellen, die lange Zeit
das wichtigste Format war, in denen Daten gespeichert werden konnten. Big Data ermdglicht
auch standardisiert die Verarbeitung von unstrukturierten Datenmengen. Dabei ist oft die
Rede von Datenstromen, die etwa in herkdmmlichen Datenbanken gar nicht in ihrer Ganzheit

13 mit dem positiven Effekt der Demokratisierung der Software/Methoden, der aber auch einhergeht mit
dem Versuch, Softwarestandards und damit Quasi-Monopole zu schaffen
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erfasst werden kdnnen. Haufig glauben Eigentlimer oder Nutzer von Daten irrtlimlich, dass sie
es mit Big Data zu tun haben allein, weil sie lber viele Daten verfiigen. Beispielsweise ist eine
Telefonnummern-Datenbank von ganz Deutschland zwar relativ gro3, wiirde aber nicht als Big
Data bezeichnet. Die Audio-Daten aller derzeit gefiihrten Telefonate dagegen schon. Zusam-
menfassend bezeichnet Big Data den Einsatz grol3er Datenmengen aus vielfdltigen Quellen
mit einer hohen Verarbeitungsgeschwindigkeit zur Erzeugung wirtschaftlichen Nutzens.*

N

Definition 4 — Internet der Dinge

Mit Internet der Dinge (Internet of Things, 10T) bezeichnet man die zunehmende Vernet-
zung von Werkzeugen, Geraten, Sensoren, Fahrzeugen, etc., durch den Einbau von Chips
und die Vergabe von eindeutigen digitalen Kennungen, vergleichbar mit URL-Adressen im
WWW. Durch den Datenaustausch, der durch diese Vernetzung erméglicht wird, entstehen

extrem groRRe Datenmengen.

N

3.2 Kinstliche Intelligenz — eine Begriffsbestimmung

Kiinstliche Intelligenz ist als Begriff nicht einheitlich definiert, vor allem da sie sich schon seit
der Begriffsbildung Ende der 50er Jahre als interdisziplindre Forschungsrichtung entwickelt und
sich in ihrer Deutung stets an die technischen Méglichkeiten angepasst hat. Fiir die praktische
Anwendung hat sich folgende Definition als nutzlich erwiesen:

Definition 5 — Kinstliche Intelligenz (1)

Kinstliche Intelligenz ist die Eigenschaft eines IT-Systems, »menschendhnliche«,
intelligente Verhaltensweisen zu zeigen.

N

Erstaunlicherweise verwenden viele aktuell als KI beworbene Technologien jedoch gar nichtim

engeren Sinne KI-Methoden. Zum Beispiel ist die Diktierfunktion und heutige Sprachsteuerung
eines Smartphones zwar sehr hilfreich, bedeutet aber noch lange kein wirkliches Sprachverste-
hen. Hier stehen die wirklich groBen Durchbrtiche noch bevor, wenn man nicht nur tiber vorein-
gestellte Stichwérter bestimmte Funktionen ansteuern, sondern beispielsweise fragen kann:
»Wem gegeniiber hatte ich denn schon das neue Projekt am Telefon erwahnt und wann?«,

was dann sogar Uber die Fahigkeit eines menschlichen Assistenten hinausginge.

14 Vgl. (Bitkom, 2012)
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Definition 6 — Kiinstliche Intelligenz (2)

Kiinstliche Intelligenz beschreibt Informatik-Anwendungen, deren Ziel es ist, intelligentes
Verhalten zu zeigen. Dazu sind in unterschiedlichen Anteilen bestimmte Kernfahigkeiten
notwendig: Wahrnehmen, Verstehen, Handeln und Lernen. Diese vier Kernfahigkeiten
stellen die groRtmogliche Vereinfachung eines Modells zur modernen Kl dar: Wahrnehmen —
Verstehen —Handeln erweitern das Grundprinzip aller EDV Systeme: Eingabe — Verarbeitung
— Ausgabe. Das wirklich Neue ist das Lernen und Verstehen. Heutigen »echten« KI-Systemen
ist gemein, dass sie in der Verarbeitungskomponente auch trainiert werden und damit
lernen kénnen und so bessere Ergebnisse erzielen als herkémmliche Verfahren, die nur auf
starren, klar definierten und fest programmierten Regelwerken basieren. Heute spricht man
von der schwachen K, bei der es darum geht, den Menschen intelligent beim Erreichen seiner
Ziele zu unterstiitzen, also um smarte Mensch-Maschine-Interaktion und -Kollaboration. Die
starke Kl ist eher philosophisch relevant. Sie zielt auf eine Imitation des Menschen ab, letzt-

lich auf einen Homunculus, der eher als Science-Fiction-Vision taugt.

V

Die Dartmouth-Konferenz im Sommer 1956 gilt als die Geburtsstunde der Kl als akademisches
Fachgebiet. Seit dieser Zeit gab es regelmalRige Hypes, in denen die Kl als Hoffnungstrager der
IT im Speziellen und der Menschheit im Aligemeinen galt, die sich mit Phasen der Desillusionie-
rung abwechselten, den »KI-Wintern«. Diese Phasen (vgl. Abbildung 1) wurden oft durch techno-
logische Neuerungen befeuert, die dann teilweise liberzogene Erwartungen geschiirt haben. Die
vier Phasen der KI-Forschung spiegeln sich auch im Einsatz der Kl in industriellen und privaten

Anwendungsfeldern.

Heuristische Systeme Wissensbasierte Systeme Lernende Systeme Kognitive Systeme

Phase 1- bis 1970 Phase 2 — bis 1990 Phase 3 - bis 2010 Phase 4 — ab 2010
Heuristische Such- und Maschinelle Wissensver- Maschinelles Lernen Kombination von
Schlussfolgerungsverfahren arbeitung mit manuell liber Massendaten Lernverfahren mit

erstellten Wissensbasen wissensbasierten Methoden

v

Intelligenzgrad

Abbildung 1: Entwicklungsphasen der KI'

15 (c) W. Wahlster / DFKI, vgl. (Wahlster, 2016)



Kiinstliche Intelligenz
Globalisierung, Digitalisierung und Kiinstliche Intelligenz — Disruption wird zur Normalitat

Phasen 1und 2 der Kl

In der ersten und zweiten Phase wurde sehr viel an Wissen manuell und direkt in die Maschi-
ne einprogrammiert. Ein Beispiel hierflir ware ein Taschenrechner. Dieser zeigt zwar intelligen-
tes Verhalten, indem er rechnet, aber seine Funktionsweise ist nicht intelligent, da seine Schalt-
kreise entsprechend gel6tet sind. Mit den Ansatzen der zweiten Phase hatte man zwar sehr
gute Kontrolle Uiber das Verhalten der Maschinen, aber deren Handlungsumfang war extrem
begrenzt. Wenn man das Beispiel eines Empfehlungssystems beim Online-Buchhandel nimmt,
dann wiirde man hier jedem Buch Kategorien wie »Krimi« oder »Sachbuch« zuordnen und
Regeln schreiben wie »Kunden, die einen Krimi gekauft haben, sollte man noch einen anderen
Krimi empfehlen« oder »Kunden, die sich ein Buch mit Strickanleitungen gekauft haben, soll-
ten man auch ein Buch liber Handarbeit empfehlen«. Es durfte deutlich sein, dass dieser Ansatz
nicht praktikabel ist, da er nicht skaliert. Weder kann man im Vorhinein mit vertretbarem Auf-
wand alle Blicher mit genligend Kategorien versehen, noch kann man die entsprechenden

»Empfehlungsregeln«alle auf dem ReiBbrett designen.
Phase 3 der Kl

In der dritten Phase der KI kam der Durchbruch liber das Maschinelle Lernen aus Massenda-

ten. Um beim Beispiel Buchhandel zu bleiben, ist es heute so, dass die Kunden und die Waren
automatisch in Gruppen (Cluster) einsortiert werden und die Empfehlungen vom System selbst
gelernt und standig verbessert werden. Die Systeme wiirden dabei einen Kunden beispielswei-
se einem Cluster zuordnen, in das junge Vater mit kreativen Berufen und Interesse an Sport und
klassischer Musik fallen, ohne dass dieses Cluster entsprechend benannt werden wiirde. Diesen
wirde dann z.B. ein neues Buch lber Avant-Garde-Fotografien von Sportereignissen empfohlen,
ohne dass das Buch entsprechend kategorisiert ware. Ein Nachteil an diesem Ansatz des vollau-
tomatischen maschinellen Lernens wurde bereits angedeutet: Es ist nur schwer nachvollziehbar,
warum ein System einen bestimmten Vorschlag macht und noch schwerer ist es, diesen zu korri-

gieren bzw. zukiinftig zu unterbinden.
Phase 4 der K

Die neueste Phase von KI-Systemen versucht daher, Lernverfahren mit Expertenwissen zu ver-
binden, um das Beste aus beiden Welten zu nutzen: Kontrolle und explizites Wissen mit der
Kraft von Lernalgorithmen, die dann auch bei unsicherer Faktenlage ahnlich gut wie ein Mensch
handeln kann.

In der Geschichte der KI-Forschung und -Entwicklung gab es immer wieder disruptive High-
lights wie beispielsweise die ersten Schachcomputer oder Roboter, die aufrecht gehen und sich
in unbekannten Raumen orientieren konnten. In letzter Zeit sind IBM Watson, Alpha Go und die
autonomen Fahrzeuge von Google aus den Medien bekannt.'®

16 Schwerpunkte der aktuellen internationalen KI-Diskussion werden im Abschnitt 10.1 aufgegriffen.
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Singularitat

Im Zusammenhang mit Kl tauchen auch Begriffe wie starke und schwache KI (Weak vs. Strong Al)
sowie Singularitat auf. Starke Kl umschreibt den Zeitpunkt, an denen IT-Systeme in der Lage sind,
menschenahnlich (oder lberlegen) zu denken und zu handeln und zwar vernetzt in vielen, unter-
schiedlichen Bereichen. Beispielsweise ware ein solches System in der Lage, sowohl Menschen
industriell zu unterstitzen und gleichzeitig philosophische Fragestellungen zu diskutieren aber
auch mit Kindern kreativ zu spielen —eine Art Homunculus, eine Science-Fiction-Vision. Fangt ein
solches »superintelligentes« System an, sich fortlaufend selbst zu verbessern, dann ist der Zustand
der Singularitat erreicht, wo maschinelle Intelligenz gesamthaft die menschliche Intelligenz tiber-
holt. Von einer solchen Vorstellung sind aktuelle bzw. in Entwicklung befindliche Systeme aus
heutiger Sicht rein technisch noch Jahrzehnte weit entfernt. Es stellt sich auch die Frage, ob eine
solch befahigte maschinelle Superintelligenz wiinschenswert oder tiberhaupt notwendig ist.

Zur schwachen Kl (vgl. Definition 6) ist festzuhalten, dass wir es derzeit mit KI-Systemen zu tun
haben, die einzelne Problemlésungen effektiv unterstitzen. Dazu gehéren Anwendungen wie
Autonomes Fahren, Service-Roboter, etc., aber auch intelligente, d. h. flexible Automatisierung
von nicht nur wiederkehrenden, sondern auch von komplexen Tatigkeiten. Ein Beispiel ist die
Entscheidungsunterstitzung bei komplexer Wissensarbeit, z. B. bei der Unterstiitzung juristi-
scher Gutachten oder medizinischer Diagnosen.

Letztlich ist das Ziel von KI-Systemen, den Menschen beim Erreichen seiner Ziele intelligent zu
unterstiitzen und dabei unmenschliche oder unangenehme Arbeit deutlich zu vermindern, aber
nicht den Menschen tberfliissig zu machen.

Lernen und Verstehen — neue Kernfahigkeiten

Dazu sind in unterschiedlichen Anteilen bestimmte Kernfahigkeiten notwendig, die im Engli-
schen mit Sense, Comprehend, Act and Learn bezeichnet werden (vgl. Abbildung 2), also Wahr-
nehmen, Verstehen, Handeln und Lernen. Diese vier Kernfahigkeiten stellen die groRtmogliche
Vereinfachung eines Modells zur modernen Kl dar: »Sense, Comprehend and Act« erweitert die
Methode, auf der die meisten klassischen EDV-Systeme basieren: Input — Process — Output oder
Eingabe — Verarbeitung — Ausgabe. Das wirklich Neue ist das Lernen und davon ausgehend auch
das Verstehen. Heutigen »echten« KI-Systemen ist gemein, dass sie in der Verarbeitungskompo-
nente trainiert werden und so immer bessere Ergebnisse erzielen kénnen und zwar hdufig bes-
ser, als mit herkommlichen Verfahren, die im Wesentlichen auf starren, klar definierten und fest
programmierten Regelwerken basieren (wenn..,, dann...).

Die eingangigsten Beispiele hierfiir sind Sprach-, Text- und Bilderkennung. KI-Systeme erkennen
nicht nur in einem Bild Buchstaben hervorragend, sie wissen auch was das Wort »Beschwerde«
in einem eingescannten Brief bedeutet und kénnen einen Beschwerdebearbeitungsprozess ein-
leiten. Diese Systeme sind in ihren Bereichen unbestritten viel leistungsfahiger als Menschen,
fiir die es z.B. unmoglich ware, Millionen Webseiten zu durchsuchen und gezielt die Bilder oder
Fotos bereitzustellen, auf denen ein Pferd zu sehen ist.
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4 Learn/train

= »from coding to training« Feedback for learning by

_ cause/effect

I right/wrong .

1 Sense — 2 Comprehend —> 3 Ad

= Audio (Speech) = Deep learning = Commands appliances

= Video (Photo, Movie) = Machine learning = Triggers follow-up processes
= Digital (Log Data) = Statistics /Analytics = Display meaningful text

= |oT (Sensor Data) = Rule sets/decision = Play translated speech

= Touch (FIngerprint) .- = Draw paintings

= Smell (Gas detection) = Compose music

Abbildung 2: Komponenten einer KI"

Betrachtet man die vier Kern-Komponenten detaillierter, so wird deutlich, welch enormes
Potenzial in den Anwendungen besteht. Dies liegt an der Vielfalt der verarbeiteten Datenarten
und Datenmengen (1—Sense), die kaum noch Limitationen unterliegen.

Die verarbeitende Komponente (2 — Comprehend) wird um Ki-Methoden, meist Sprachverstehen
und Deep bzw. Machine Learning erweitert. Damit ist gemeint, dass die Experten-Software um
eine trainierbare, lernende Komponente erweitert wird, dass aber auch weiterhin eine eindeu-
tige Systemsteuerung zum Einsatz kommt, wenn Fallentscheidungen eindeutig definiert wer-
den kdnnen. Wenn zum Beispiel ein Dokument als vollstandiges Formular erkannt wird, dann
wird der entsprechende Weiterverarbeitungs-Prozess angestofRen. Im Gegensatz hierzu ist eine
unstrukturierte Kunden-E-Mail zu sehen, wo eine Kl erst verstehen muss, was der Kunde eigent-
lich will = und dies kénnen trainierte Systeme mittlerweile leisten.

Die Ausgabekomponente (3 — Act) beinhaltet wiederum alle Steuerungsmaoglichkeiten moderner
[T-Systeme. In den Medien erscheinen immer wieder die Highlights aus der KI-Forschung, wie
Systeme, die Bilder malen wie van Gogh, Musikstiicke komponieren wie Bach, Lastenroboter, die
auf vier Beinen wie ein Tier durch unwegsames Gelande laufen etc. In der Praxis sind aber eher
Dinge wie intelligente Prozess- oder Geratesteuerung relevant.

Das Besondere an aktuellen KI-Systemen ist nun, dass sie wahrend der Trainingsphase
(4 — Learn), aber auch im laufenden Betrieb aus ihren Fehlern bzw. anhand eines Feedbacks
lernen kdnnen.

17 Vgl. (Purdy & Daugherty, 2016)
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Klassen von Anwendungen

Bereits anhand des einfachen Vier-komponenten-Modells wird deutlich, wie vielfaltig die Wir-
kungshebel von KI-Systemen sind. Beschleunigt wird die gesamte Entwicklung durch den stan-
digen Fortschritt von Digitalisierung, 10T und Big Data, die immer neue Daten und Prozes-

se flir KI-Systeme zuganglich machen und in Wechselwirkung Digitalisierung, 1oT und Big Data
auch weiter etablieren. Gerade die ungezahlten Kombinationsmaoglichkeiten der Komponenten
ermoglichen immer neue Anwendungsfelder und machen jeden Klassifizierungsversuch letzt-
lich zu einer Momentaufnahme. Jedoch kann man zunachst grob zwei Klassen von Anwendun-

gen unterscheiden:

1. Bestehende Prozesse werden durch KI-Komponenten »intelligent«. Ein anschauliches Bei-
spiel ist die Videoliberwachung: Musste bislang ein Mensch an vielen Monitoren eine Sze-
nerie Uberwachen und konnte mit viel Gliick z. B. rechtzeitig ein verdachtiges, abgestelltes
Gepackstiick entdecken, so kénnen aktuelle KI-Systeme vollautomatisch Alarm schlagen,
aber dariber hinaus noch verdachtige Personen verfolgen, eine auffallige Gruppenbildung
identifizieren oder auf eine hilfsbedurftige Person aufmerksam machen.

2. Esentstehen durch Kombination von Komponenten neuartige Anwendungsfelder. So wur-
den mittels personenunabhangiger Sprachsteuerung, Anbindung an Musik- und Informa-
tionsdienste, Gerate der Haussteuerung sowie eines vergleichsweise simplen kabellosen
Lautsprechers eine vollig neue Gerateklasse geschaffen, namlich die digitalen Haushaltsas-
sistenten. In der Zukunft sind daher viele neue und spannende Entwicklungen zu erwarten.

Dies vorausgeschickt, lassen sich die wichtigsten KI-Einsatzgebiete weiter auffachern.™

3.3  KI-Einsatzgebiete

3.3.1 Dialogprozesse — Mensch zu Maschine

Eine der groBen Errungenschaften der Kl ist die Moglichkeit, menschengerechte Mensch-Ma-
schine-Dialoge in naturlicher Sprache, sei es in Schriftform oder als gesprochenes Wort, zu fiih-
ren. Algorithmen unterstiitzen Menschen bei (komplexen) Vorgéngen wie »Ein- Antragsformu-
lar-Ausfullen«, Haushaltsgerate per Sprache zu steuern, sich in der Telefonhotline nicht mehr
durch Zahlenments zu navigieren, sondern ihr Anliegen sprachlich zu artikulieren oder einfach
z.B. diesen Text zu diktieren. Bestimmt kann man in nicht allzu ferner Zukunft eine »Fahrkarte«
im offentlichen Nahverkehr einfach dadurch erhalten, dass man sagt, wohin man méchte.

18  vgl. Abschnitt 3.3
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Gerade diese Beispiele illustrieren das Potenzial der KI: Der Mensch muss nicht langer umstand-
liche oder komplexe Bildschirm-/Tastaturdialoge erlernen, die sich stets an den technischen
Limitationen orientiert haben. Vielmehr stellt sich die Maschine auf den Menschen ein, der
endlich mit ihr so kommunizieren kann, wie er es gewohnt ist —in natiirlicher Sprache, wenn
notwendig mit Ubersetzung.

3.3.2 Maschine-zu-Maschine-Prozesse

Das Internet of Things ermdglicht viele neue Anwendungen, die sowohl in der Industrie als auch
im privaten Bereich mit wachsender Geschwindigkeit Einzug halten. loT erméglicht schon heu-
te, Gerate miteinander bzw. mit einer zentralen Logik zu vernetzen. Im Heimbereich lassen sich
immer mehr Gerate Uber Sprache und lber eine App steuern. Eine intelligente Logik erlernt das
Verhalten der Benutzer und kann Vorschlage machen, wann z.B. welche Kaffeekapseln bestellt
und Geréate vorsorglich gewartet werden missen.' Ahnliche Anwendungen kénnen in der
Gebaudesteuerung zum Einsatz kommen, um beispielsweise Wartungsarbeiten bei Klimaanla-
gen rechtzeitig durchzufiihren. Man spricht hierbei auch von Predictive Maintenance, also der
Vorhersage von Wartungsarbeiten mittels Sensorik und Machine Learning. Dieses Verfahren
kann auf alle mit VerschleiR verbundenen Maschinen, Gerate und Fahrzeuge tbertragen wer-
den; es erhoht die Betriebssicherheit und senkt die Kosten.

3.3.3 Intelligente Automatisierung

Digitalisierung ist die Voraussetzung flir Automatisierung. Wird die Digitalisierung »intelligent«
und das Ergebnis damit besser, dann kdnnen auch darauf aufbauende Prozesse effizienter
ablaufen. Ein Beispiel ist die »intelligent Robot Process Automation« (iRPA). Hiermit ist die
Automatisierung von Prozessen mithilfe von Software-Robotern gemeint, die betriebliche
Software so benutzen, wie es ein Mensch mit Maus und Tastatur tun wiirde. Dies kommt dann
zum Einsatz, wenn es zu teuer ist, eine komplett neue Software zu programmieren. Diese Soft-
ware-Roboter waren zundchst »dummec, d. h. sie haben exakt das gemacht, was der Mensch
vorgegeben hat und waren anfallig fiir fehlerhafte Eingabedaten und unflexibel in der Weiter-
verarbeitung. Mit KI-Komponenten verbessert, schaffen es solche Systeme, die Eingabedaten
zu verstehen und in die passende Weiterverarbeitung zu leiten. Anschaulich wird dies bei einer
beispielhaften Anwendung im Personalbereich: Bewerbungen werden elektronisch erfasst, die
entsprechenden Eingabemasken der Personalsysteme werden mit den Daten der Bewerbung
befillt und eine lernende Verarbeitungskomponente kann bereits automatisiert eine Eignungs-
empfehlung generieren.

19  z.B.Nachfiillen von Entkalkersalz in der Splilmaschine
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3.3.4 Intelligenz-Verstarkung?® oder intelligente
Entscheidungsunterstiitzung

Intelligente Entscheidungsunterstiitzung ist ebenfalls nicht neu; ihre Vorfahren sind die Exper-
tensysteme der 80er und 90er Jahre. Seinerzeit eine gute Idee, jedoch limitiert durch die techni-
schen Maglichkeiten, kénnen die heute zur Verfligung stehenden (digitalisierten) Datenmengen
und KI-Algorithmen eine exzellente Entscheidungsunterstiitzung liefern. Die herausragenden
Einsatzfelder sind heute bereits in den Assistenzsystemen in der Medizin oder im Rechtswesen
zu finden, wo Kl-gestiitzte Diagnostik oder das Auffinden von Prazedenzfdllen die menschlichen
Anwender wirkungsvoll unterstitzen.

3.3.5 Neue Anwendungsfelder — Innovationsdiffusion

Die Innovationsdiffusion von KI-Komponenten hat bereits jetzt eine enorme Geschwindigkeit; es
entstehen durch immer neue Kombinationen von KI-Komponenten immer neue Anwendungs-
felder, die sich, sobald in ihrem Entstehungsbereich bewahrt, schnell auf andere Bereiche und
Industrien Ubertragen lassen. Ist heute die Sprachsteuerung noch auf Smartphones beschrankt,
werden es morgen digitale Assistenten im Heimbereich und am Arbeitsplatz sein, die uns die
taglichen Entscheidungen bei unseren Arbeiten erleichtern und qualitativ verbessern.

3.4 Disruption wird zur Normalitat

Gerade weil der Begriff Kl nicht klar gefasst ist und im Prinzip auch ganz pauschal als Ziel prak-
tisch aller IT-Anwendungen formuliert werden kann 2, kommt es wegen der immer schnelleren
Innovationsdiffusion zu einer gefiihlten »standigen Disruption« und damit verbunden auch zu
ernstzunehmenden Angsten von Teilen der Bevolkerung, hier Opfer eines nicht mehr aufhaltba-
ren Prozesses der Technisierung zu werden. Stichworte sind Datensammelwut, glaserner Kunde,
Rationalisierung von Arbeitsplatzen, etc.

Auf der anderen Seite ist die moderne Informationsgesellschaft ohne Kl nicht Ianger vorstellbar.
Niemand wollte z.B. auf Web-Suche oder auf die »zweite Meinung« aus der Kl beim Screening
wahrend der Hautkrebsvorsorge verzichten. De facto hat die Maschine tausendfach mehr Haut-
veranderungen »gesehen« als ein einzelner Arzt. Dennoch verfligt dieser liber Erfahrungswissen
und kann sich einen ganzheitlichen Eindruck vom Patienten machen, was die Maschine derzeit
nicht leistet.

20 Intelligence Amplification

21 »Den Menschen intelligent unterstiitzen.«
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SchlieBlich kdnnen wir ohne KI die Mdglichkeiten der vollstandigen Digitalisierung und
Datendkonomie nicht nutzen. Die Komplexitat vieler Aufgaben ist langst tiber die Fahigkeiten
des einzelnen menschlichen Gehirns und der einsetzbaren Arbeitskraft hinaus gewachsen. Mit
Google-Ubersetzer werden beispielsweise nach Unternehmensangaben pro Tag 100 Milliarden
Worter Ubersetzt. Das ware von Menschenhand nicht nur nicht bezahlbar, sondern auch zeit-
lich schlicht unmoglich. Genau in der Mischung von menschlicher Expertise und der schnellen
Datenverarbeitung der Maschine liegt das Erfolgsgeheimnis.

Kernaussage 1

In der Mischung von menschlicher Expertise und der schnellen Datenverarbeitung der
Maschine liegt das Erfolgsgeheimnis.

Schon immer haben Maschinen die Fahigkeiten von Menschen erweitert und ihnen schwe-

re, repetitive und unliebsame Arbeiten abgenommen — etwa durch Roboter am FlieBband oder
Rechenmaschinen. Angste resultieren haufig aus Unwissenheit oder Halbwissen. Sobald jedoch
ihr Nutzen erkennbar wird, Risiken verstanden und geregelt werden, haben sich innovative Tech-
nologien immer durchgesetzt. Neu ist die Geschwindigkeit der Veranderung, und hier liegt eine
der Herausforderungen, die aktiv gesteuert werden muss und auf die Bund, Lander und Kommu-
nen sowie letztlich die Gesellschaft vorbereitet werden mussen.

Kernaussage 2

Die Geschwindigkeit der mit der Kl zu erwartenden Veranderung bildet eine Herausforderung,
auf die Gesetzgeber, Administration, Regulierung, Wissenschaft und Bildung, Wirtschaft und
letztlich unsere Gesellschaft vorbereitet werden mussen.

Wahrend die Frage, ob man Haushaltsroboter zum Putzen einsetzen méchte, vielleicht noch von
weiten Teilen der Bevolkerung bejaht wiirde, sieht es bei der Frage, ob man Roboter in der Alten-
pflege einsetzen mochte, noch ganz anders aus. Es wiirde sicher noch akzeptiert, dass ein Robo-
ter eine bettlagerige Person hochhebt, wahrend ein Pfleger die Person wascht. Technisch ist es
aber durchaus machbar, dass der Roboter auch das Waschen tibernimmt und der Person die
Mabhlzeit und die Tabletten reicht. Damit hatte das Pflegepersonal wieder Zeit, sich um den hilfs-
bediirftigen Menschen zu kiimmern und Zuwendung zu geben. In Zeiten des demografischen
Wandels gilt es, einen ethisch vertretbaren Mittelweg zu finden, der Chancen der neuen Techno-
logie nutzt und zugleich die so wichtige menschliche Komponente nicht auBer Acht Idsst.

Kernaussage 3

Wie die Aufgabenteilung von Mensch und Maschine konkret aussehen soll, was wir uns
leisten wollen und kénnen, miissen wir als Gesellschaft immer wieder neu diskutieren und
bestimmen.
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Wie die Aufgabenteilung von Mensch und Maschine konkret aussehen soll, was wir uns leisten
wollen und kdnnen, missen wir als Gesellschaft immer wieder neu diskutieren und bestimmen.
Es ware jedoch fatal, statt an der technologischen Entwicklung an der Weltspitze mitzumachen,
nun den Kopf in den Sand zu stecken und aus Angst die Entwicklung zu verschlafen. Das ware
6konomisch und gesellschaftlich genau der falsche Weg — und wiirde im Endeffekt dazu fiih-
ren, dass die Technologie in anderen Teilen der Welt entwickelt wiirde, wo andere kulturelle Vor-
stellungen, etwa zum Datenschutz, herrschen. Mit den Ergebnissen mussten wir dann leben,
ahnlich wie wir heute als Informationsgesellschaft komplett abhdngig sind von den fiihrenden
Suchmaschinenanbietern??, meist US-amerikanischen Konzernen, die sich durch immer intelli-
gentere Auswertungen der ungeheuren Datenmengen und die darauf basierenden Services
finanzieren und durch uns nur schwer kontrollierbar ist. Wir wollen die Chancen der Kl nutzen
und den Wandel aktiv zum Positiven gestalten, durch gezielte Aufklarung von Nutzen, Chancen
und Risiken, mit unseren ethischen Prinzipien und gesellschaftlichen Idealen — Made in Germany.

Kernaussage 4

Wir wollen die Chancen der KI nutzen —durch gezielte Aufklarung liber Nutzen, Chancen und

Risiken, mit unseren ethischen Prinzipien und gesellschaftlichen Idealen — Made in Germany.

22 Websuche, Email, Karten, Dokumente, etc.
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4 Einsatz von Kl in Organisationen —
Uberblick und ausgewihlte Beispiele

Die Kl wird die Wirtschaft und auch die Gesellschaft

in den kommenden Jahren nachhaltig pragen. Wissen-
schaftler?®> und Top-Entscheider®* analysieren Trends

und Auswirkungen, und fuhrende Industrienationen
bereiten sich mit Strategieinitiativen auf diesen Wandel|
vor.> Unternehmen steigern ihre Kl-Investitionen deut-
lich?¢, und Technologie(beratungs)unternehmen erlau-
tern C-Level Managern den Geschaftsnutzen von KI.*” Die
Auseinandersetzung mit Kl gewinnt auch in Deutschland
deutlich an Fahrt.?®

Unternehmen wie Volkswagen, adidas?® oder Continental®® verstehen Kl als Schliisseltechnolo-
gie, die zunehmend als Wachstumsmotor fir die deutsche Wirtschaft wahrgenommen wird.

In der deutschen Wirtschaft gibt es bereits zahlreiche KI-Anwendungen; allein das Deutsche
Forschungszentrum fiir Kiinstliche Intelligenz (DFKI) hat in den vielen Jahren seiner Existenz
Hunderte Projekte mit Industriepartnern umgesetzt. Vieles spricht dafiir, dass die Entwicklung

23 Vgl (AI100, 2016)
24 Vgl. (WEF, 2017)
25 Vgl. z.B. (NITRD, 2016), (NSTC/SC ML&AI, 2016), (MIC, June 20, 2016) sowie (Reuters, 2017)

26 Vgl. (Press, Forrester Predicts Investment In Artificial Intelligence Will Grow 300% in 2017, 2016), (Press, 2017).
Kl ist zurzeit nach dem Internet of Things zweitwichtigster Investitionsschwerpunkt im IT-Bereich und wird
in drei Jahren mit loT gleichziehen —vgl. (Curran, Garrett, & Puthiyamadam, 2017).

27  Vgl.z.B. (Bataller & Harris, 2016), (Tata Consultancy Services, 2017), (Kolbj@rnsrud, Amico, & Thomas, 2016),
(Avanade, 2017), (PwC, 2017 (a)), (Geissbauer, Schrauf, Bertram, & Cheraghi, 2017 (b)), (Forrester Research, 2017),
(Bughin, et al., 2017), (Allen, Root, & Schwedel, 2014), (Purcel, 2017) sowie (B6ttcher, Schwalm, & Velten, 2017).
Laut Gartner wird bis 2020 KI fiir mehr als 30 Prozent der CIOs zu den fiinf wichtigsten Investitionsschwerpunk-
ten gehdren —vgl. (Gartner, 2017).

28  Vgl. (acatech (Hrsg.), 2016), (Sopra Steria, 2017), (Maiser, Schirrmeister, Moller, & Bauckhage, 2017), (Beining,
2017), (Bottcher, Klemm, & Velten, 2017), (McKinsey, 2017), (Jaume-Palasi & Spielkamp, 2017), (Lakemeyer, 2017),
(FZI, Accenture, Bitkom Research, 2017), (Benedikter, 2017). Insgesamt startet Deutschland von einem niedrigen
Niveau: »Zwei Prozent der gewerblichen Unternehmen geben an, Moglichkeiten der Kiinstlichen Intelligenz
zu nutzen, drei Prozent planen, solche Anwendungen einzufiihren. ... 15 Prozent der Unternehmen der
gewerblichen Wirtschaft geben an, sich noch nicht mit diesem Thema befasst zu haben. 79 Prozent der
Unternehmen meinen, dass diese Technologie fiir ihre Einrichtung derzeit nicht relevant sei.« Vgl. (Graumann,
Weber, Ebert, & Ohnemus, 2017), S. 17.

29  Vgl. (ARD, 2017). VW entwickelt ein auf KI basierendes Cockpit — vgl. (Ruhmann, 2017)
30 Vgl (Menzel, 2017)
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dhnlich verlaufen wird wie bei Big Data — es werden immer neue Einsatzgebiete gefunden.®
Dazu tragt auch die sich verbessernde Aufwand-Nutzen-Relation beim KI-Einsatz bei.??

Anhand von Beispielen bietet der Abschnitt 4.1 eine knappe, nach Unternehmensbereichen
strukturierte Ubersicht Uber die Einsatzgebiete, in denen Kl weitere Fortschritte in der Digitali-
sierung ermoglichen wird. Ausgewahlte weitere Beispiele werden im Abschnitt 4.2 vorgestellt.
Im Abschnitt 4.3 werden die Implikationen von Kl fiir die Unternehmensorganisation erortert.

Schon in wenigen Jahren werden viele Produkte, die die Stellung der deutschen Wirtschaft
in der Welt ausmachen, mit Intelligenz ausgestattet sein. Kl gehort zu den wesentlichen
Trends, die insgesamt die Art und Weise revolutionieren, wie Menschen arbeiten, lernen,
kommunizieren und konsumieren. Diese Trends gilt es zu verstehen und aktiv mitzubestim-
men —so wird die deutsche Wirtschaft ihre Wettbewerbsfahigkeit langfristig sichern kon-
nen.® Das bedeutet, Weichen in Richtung Kl zu stellen und férdernde Rahmenbedingungen

fiir dieses Technologiebiindel zu gestalten.

41 Einsatz von Kl in Unternehmensbereichen — Ubersicht

411 Einkauf
Smart Procurement

Mit intelligenten Losungen werden in naher Zukunft in Unternehmen die Einkaufsprozesse
unterstutzt. Erste Losungsangebote sehen die Integration von Sprachsteuerung und digitalen
Assistenten vor. So sollen weitgehend standardisierte Prozesse effizienter umgesetzt werden.3*

4.1.2 Fertigungsautomatisierung
Umgestaltung der Wertschopfungsstufen — Schaeffler

Mit Kl entwickelt Schaeffler seine Industrie 4.0-Strategie weiter und erfindet sich neu.?*> Dazu
werden nahezu alle Wertschépfungsstufen umgestaltet —von der Produktentwicklung tiber die

31 Vgl (Henke, et al., 2016)

32 Vgl. dazu die Ausfiihrungen liber Algorithmen-Markte im Abschnitt 10.2.

33 Zuden Produktivitatsfortschritten mit Ki vgl. (Bauer, Breunig, Richter, Wee, Willenweber, & Klein, 2017).
34 Vgl. (Schreier, 2017)

35 Vgl (Ziihlke, 2016 (a))
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Fertigung bis zum Vertrieb und zu den After-Sales-Services. Alle bei der Fertigung anfallenden
Informationen werden analysiert, um Entscheidungen schneller zu treffen und die Ausriistungen
besser auszulasten. Predictive Maintenance wird fuir die Schaeffler-Produkte in den Bereichen
Windkraft und Bahn genutzt.

Umbau zur kognitiven Fabrik und Cognitive Maintenance —John Deere

Der Mannheimer Produktionsstandort von John Deere, Hersteller von Landmaschinen, wird
schrittweise zu einer kognitiven, selbstlernenden Fabrik weiterentwickelt. Die dabei gewonnenen
Erfahrungen sollen weltweit in Uber 60 Standorten des Unternehmens nachgenutzt werden. Von
der intelligenten Kombination von Lean Production und Industrie 4.0 erhofft sich John Deere eine
Verbesserung der Produktionsprozesse und eine konsequentere Orientierung an den Kunden-
wiinschen 3¢ Als Gesellschafter des DFKI seit 2010%” und Partner der IBM will John Deere die
Entwicklung intelligenter Systeme in der Landtechnik und die eigene Fertigung voranbringen.

Bei der Kooperation mit der IBM geht es u.a. um ein kognitives Werkerassistenzsystem, das Hilfe-
stellungen bei der Wartung von Maschinen und Ausriistungen sowie bei Stérungen leistet.®

Kl und Arbeitsplatz 4.0 — Bosch?®

Bosch bietet seinen Kunden APAS Produktionsassistenten. Sie sind oftmals in loT-Geraten ver-
baut, sammeln Daten und werten sie aus oder unterstiitzen die Steuerung von Robotern und
Maschinenparks. Die intelligenten Assistenten bewaltigen insbesondere einfache, monotone
oder ergonomisch unglinstige Aufgaben.*° Die kollaborativen Roboter (Co-Bots) von Bosch wer-
den insbesondere in der Automobilindustrie und in der Konsumgtiterproduktion eingesetzt. Mit
Kl verstarkte Roboter kdnnen sich weitgehend selbst auf neue Anforderungen in Fertigungspro-
zessen einstellen und bilden somit einen wichtigen Faktor bei der Herstellung von Produkten,

die auf die speziellen Bediirfnisse von Kunden ausgerichtet sind.
Speedfactory — adidas

adidas nutzt ein breites Spektrum von Technologien, um die Erwartungen der Kunden an
Geschwindigkeit und Service zu erfiillen. In Partnerschaft mit wissenschaftlichen Einrichtungen
aus Miinchen und Aachen arbeitet adidas im Rahmen des Programmes »Autonomic for Indus-
try 4.0« am Projekt Speedfactory®' und baut eine solche Produktionsstatte auf. KI-Technologien
spielen ebenso eine Rolle wie 3D-Druck. In der Speedfactory soll die Zeitspanne zwischen Design
bis zum Verkauf auf etwa eine Woche schrumpfen. Diese Geschwindigkeit ist an den bisherigen

36 Vgl (Gielnik, 2016)
37 vgl. (DFKI, 2010)
38 Vgl (Ziihlke, 2016 (b))
39 Vgl (Bosch, 2017)
40 Vgl. (Bosch, 0.J.)
-

41 Vgl (fortiss, 0.J.)
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asiatischen Produktionsstandorten nicht zu schaffen. adidas holt deshalb einen Teil der Produk-
tion von asiatischen Standorten zurlick nach Deutschland.*?

413 Management
Datenanalyse mit KI — Deutsche Bahn

Die Deutsche Bahn profitiert von automatisierten Analysen ihrer Geschaftsdaten, die einen
leichtgewichtigen Blick auf entscheidungsrelevante Analyseergebnisse ermoglichen. Gesucht
war eine Losung, die schnelle, explorative Datenauswertung und intuitive Bedienung mit der
Flexibilitat der Cloud vereint. Im Abschnitt 11.1.1 wird erlautert, welchen Weg die Deutsche Bahn

dazu gegangen ist.
Kl steigt in Unternehmensfluhrung auf — Deep Knowledge

Die japanische Venture Capital Firma Deep Knowledge nahm 2014 das KI-System Vital*? in die
Unternehmensleitung auf.** Begriindet wurde dieser Schritt mit der Fahigkeit des Systems, Markt-
trends aufzugreifen, die flr Entscheider nicht offensichtlich sind. Vital wurde zur Unterstiitzung
von Investitionsentscheidungen in Unternehmen entwickelt, die im Bereich der Therapien gegen
altersbedingte Krankheiten aktiv sind. Offenbar leistet Vital gute Dienste, denn das System soll so
perfektioniert werden, dass es mittel- bis langfristig weitgehend autonom funktionieren kann.

Mit der geschilderten Sicht auf die Leistungsfahigkeit von KI-Systemen ist Deep Knowledge
durchaus kein Exot. In der neueren Management-Literatur®® wird prognostiziert, dass die Kolla-
boration zwischen Entscheidungstragern und intelligenten Maschinen fiir Unternehmen einen
Wettbewerbsvorteil bedeuten wird. KI-Systeme werden zu aktiven Ratgebern und Partnern der
Entscheiderteams und erobern ihren Platz an der Spitze von Unternehmen. Leistungsfahige
KI-Systeme beférdern die Experimentierfahigkeit und die Innovation, steigern die Agilitat und

erweitern die Entscheidungsraume.
Weitgehende Automatisierung der Buchhaltung mit KI — Movinga

Die manuelle, papierbasierte Verarbeitung von Finanz- und Buchhaltungsdokumenten bedeu-
tet insbesondere fiir kleine und mittelstandische Unternehmen sowie fiir Steuerberater einen
hohen zeitlichen und personellen Aufwand. Die fehleranfallige und aufwendige Erfassung und
Auswertung der Dokumente liefert zudem nur einen ungeniigenden Uberblick Gber die aktuelle
Geschaftsentwicklung, was eine effiziente und tagesaktuelle Analyse und Optimierung der

42 Vgl. (Kurzlechner, 2017) sowie (Réwekamp, 2017), (Rudiger & Litzel, 2017) und (Brien, 2017)

43 Validating Investment Tool for Advancing Life Sciences

44 Vgl. (Zolfagharifard, 2014)

45 Vgl. (ThomasR. J., 2016), (Thomas, Fuchs, & Silverstone, 2016) und (Kolbjgrnsrud, Amico, & Thomas, 2016)
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Liquiditat und Profitabilitat erschwert. Kl reduziert den manuellen Aufwand fiir Unternehmen
deutlich und liefert gleichzeitig zuverlassige und tagesaktuelle Ergebnisse. Da sich Aufgaben

im Finanzwesen regelmaRig wiederholen, auf festen Regeln beruhen und die zugrundeliegen-
den Daten einfach digitalisiert und strukturiert werden kénnen, lassen sich viele Vorgange durch
kiinstliche neuronale Netze automatisieren, etwa das Erfassen und Verarbeiten von Belegen, das
Ubertragen von Erkenntnissen beim Kontieren auf neue Buchungssatze sowie der Abgleich von
Kontobewegungen mit Ein- und Ausgangsrechnungen. Beim Erfassen der Rechnungsinformati-
onen kommen NLP-Technologien zum Einsatz. Predictive Analytics wird eingesetzt, um auf Basis
bekannter Daten dynamische Prognosen liber die zukiinftige Geschaftsentwicklung zu erstellen,
Ausfallrisiken abzuschatzen und das Volumen zukiinftiger Forderungen vorherzusagen.*®

Recruiting via Chat Bot —Hub:raum

Hub:raum ist ein Start-up-Inkubator der Deutschen Telekom. Fiir die Unterstiitzung seiner Per-
sonalrekrutierung setzt Hub:raum hub:bot — einen digitalen Assistenten.*’ Dieser Chat Bot dient
dazu, die Fragen von potenziellen Arbeitnehmern zu beantworten, die zu ausgeschriebenen
Stellen entstehen. Der Nutzen solcher Losungen liegt auf der Hand: Personalmanager kdnnen
sich auf die besonders interessierten Kandidaten konzentrieren. Wenn gegenwartig erst wenige
Unternehmen Robot Recruiting einsetzen, so ist doch ein Anfang vollzogen.*®

4.1.4 Marketing, Vertrieb, Kundenbetreuung

Fir die Kl bilden Marketing, Vertrieb und Kundenbetreuung »low hanging fruits«*®. Ausgewdhlte
Beispiele aus diesen Bereichen sollen das Spektrum der Moglichkeiten aufzeigen.>®

Kundendialoge fuhren — RWE

Beim Energiekonzern RWE werden die Erfassung und Verarbeitung der Kundenkorrespondenz
durch die KI-Plattform von ITyX unterstiitzt. Sie erkennt Muster in unstrukturierten Textpassa-
gen wie E-Mails oder Briefen. Das Anliegen (Worum geht es dem Kunden?) wird analysiert und
die nachfolgende Weiterverarbeitung (Wer ist Experte dafiir?) wird automatisiert vorgenom-
men. 80 Prozent der eingehenden Service-Anfragen werden auf diese Weise durch die Kl auto-
matisch in die Bestandssysteme libertragen. Mitarbeiter werden so von Routinetatigkeiten ent-
lastet. Da die Kl durch Beispieldaten angelernt wird, sind Eingriffe und standige Optimierungen

an den Regelwerken nicht langer erforderlich.

46 Vgl. (Hevia, 2016) sowie Abschnitt 11.2.2
47 Vgl. (Deutsche Telekom (b), 2017)
48  Vgl. (Hensel & Litzel, 2017)

49  Vgl. (Tata Consultancy Services, 2017) und (Gantz, Murray, Schubmehl, Vesset, & Wardley, 2017)

50 Im Abschnitt 10.3 wird auf neuere Trends im datengetriebenen Marketing vertiefend eingegangen.
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Marketingautomatisierung — Rocket Fuel Inc.

Das US-Unternehmen Rocket Fuel Inc. setzt KI-Technologie zur Marketingautomatisierung ein.
Personalisiert wird Werbung Uber verschiedene Kanale an die Kunden gebracht — liber soziale
Plattformen, Smartphone oder tiber Newsletter. Zu diesem Zweck analysiert Rocket Fuel im
Internet verfligbare Informationen, um Hinweise zu erhalten, womit sich Menschen auseinan-
dersetzen. Mit Kl werden Muster in den Nutzerdaten identifiziert, um dann Werbung zum pas-
senden Zeitpunkt und mit relevantem Inhalt anzubieten.

Customer Service — Deutsche Telekom

T-Systems bietet KI-Losungen als SaaS und stiitzt sich dabei u.a. auf die Plattform Amelia von
IPsoft.>! Besonders wichtig ist der KI-Einsatz allerdings vor allem im eigenen Unternehmen. Mit
elIZA verfugt die Deutsche Telekom liber ein Framework, das den Kl-Einsatz in vielen Bereichen
des Konzerns biindelt. Das Unternehmen konzentriert sich dabei auf den Customer Support und
seine virtuelle Assistenten Tinka, Sophie und Vanda. Die ersten Chat Bots sind bereits im Einsatz
und erhohen die Effizienz im Customer Service deutlich. Die Mitarbeiter in der Kundenbetreu-
ung werden so von Routineaufgaben entlastet und kdnnen sich um komplexe Anfragen kiim-

mern.>?
After-Sales Services mit Drohnen — Aerialtronics

Aerialtronics ist ein niederlandischer Anbieter von Drohnen fiir die Industrie, die mit kogniti-
ven Funktionalitaten ausgestattet sind. Die Drohnen leisten Services im Bereich Monitoring. Sie
inspizieren und tiberwachen technische Anlagen und Infrastrukturen wie Bohrinseln, Mobil-
funkmasten, Windkraftanlagen oder Verkehrssysteme. Die Drohnen ubertragen Bildsequenzen
an Kl-Analysesysteme und vermindern die Monitoringkosten drastisch.

4.1.5 Handel und Logistik

Im Handel wird Kl bereits fiir Aufgaben wie Preisoptimierung, Vertriebsvorhersagen, Einkaufs-
planung, Warendisposition, logistische Vorhersagen und Betrugspravention genutzt. An der
Schnittstelle zwischen Handler und Konsumenten libernehmen Dialogsysteme wie Chat Bots
die Kommunikation mit dem Kunden —im Jahr 2020 kénnten bereits 85 Prozent aller Kundenin-
teraktionen mit Hilfe von KI-Systemen abgewickelt werden.?® Auf der Verkaufsseite generieren
Entscheidungssysteme Kundenempfehlungen und errechnen den aktuell optimalen Preis. Auf
der Versorgungsseite sorgen Planungssysteme fiir eine effiziente, schnelle und llickenlose Sup-
ply Chain. 45 Prozent aller deutschen Handler wollen in den kommenden drei Jahren KI-Systeme

51 Vgl (Deutsche Telekom (a), 2017)

52 Vgl. (Deutsche Telekom (b), 2017). Die Deutsche Telekom setzt sich auch mit gesellschaftlich wichtigen
Fragestellungen der KI-Entwicklung auseinander. Vgl. dazu (Kremer, 2017).

53 Prognose von Gartner, zitiert nach (Kolbriick, 2017 (a))

45



Kiinstliche Intelligenz
Einsatz von Kl in Organisationen — Uberblick und ausgewahlte Beispiele

einsetzen.** Durch Kl steht der Logistik nicht nur eine Optimierung von Geschaftsprozessen
bevor, sondern eine echte Revolution. Uber 50 Prozent der deutschen Unternehmen mit Logistik-
prozessen rechnen damit, dass Waren in Zukunft mit autonomen Fahrzeugen transportiert wer-
den.*® Dabei sind autonome Fahrzeuge nur die am meisten Aufsehen erregende KI-Anwendung
in der Logistik. Weitere Anwendungen gibt es zu Hauf — die Planung, Disposition und Routenpla-
nung von Transporten durch intelligente Systeme, die Steuerung der Logistikmitarbeiter durch
das Einspielen von Informationen in Datenbrillen oder die vollautomatische Inventur mit Hilfe
von Drohnen.

Chat Bots und Einkaufsassistenten bei der Lufthansa Group, eBay und
Zalando

Chat Bots werden von einer schnell steigenden Zahl von Unternehmen genutzt, um die Kommu-
nikation mit ihren Kunden zu unterstitzen —auf Online-Shops oder Supportseiten im Internet.
So hat Ende 2016 die Deutsche Lufthansa in einer Beta-Version den Chat Bot Mildred gestartet,
der Unternehmenskunden dabei hilft, einen moglichst glinstigen Preis fiir einen geplanten Flug
zu suchen. eBay assistiert seine Kunden bei der Suche nach Artikeln.*¢ »Curated Shopping« wird
zu einem Trend.*” Zalando geht zusammen mit Google noch einen Schritt weiter und gibt seinen
Kunden Werkzeuge an die Hand, individuelle virtuelle 3D Fashion Designs zu kreieren.®

Intelligente Bildverarbeitungslosung zur Verkaufsunterstitzung —
Toblerone, real,- und Deutsche Post

Mit intelligenten Bildverarbeitungslsungen ldsst sich der Vertriebserfolg von Einzelhandels-
laden und -produkten deutlich erhdhen. So sind intelligente Systeme des Leipziger Unterneh-
mens Sensape auf digitalen Screens installiert und werden in Verkaufseinrichtungen platziert.
Basierend auf Kl erfassen die Gerdte vor Ort ihre Umgebung und bestimmen Alter, Geschlecht
und emotionale Reaktion ihrer Nutzer. Diese Informationen nutzen die intelligenten Screens, um
Informationen aufzubereiten und attraktive Werbeangebote anzuzeigen. Mit Hilfe der Cloud
lernen mehrere Gerate zusatzlich voneinander und optimieren so Kundenerfahrung und Sales-
Effektivitat. Einzelhandelsgeschafte wie die Konsum Leipzig eG und Marken wie Oreo oder Toble-
rone nutzen diese Technologie bereits.

Die Warenhauskette real,- und die Deutsche Post testen das System adpack.*® Das System ana-
lysiert die Gesichter der Kunden im Kassenbereich und erkennt Alter und Geschlecht. Abhangig
davon kdnnen dem Kunden zielgruppen-spezifische Werbebotschaften gezeigt werden.

54 Vvgl. (Kolbriick, 2017 (a))
55 Vgl. (Bitkom, 2017 (a))

-

-
56 Vgl. (eBay, 2017)
57 Vgl. (Kolbriick, 2017 (b))
58  Vgl. (Zalando, 2017)

59  adpack ist ein System der IDA Indoor Advertising GmbH, vgl. (Tagesspiegel, 2017). Die Deutsche Post
verweist auf die datenschutzrechtliche Unbedenklichkeit der Technologie, vgl. (Strathmann, 2017).
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Verkaufsroboter — Media Markt und Saturn

Media Markt erprobt den Einsatz von Verkaufsrobotern, die Kunden beraten und sie zu den Waren
fihren, fir Customer Experience sorgen und ggf. Verkaufsmitarbeiter hinzuziehen, falls sie am
Ende ihres Lateins angekommen sind. Gedacht sind die Roboter zur Unterstiitzung der humanen
Vertriebskollegen; sie bieten Services, an denen es in der Vergangenheit oft mangelte.®°

Retouren und Inkasso vermeiden — Otto Group

Otto ist ein Multichannel-Unternehmen und in Deutschland einer der grof3ten Onlinehandler
flir Fashion und Lifestyle. 75 Prozent des Gesamtumsatzes erwirtschaftet der Konzern tiber
Online-Shops. Angeboten werden 1,8 Mio. Artikel und 3.600 Marken. Bei der komplexen Auswer-
tung vorhandener Daten stielRen die bei Otto etablierten Prognosemethoden an ihre Grenzen.
Mit der KI NeuroBayes konnte Blue Yonder, ein Unternehmen der Otto Group Digital Solutions,
den Anteil an Retouren wirksam senken.®' Daflir beantwortet die KI mittels groRer Datenmengen
in Form von Prognosen verschiedene Fragen. Sie ist selbstlernend, d. h. im Laufe der Zeit ndhern
sich die Vorhersagen immer starker den gemessenen Werten an. Blue Yonder ermittelte, dass sich
die Prognosen je nach Angebotstrager um 20 bis 40 Prozent verbesserten und die Restbestande
zum Saisonende drastisch sanken. AuBerdem lie3en sich mit Prognosen tiber Retouren andere
Malnahmen bei Otto identifizieren, um das Sortiment und die Logistik zu optimieren.

Das ebenso zur Otto Group Digital Solutions gehérende Unternehmen collectAl bietet ein Kl-ba-
siertes Forderungsmanagement an. Von der E-Invoice tiber Mahnungen bis zum Inkasso kdnnen
alle Forderungsprozesse automatisiert werden. Die selbstlernende Software findet den besten
Zeitpunkt und Kommunikationskanal, um die Wahrscheinlichkeit einer positiven Reaktion des
Rechnungsempfangers, namlich die Begleichung der Rechnung, zu maximieren.®?

Datenqualitat im Onlinehandel verbessern — Offensive von Industrie-
und Handelsunternehmen

Produktinformationen werden heute zwischen Herstellern und Handlern elektronisch ausge-
tauscht. Weil fast 50 Prozent aller Produktinformationen fehlerhaft sind, treten Zeitverluste im
Vertrieb und bei der Listung von Produkten ein und bleiben Logistikprozessen ineffizient; es ent-
stehen Folgekosten, und die Verbraucher erhalten falsche oder unvollstandige Informationen.
Die von zahlreichen Industrie- und Handelsunternehmen® unterstiitzte Datenqualitats-Offen-
sive »Data Quality Gate«®* setzt auf neue entwickelte Berechnungsmethoden und KI, mit denen

60 Vgl. (Lorenz, 2017)
61 Vgl (Zacher, 2012)
62  Vgl. (Hanschke & Meissner, 2017)

63  Amazon, Beiersdorf, dm, Dr. Oetker, Edeka, Henkel, Markant, Mars, Metro, Mondelez, Nestlé, Rewe,
Procter & Gamble und Unilever

64 Initiatoren: Smart Data One, TWorldsync, GS1 Germany
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sich die Vollstandigkeit, Konsistenz und Richtigkeit von Daten feststellen und die Datenqualitat
kontinuierlich verbessern ldsst.®®

Lagerarbeiter delegieren — H bei Hitachi

Der japanische Elektronikkonzern Hitachi entwickelte eine KI-Technik namens »H«, die fuir
verschiedene Anwendungszwecke adaptiert wurde.®® So wurde die Kl in Lagerhallen installiert,
um Arbeitsauftrage und Instruktionen an Lagerarbeiter zu administrieren. H analysierte, wie
Arbeiter Probleme angingen und schlussfolgerte, wann eine Losung die Effizienz gesteigert
hatte. Dieser Ansatz entsprach der in Japan populdren Methode des Kaizen, der permanenten
Verbesserung von Arbeitsprozessen. Das Unternehmen gibt an, mit dieser Kl die Produktivitat
im Vergleich zu dahnlichen Lagerhausern um 8 Prozent gesteigert zu haben.

Kl als Schlusseltechnologie im Trend-Radar DHL

DHL untersucht in regelmaRigen Abstanden die gesellschaftlichen, wirtschaftlichen und
technologischen Trends, die die Logistik verandern. Der Logistics Trend Radar 2016 hat Kl und
Personalisierung als Kern einiger der voraussichtlich wirkungsreichsten Trends identifiziert.
»Dazu gehoren intelligente Lieferketten mit hoch entwickelten Selbstlernsystemen. Datenge-
triebene und autonome Lieferketten kdnnten Produktion, Logistik, Lagerung und Zustellung
an den Endkunden in bisher nicht vorstellbarem MaRe optimieren und das bereits innerhalb
von fiinf Jahren... .«®” In den Logistics Trend Radar gehen neben dem Expertenwissen internati-
onaler und wissenschaftlicher Partner sowie zahlreicher Start-ups auch Erkenntnisse aus Tests
mit kollaborativen Robotern an DHL-Lagerstandorten ein.

Kl fur die Logistik ©® —Volkswagen Truck & Bus

Briefdienstleister und andere Logistikfirmen haben ein Interesse daran, Prozesse entlang der
Wertschdpfungskette vorausschauend zu steuern, weiter zu automatisieren und transparent

zu gestalten. Zu diesem Zweck kann Kl eingesetzt werden. Das Hamburger Unternehmen Ever-
tracker hat Losungen entwickelt, die an Paketen oder anderen beweglichen Gegenstanden ange-
brachte GPS-Sensoren nutzen. Die Sensoren kommunizieren in Echtzeit mit einer loT-Plattform.
Mit KI kdnnen Prozesse erlernt und verstanden werden. Davon profitiert beispielsweise Rio, die
Logistikplattform von Volkswagen Truck & Bus.®®

65  Vgl. (GS1Germany, 2017)

66  Vgl. (Hitachi, 2015)

67 Vgl. (DHL, 2016)

68  Der Abschnitt 10.4 stellt Kl-gestiitztes Parkraum-Management vor.
69 Vgl. (Semmann, 2017) und (Beschaffung aktuell, 2017)
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LKW-Touren effizient vermitteln und Leerfahrten verringern — Cargonexx

Das Hamburger Start-up-Unternehmen Cargonexx prognostiziert mit Hilfe von KI Spotmarkt-
preise flir LKW-Touren. Zu diesen Preisen werden freie Kapazitaten angeboten und damit Ange-
bot und Nachfrage zusammengebracht. Leerfahrten kdnnen vermindert werden.”®

Roboter liefern — Domino’s Pizza

Domino’s Pizza testet gegenwartig Roboter und Drohnen, um zukiinftig in ausgewahlten deut-
schen und niederlandischen Stadten Pizza an Kunden auszuliefern. Die Lieferroboter stammen
von Starship Technologies, einem britisch-estnischen Unternehmen. Das Beispiel des Pizzarobo-
ters zeigt: Digitalisierung und Kl werden die Logistik grundlegend verandern, und diese Prozesse

haben bereits begonnen.™

4.1.6 IT-Sicherheit
Kl unterstitzt IT-Sicherheitsmanagement

Die IT-Abteilungen von Unternehmen zahlen weltweit zu den wichtigsten Nutzern von KI. Sie
uiberwachen mit Kl die Sicherheit der IT-Systeme, entdecken und verhindern potenzielle Hacker-
angriffe. KI-Losungen analysieren rund um die Uhr automatisch und in Echtzeit Verhaltens-
muster und lernen dabei. Werden verdachtige Vorgange und mogliche Bedrohungen detek-
tiert, erhalten IT-Administratoren Alarmhinweise und kdnnen dann Gegenmafinahmen einlei-
ten.” Fortgeschrittene Sicherheitsanbieter nutzen Deep Learning, um bisher unbekannte Mal-
ware und Cyberangriffe abzuwehren. Sie unterstiitzen staatliche Verwaltungen, Unternehmen
der Gesundheitswirtschaft und Finanzdienstleister, die besonders hohe Anforderungen an die
Sicherheit ihrer IT-Systeme stellen.”® Der Mensch konzentriert sich auf das Qualitdtsmanage-

ment der Daten und die Behandlung von Fehlalarmen.
Drahtlose Kommunikationsverifizierung mit Kl — Cisco Systems

Ein Projekt der Cisco Systems befasst sich derzeit mit dem Autonomen Fahren und der Integra-
tion einer Car2X-Infrastruktur. Zur sicheren und drahtlosen Kommunikationsverifizierung nutzt
das Unternehmen Kl in Verbindung mit der dezentralen Datenstruktur Blockchain — eine Losung
des Unternehmens XAIN.”* Durch diese Verbindung wird die Netzwerksicherheit erhéht und die

70 Vgl. (Burkhardt & Litzel, 2017)

71 Laut einer aktuellen Bitkom-Befragung rechnen zwei Drittel der Unternehmen mit Logistikprozessen,
dass selbstlernende Systeme viele Aufgaben in der Logistik ibernehmen werden — vgl. (Bitkom, 2017 (a))

72 Vgl. (Brandon & Maier, 2017) sowie (Deutsche Telekom (b), 2017)
73 Vgl. (Ghosh, 2017) und (invincea, 2017)
74 Vgl. Abschnitt 11.2.6
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Integritat der Kommunikation der teilnehmenden Objekte gewahrleistet. In dieser Anwendung
fungiert die Kl als eine Art Add-on zur kontinuierlichen Optimierung von Blockchain-Netzwerk-
parametern wie Zykluszeit, Stabilitat, Sicherheit und Kosten.

4.2 Einsatz von Kl — Beispiele aus weiteren Bereichen
Mobilitat — Personliche Kopiloten

Auf Messen wurden sie bereits prasentiert — die kiinftigen personlichen Kopiloten von Autofah-
rern.”® In den kommenden ein bis zwei Jahren werden sprachbasierte Services den Autofahrern
zahlreiche Aufgaben abnehmen, die das Nutzererlebnis deutlich steigern kénnen. Um die dafiir
erforderlichen Service-Plattformen ist ein intensiver Wettbewerb entbrannt.”® Kl ist die Basis
dieser neuen Service-Welt.

Finanzdienstleistungen

Finanzdienstleister setzen Kl beispielsweise zur Priifung von Transaktionen, zur Anlagebera-
tung” und zum Client Onboarding ein. Viele Prozesse im operativen Compliance-Bereich von
Banken werden mit Kl unterstitzt.”

Schadensfalle beurteilen — Lebensversicherer Fukoku

Der japanische Lebensversicherer Fukoku Mutual Life setzt seit Januar 2017 eine KI-Ldsung ein.”®

Das Unternehmen musste im Jahr 2015 ca. 132.000 Schadensfalle beurteilen. Nun plant es, einen
GroRteil der Priifung durch IBM Watson durchflihren zu lassen. Dafiir wird die KI mit Informatio-
nen uber den Krankheitsverlauf eines Patienten gefiittert: Untersuchungsberichte, Anamnesen,

Operationsverldufe und Krankenhausaufenthalte. Die letztendliche Entscheidung verbleibt aller-
dings in jedem Fall bei einem menschlichen Sachbearbeiter. Die Kosten der Installation belaufen
sich auf 1,7 Mio. Euro, die laufenden Kosten werden mit lediglich 125.000 Euro pro Jahr veranschlagt.

Management von Verkehrs-Infrastrukturen — Fraport

Bei Fraport wird eine Losung von SAP zur intelligenten Analyse der Passagierstrome eingesetzt.
Fraport kann mit der vorausschauenden Analysen die Bildung von Warteschlangen vermindern
und den Personaleinsatz verbessern.

75  Vgl. (BMW, 2017) und (Heymann & Meister, 2017)
76 (Hill, 2017)

77 Zu Robo-Advisor vgl. (Jessop & Hunnicutt, 2017)
78  Vgl. (Schlosser, 2017)

79  Vgl. (The MainichiJapan, 2016)
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Roboter startet Dienst bei der Polizei — Dubai

Die Polizei von Dubai hat ihren ersten Robocop in Dienst gestellt.8° Das ist keine Spielerei,
sondern Teil eines langfristigen Planes. Bis 2030 sollen etwa 25 Prozent von Dubais Polizisten
smarte Maschinen sein. In der Testphase ist das Funktionsspektrum noch lbersichtlich, aber
zukiinftig geht es um Kontrollen, Anzeigenaufnahme, Services fiir die Bevolkerung, Mitwirkung
bei Ermittlungen und Verfolgung von Kriminellen.

Sprachbasierte Assistenten verbessern Burgerdienste®' —
Bezirksverwaltung North London Borough

Im Bezirk North London Borough leben ca. 330.000 Einwohner. Seit kurzem konnen sie ihre
Anfragen an die Verwaltung an einen digitalen Sachbearbeiter namens Amelia von IPsoft rich-
ten.82 Das System ist darauf angelegt, dass Eingaben tiber das Internet schnellstmoglich beant-
wortet werden. Amelia beantwortet monatlich 55.000 Anrufe und 100.000 Anfragen uber das
Internet. Sie unterstutzt die Einwohner, um Bescheinigungen zu erhalten oder Ausweise und
Autokennzeichen zu beantragen. Amelia fiillt entsprechende Formulare fiir die Biirger aus und
beantwortet ihre Fragen. Sie soll die Qualitat fur Burgerdienste zu geringeren Kosten als bis-
her sicherstellen. Nach drei Monaten Training konnte Amelia 64 Prozent aller Anfragen erfolg-
reich erledigen. Fir Anrufer sank die Wartezeit von 55 auf zwei Sekunden, die Anfragen waren in
durchschnittlich viereinhalb statt friiher 18 Minuten erledigt.

Kinderschutz — Privalino

Das auf Kl spezialisierte Team von Kitext setzt bei Privalino, dem sicheren Instant Messenger fir
Kinder, auf Machine Learning und Natural Language Processing. Die Algorithmen erkennen —
durch einen Abgleich mit in der Datenbank hinterlegten Konversationen von Cyber-Groomern®
—typische Muster der Anbahnung sexueller Belastigung innerhalb der Sprache eines Chat-Part-
ners. Besteht eine Ahnlichkeit zwischen dem tiberwachten Chat-Verlauf und auffalligen Sprach-
mustern der annotierten und als bedrohlich eingestuften Daten, warnt Privalino automatisch
das Kind und dessen Eltern. Die maschinellen Lernverfahren erreichen gegentiber Filtersystemen
auf Basis einfacherer Wortlisten einen deutlich hoheren Schutz, da sie Hunderte Merkmale der
Sprache zugleich analysieren und abgleichen. Dies macht es fiir potentielle Angreifer nahezu

unmoglich, das System zu tberlisten.

80 Vgl (Dubai, 2017)

81  In Deutschland wird Kl in der 6ffentlichen Verwaltung bisher kaum eingesetzt — vgl. (Sopra Steria, 2017). Das
Potenzial des Kl-Einsatzes im Bereich der Justiz und der Sicherheitsbehdrden wird durchaus erkannt. André
Schulz schétzt dazu ein: »Wo steht die Polizei in Deutschland in Sachen Kl oder bei den eingesetzten modernen
Technologien? Ich kann die Antwort vorwegnehmen: Die technologische Ausstattung der Polizei entspricht auf
keinem Gebiet den technischen Moglichkeiten unserer Zeit. Die Sicherheitsforschung im Bund, aber speziell
in den Landern, wird straflich vernachlassigt und fiihrt im Ergebnis zu Sicherheitsrisiken.« —vgl. (Schulz, 2017)

82  Vgl. (Davies, 2016)

83  Als Cyber-Grooming wird die Anbahnung sexueller Kommunikation durch einen Erwachsenen an ein Kind
im Internet bezeichnet.
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Gesundheitswesen und Seniorenbetreuung

KI-Systeme werden weltweit fiir ein breites Spektrum von Aufgaben im Gesundheitswesen
und in der Seniorenbetreuung eingesetzt, erprobt®* oder konzipiert:

1. Beider Krebsdiagnose sowie bei der Diagnose seltener Krankheiten unterstiitzen sie die
Arzte.®

2. Blinde kdnnen dank KI wieder die Emotionen ihrer Mitmenschen erkennen und das
Geschehen im Umfeld wahrnehmen.8¢ Taubstumme erhalten die Chance, ihren Aktions-
raum deutlich zu erweitern — die Integration von Ubersetzungsdiensten mit einem Gebar-
densprachen-Avatar macht das moglich.®

3. Am Leipziger Zentrum fiir computerassistierte Chirurgie wird am »Chirurgisches Cockpit«
gearbeitet, einem umfassenden »Assistenzsystem, das saimtliche Arbeitsablaufe im Ope-
rationssaal iiberwacht und den Chirurgen von der Informationsanalyse lber die Therapie-
entscheidung bis hin zur Therapiedurchfiihrung unterstutzt. Der Chirurg kann dann alle
verfligbaren wichtigen Informationen per Sprach- oder Gestensteuerung anfordern und
sofort auf einem zentralen Monitor oder im Okular seines Operationsmikroskops angezeigt
bekommen.«28

4. Ein KI-Chat Bot mit dem Namen Karim leistet bei syrischen Fliichtlingen im Libanon Hilfe
bei der Bewaltigung emotionaler Probleme. Karim flihrt personifizierte Dialoge in Arabisch
und kann dabei die emotionale Verfassung des Nutzers analysieren, um mit Kommentaren,
Fragen und Empfehlungen zu helfen.®

5. Roboter werden bereits bei einzelnen Operationen eingesetzt. Es wird erwartet, dass
ihre Mitwirkung bald das Niveau von Assistenzleistungen tiberschreiten wird. Um in der
Betreuung von Senioren eingesetzt zu werden, missen Roboter noch smarter werden.®

Weitere bedeutende KI-Einsatzszenarien werden in den Deep-dive-Abschnitten 10.5 und 10.6
vorgestellt.

84  Am HPI wird an einer patientenzentrierten Gesundheits-Cloud gearbeitet, die dann die Moglichkeit er6ff-
nen wird, mit In-Memory Analytics und Machine Learning neue Erkenntnisse zu gewinnen —vgl. (HPI, 2017).
Ein anderes Beispiel ist die Entwicklung von Algorithmen fiir die Erkennung von Lungenkarzinomen —vgl|.
(Olavsrud, 2017).

85  Vgl. (Burns, 2016 ) und (Fraunhofer MEVIS | Siemens Healthineers, 2017)
86  Vgl. (Microsoft, 2016)
87  Vgl. (Microsoft Research, 201)

88  Das Bundesforschungsministerium stellte auf dem Digitalgipfel 2017 zusammen mit dem Leipziger
Zentrum flir computerassistierte Chirurgie (ICCAS) den intelligenten Operationssaal der Zukunft vor.
Vgl. (Melzer, 2017)

89  Vgl. (Solon, 2016a)
90  Vgl. (Rochus Mummert, 2016)
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4.3 Auswirkungen von Kl auf die Organisation

Durch eine zunehmende analyseorientierte Datenverarbeitung riickt auch die automatisierte
Entscheidungsfindung und damit einhergehende Veranderungen in der Aufbau- und Ablaufor-
ganisation einer Organisation in den Fokus der Betrachtung: Daten sind umfangreicher und
schneller verfligbar, Informationen lassen sich zeit- und ortsunabhangig erzeugen und basie-
rend darauf Entscheidungen treffen, deren Wirkung in digitalisierten Geschaftsmodellen wiede-
rum automatisiert messbar ist.

IT-gestiitzte Organisation Datengetriebene Organisation Ki-gestiitzte Organisation

il
WLl
T L

I Neue Einsatzgebiete von Hard- und Software
I Hard- und Software aus der vorangehenden Stufe

Abbildung 3: Entwicklungsstufen hin zur Ki-gestiitzten Organisation

Organisationen durchlaufen hierbei — vereinfacht gesagt — zwei Entwicklungsschritte von der
IT-gestiitzten hin zur Ki-gestiitzten Organisation (vgl. Abbildung 3). In der »ersten Welle« der
Digitalisierung werden Daten in der Breite der Organisationsstruktur zuganglich und nutzbar
gemacht — Schlagwort Big Data. Es entsteht eine datengetriebene Organisation, in der Men-
schen verstarkt datengetriebene Entscheidungen treffen. In der »zweiten Welle« der Digitalisie-
rung halten nun Algorithmen, insbesondere intelligente Algorithmen in Form von KI-Systemen,
Einzug in Unternehmen. In der resultierenden KI-gestltzten Organisation helfen Algorithmen
beratend bei der Entscheidungsfindung oder treffen in einzelnen Anwendungsfallen Entschei-
dungen sogar selbststandig. KI-gestiitzte Organisationsstrukturen sieht man in Teilen schon
heute, beispielsweise bei der Routenplanung in der Logistikbranche.
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Datengetriebene Erkenntnisse lber die Geschaftstatigkeit unterstiitzen die Fiihrungsaufgabe,
aus Analysen sowohl neue und zeitgemaRe Geschaftsprozesse zu gestalten, als auch Innovati-
onen zu starten. Diese differenzieren sich in unterschiedliche Handlungsstrange, die neben den
Impulsen zur Verbesserung der Unternehmenssteuerung auch Managementanforderungen,
rechtliche Herausforderungen, Umsetzungskomplexitat, Organisationsveranderung, empfunde-
ner Kontrollverlust und die Notwendigkeit einer Innovationssteuerung mit sich bringen.

Initial entstehen Managementanforderungen auf Grund zunehmender Digitalisierung und
Agilitat in den Geschaftsprozessen. Dabei kann nach dem Push-Prinzip die aktive Entscheidung
zur Nutzung von Big Data und Kl Veranderungen im Planungsprozess und im Berichtswesen
auslosen, oder nach dem Pull-Prinzip der Wunsch nach einem anderen Berichtswesen oder
Forecasting neue oder schon weitere Big-Data- bzw. Kl-Initiativen starten.

Rechtliche Rahmenbedingungen erhéhen dabei zusatzlich die Komplexitat der fachlichen

Anforderungen und damit auch der technischen Umsetzungen.

Kernaussage 6

Fundamentale Organisationsstrukturanderungen und Kompetenzentwicklungen bei den
Mitarbeitern sind notwendig, um das Zusammenspiel zwischen Mensch und Maschine zu
ermoglichen.

Die mit der Nutzung von Big Data und Kl einhergehende digitale Transformation ist auch eine
organisationale Veranderung. Der Sinn der Entscheidungsautomation ist nicht darin zu sehen,
dass Entscheidungstrager lediglich zu einer Kontrollinstanz mutieren, sondern sich neue Auf-
gabenfelder und veranderte Strukturen im Sinne einer neuen Arbeitsteilung ergeben. Letztlich
handelt es sich um einen rationalen Entscheidungsverzicht der Fiihrungskrafte bei Aufgaben, die
auch im rechtlichen Sinne und definierten Aufgabenspektrum automatisierbar sind. Das mag
nun aber fiir den Entscheidungstrager an sich zunachst zu einem empfundenen Kontrollverlust
flihren. Daher sind einer Automatisierung enge Grenzen zu setzen und den menschlichen Auf-
gabentragern neben den kreativen und nicht automatisierbaren Tatigkeiten weitere steuernde
Verantwortungen zu geben, die ein nicht volliges Entbinden von der Entscheidungsaufgabe an
sich nach sich ziehen.

Kernaussage 7

Der Sinn der Entscheidungsautomation ist nicht darin zu sehen, dass Entscheidungstrager
lediglich zu einer Kontrollinstanz mutieren, sondern sich neue Aufgabenfelder und veranderte

Strukturen im Sinne einer neuen Arbeitsteilung ergeben.
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Insbesondere ein solcher Wandel, der nicht nur Unternehmensprozesse sondern auch die Men-
schen in der Organisation betrifft, bedingt die Steuerung der Innovation. Das bedeutet beispiels-
weise, die Nutzung von Daten aus den verfiigbaren Quellen bei der Entscheidungsfindung zu
intensivieren —und dabei insbesondere die faktenbasierten Entscheidungen. In der aktuellen
Big-Data- und KI-Diskussion ist es notwendig, datengetriebene Prozesse aus den bereits verfiigba-
ren Quellen zu initiieren, um dann daran sinnhafte Erganzungen vorzunehmen. Durch eine stan-
dardisierte Datennutzung und Prozessausfiihrung mit niedrigen erforderlichen Freiheitsgraden
wird ein Unternehmen in die Lage versetzt, datenbasierte und automatisierbare Entscheidungen
zu identifizieren. Die Auswirkungen auf die Organisation sind permanent spiirbar und bedingen
einen organisationalen Transformationsprozess mit einer Kompetenzentwicklung der Mitarbeiter,
um den Anforderungen struktureller und menschenorientierter Natur gerecht zu werden.

Veranderungspotenzial durch Kl und Entscheidungsautomatisierung
fur Organisationen

Die skizzierten Themenkomplexe zeigen das Veranderungspotenzial durch Kl und Entschei-
dungsautomatisierung fiir Organisationen auf. Grundsatzlich ist ein Wandel der Aufgaben an
sich zu erwarten — weg von wiederholbaren und definiert-strukturierten Tatigkeiten, die an
maschinellen Aufgabentrager tibergeben werden, hin zu innovativen und kreativen Aktionen,
die beim menschlichen Aufgabentrager verbleiben bzw. dann erst moglich werden. Dabei wird
das Zusammenspiel zwischen den maschinellen und menschlichen Aufgabentragern als organi-
satorische Herausforderung zu gestalten sein, um strukturierte Prozessaufgaben, semi-struktu-
rierte Aufgaben und unstrukturierte und dabei funktionsiibergreifende Aufgaben mit dem Ziel
der Produktivitatssteigerung zuzuordnen.

Neue und auch hoherwertige Aufgaben werden entstehen, die mehr kreative und individualisierte
Ausflihrungen der menschlichen Aufgabentrager mit sich bringen, wobei ein logischer Verbund
zu schaffen ist, der die organisationalen Strukturen aufrechterhalt. Diese hoherwertigen Aufgaben
verbunden mit der entsprechenden Kompetenzentwicklung sind auch notwendig, um einem mog-
lichen empfunden Kontrollverlust der Entscheidungstrager entgegenzuwirken. Organisationen
mussen bereit sein, ihre Strukturen fundamental zu andern®', um die Zusammenarbeit zwischen
Mensch und Maschine zu gestalten und die Nutzenpotenziale ausschépfen zu konnen.

Kernaussage 8

Organisationen mussen bereit sein, ihre Strukturen fundamental zu andern, um die
Zusammenarbeit zwischen Mensch und Maschine zu gestalten und die Nutzenpotenziale
ausschopfen zu konnen.

91  Vgl. dazu auch (StepStone & Kienbaum, 2017) und (Becker & Knop, 2015)

55






Die Automation
des Entscheidens:
Der Mensch bleibt
in der Schleife




Kiinstliche Intelligenz

Die Automation des Entscheidens: Der Mensch bleibt in der Schleife

5 Die Automation des Entscheidens:
Der Mensch bleibt in der Schleife®?

51 Der Weg in die Automation

Seit den 1950er Jahren reden wir von der Automatisation. Schon lange drangen Maschinen vor
in Produktionsprozesse, Lieferketten und Kundendialoge und ersetzen Tatigkeiten, die bis dahin
den Menschen vorbehalten waren. Zuerst wurde manuelle Arbeit automatisiert, im Laufe der
Jahre auch immer mehr kognitive. In den letzten zwei bis drei Jahren ist von spektakuldren
Fortschritten zu berichten. Nun beraten Chat Bots Kunden und imitieren dabei ihr menschliches
Pendant immer besser. Oder digitale Redakteure schreiben Nachrichtentexte.?®* Damit konkurrie-
ren immer mehr Experten fiir komplexe Wissensdomanen mit digitaler Konkurrenz, um Daten-
topfe nie gekannten AusmaRes auszubeuten.

Einige Okonomen prognostizieren, dass bis zum Jahr 2030 jeder zweite Arbeitsplatz wegfallen
kénnte.®* Reden also Kunden bald nur noch mit synthetischen Chat Bots statt mit lebenden
Call-Center-Agenten? Vertrauen Bankkunden einem Robo-Advisor und lassen Anlageberater
konsterniert zurtick? Werden Algorithmen neue Mitarbeiter rekrutieren oder gar Mitarbeiter
eigenmachtig delegieren??® Erstaunliches bringt eine aktuelle Umfrage ans Licht: 32 Prozent
der Befragten wiirden sich lieber von einer Software statt von Menschen anleiten lassen.®®

Solche Dystopien scheinen uberzeichnet. Kl wird die Denkarbeit zwar nachhaltig pragen und
transformieren — aber nicht ersetzen, denn sie simuliert zwar basale Fahigkeiten bestimmter
Hirnregionen®, aber sie wird vielen menschlichen Fahigkeiten nicht gerecht, die eine grof3e Rolle
spielen. Stattdessen passiert aber etwas anderes: Das Verhaltnis wandelt sich stetig zwischen
denkendem Mensch und Denkmaschine.?® In der Praxis spielt sich Folgendes ab: Je komplexer
das Einsatzgebiet, desto wichtiger wird fur die Kl das menschliche GegenUber —trotz grolRer
Fortschritte in der Automation, denn Kl muss erst einmal lernen und ist auf unbekanntem
Terrain fast immer verloren, weil z. B. die Datenmengen flir ein Lernen nicht ausreichen.

Kernaussage 9

Je komplexer das Einsatzgebiet, desto wichtiger wird fiir die KI das menschliche Gegenliber.

92 Im Abschnitt 10.5 wird gezeigt, wie Prozesse kollektiver Entscheidungsfindung in Wirtschaft, Kultur,
Forschung und Verwaltung durch moderne Sprachtechnologien unterstiitzt werden kdnnen.

93 Vgl (Clerwall, 2014)
94 Vgl. (Frey & Osborne, 2013)
95  Vgl. (Moriwaki, Akitomi, Kudo, Mine, Moriya, & Yano, 2016)

96  Vgl. (DARE2 and Bloch&Oostergaard, 2016) und (Sherman, 2017)
97  Vgl. (Bloom, 1956), (Wang ., 2009) sowie (Wang & Chiew, 2010)

a
at
at
a
at
98  Vgl. (Holtel, 2013)
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5.2 Der Mensch in der Schleife

Die Dynamik hinter der Automation steckt im Prinzip des »Mensch-in-der-Schleife« (»human-
in-the-loop«).%® Vor 30 Jahren bereits gab es Uberlegungen, wie sich das Verhaltnis von Mensch
und Maschine veranderte, wenn Maschinen immer mehr menschliche Fahigkeiten wiirden
simulieren kdnnen.'® Was genau steckt dahinter? Ein guter Algorithmus findet Antworten
schneller als jeder Mensch, aber oft nur mit einer Sicherheit von z.B. 80 Prozent — ein guter Wert,
wenn man mit Pareto zufrieden ist.'®" Aber fiir die meisten Geschéftsfalle reichen vier richtige
Antworten in flinf Fallen nicht aus. Es ist nicht ratsam, diesen Wert durch mehr Technik verbes-
sern zu wollen, obwohl z.B. IBM in den letzten zwei Jahren beeindruckende Fortschritte beim
Erkennen von Sprache erzielte.'®? Denn einerseits liegen oft gar nicht genug Beispiele vor,
andererseits steigen die Grenzkosten fir die technische Umsetzung.

Diese Uberlegungen fiihren zu einer Giberraschenden Konsequenz: Der »Mensch-in-der-Schleife«
hilft tatsachlich, eines der grofRten Probleme mit Maschinenintelligenz elegant zu umschiffen:
Wenn die Maschine ihren eigenen Antworten nicht traut, bittet sie den menschlichen Experten
um Rat. Und der liefert wahlweise sein Fachwissen oder offeriert gesunden Menschenverstand.
Menschliche Kompetenz addiert maschinelle Kompetenz zu doppeltem Nutzen: Einerseits wird
der aktuelle Geschaftsfall erfolgreich abgeschlossen. Andererseits flittert menschliche Expertise
die Maschine, um die Algorithmen fiir die nachste Gelegenheit zu verbessern. Der Mensch
springt in die Bresche, um Entscheidungen abzusichern, und er trainiert den Algorithmus. Mit
anderen Worten: Gesunder Menschenverstand wird zum integralen Bestandteil eines Geschafts-
prozesses. Dieser Prozess wird heute haufig als »Bestarkendes Lernen« bezeichnet.'®?

5.3 Roboter-Autos

Selbstfahrende Autos sind ein gutes Beispiel, um den »Mensch-in-der-Schleife« zu verstehen.
Kluge Entwickler haben viele Jahre damit verbracht, Autos das autonome Fahren beizubringen.
Und der technologische Stand ist heute sehr gut —aber nicht gut genug. Selbst 99 Prozent
Sicherheit bedeuten immer noch, dass in 1 Prozent der Falle Menschen sterben konnten. Der
todliche Unfall eines Tesla im Autopilot-Modus im Mai 2016 zeigte auf dramatische Weise,

99
100
101 Vgl. (Wikipedia, 2017 (a))

102 Vgl. (IBM, 2017)

103 Reinforcement Learning —vgl. (Wikipedia, 2017 (b))

Vgl. (Wikipedia, 2016)
Vgl. (Bainbridge, 1983), (Baxter, Rooksby, Wang, & Khajeh-Hosseini, 2012)
(
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was das bedeuten kdnnte.'** Die meiste Zeit fahrt der Autopilot allein. Aber das Auto besteht
darauf, dass der Fahrer das Lenkrad festhalt. Und immer dann, wenn das Sensorsystem Zweifel
hegt, was gerade passiert'®, delegiert es die Kontrolle an den menschlichen Fahrer. Das Auto
fahrt tatsachlich die meiste Zeit selbstandig. Aber es braucht Menschen als Retter in der Not.
Und in besagtem Unfall versagte sowohl der Autopilot als auch der als Riickfallposition geplante

Fahrer. Menschen sind eben schlechte Backups.'°®

5.4 Gesichter erkennen

Facebook’s Algorithmus fiir das Erkennen von Gesichtern funktioniert frappierend gut. Wenn
ein Foto verfiigbar ist, erkennt er mit 97,25 Prozent Genauigkeit die Personen auf dem Bild.’’

Im Zweifel bittet er den Benutzer selbst, die vorgeschlagene Auswahl zu bestatigen. Ist das
Vertrauen zu gering oder kann der Algorithmus das Gesicht nicht zuordnen, muss der Benutzer
das Foto selbst verschlagworten. Durch diesen Dialog entsteht Information, die den Algorithmus
trainiert, es kiinftig besser zu machen. Und je mehr Daten verfuigbar werden, desto eher wird
der Algorithmus die nachste Nuss knacken.

5.5 Schlaue Radiologen

Radiologen liben lange, bis sie den Schatten eines Lungenkarzinoms entdecken. Und trotzdem
kann das »IBM Watson Oncology« besser als jeder Spezialist. Ein Vergleich von Mensch und
Maschine zeigte: Der Algorithmus traf zu 90 Prozent die richtige Diagnose, Radiologen dagegen
nur in der Halfte aller Falle. Also sind selbst bei maschineller Diagnose 10 Prozent der Aufnahmen
unsichere Kandidaten. Und damit sind sie reif fir das Abwagen durch den erfahrenen Experten.

Eine andere Studie zur Diagnose von Brustkrebs zeigte, dass die Kombination von Arzt und
Software die Qualitat der Einzeldiagnosen ubertrifft: Die Maschine entdeckte nur 92,5 Prozent
der Karzinome, auch der Radiologe kam nur auf 96,6 Prozent. Beide zusammen steigerten die
Trefferquote aber auf 99,5 Prozent.'°®

104 Vgl. (NHTSA/ODI, 2016)

105 z.B.Baustelle, StraBenbelag, Unfall

106 Vgl. (Holtel, 2017)

107 Vgl. (Chowdhry, 2014)

108 Vgl. (Wang, Khosla, Irshad, & Beck, 2016)
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5.6 Automation des Entscheidens

Wie lasst sich das Verhaltnis von Mensch und Maschine genauer fassen? Bereits in den 1950er
Jahren beschaftigten sich Ingenieure und Wissenschaftler damit, wie immer mehr Automation
das Verhaltnis von Mensch und Maschine verandern wiirde.'®® Deshalb stellte sich von Anfang an
die Frage, wie man Automation operationalisieren kdnnte. Daraus entstand der Begriff von »Stufen
der Automation« (»Level of Automation«), die man erklimmen misse. Eine einzelne Stufe der
Automation beschreibt, wie genau eine Aufgabe (manuell oder kognitiv) zwischen Mensch und
Maschine aufgeteilt wiirde.® In Produktionsprozessen beispielsweise definiert sich Automation
als »the progressively transferring regulating and controlling functions from humans to technical
systems«.™ Der Zweck von Kl ist also die Automation des Geistes, die »Automation des Entschei-

dens« lediglich eine konkrete Form, diesen Zweck zielgerichtet zu operationalisieren.

5.6.1 Stufenmodell der Automation

Die Kombination relativer kognitiver Starken des Menschen und anderer von Maschinen
(vgl. Tabelle 1) wiirde dann zur besten Art der Automation des Entscheidens fiihren.

Kognitive Starken des Menschen Kognitive Starken der Maschine

Unerwartete Stimuli wahrnehmen Wiederholbare Aufgaben akkurat ausfiihren
Neue Lésungen zu Problemen entwickeln GroRe Mengen von Daten speichern

Mit abstrakten Problemen umgehen Gespeicherte Daten zuverldssig wiederfinden
Sich verandern kénnen Mehrere Aufgaben parallel ausfiihren
Beobachtungen generalisieren GroRe Rechenleistung

Aus Erfahrungen lernen Einfache Berechnungen schnell durchfiihren

Schwierige Entscheidungen bei unvollstandiger Datenlage Routine-Entscheidungen schnell treffen

Tabelle 1: Vergleich der kognitiven Starken von Mensch und Maschine™?

Maschinen werden gerade in letzter Zeit zunehmend besser darin, die Denkprozesse von Men-
schen zu simulieren. Aber das Entscheiden ist eine Tatigkeit, die weit mehr braucht: Erfahrung,
Intuition, Hingabe. Und fir diesen Zugang zu Entscheidungen gibt es noch nicht mal plausible
theoretische Modelle, um deren Dynamik zu beschreiben, geschweige denn technische Imple-
mentierungen. Wir kdnnen deshalb von einem »Kontinuum des Entscheidens« sprechen, wenn
wir die Kooperation von Mensch und Maschine betrachten und sich beide Teile bei der Entschei-

109 »Fitt’s list«, vgl. (Fitts, 1951)

10 Vgl. (Parasuraman, Sheridan, & Wickens, 2000)
1M Vgl. (Hubka & Eder, 1988)

12 Angelehnt an (Groover, 2015)
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dungsfindung bedingen (vgl. Abbildung 4"3). Und wir kdnnen verblifft feststellen, dass diese Pers-
pektive groRe Parallelen zu dhnlichen Uberlegungen fiir das Entwickeln von Roboter-Autos hat."™

5
4
3
2
1
o m B

Mensch assistiertes teilweises gepriiftes delegiertes autonomes
entscheidet Entscheiden Entscheiden Entscheiden Entscheiden Entscheiden

Abbildung 4: Fiinf-Stufen-Modell der Automation des Entscheidens

In diesem Kontext unterstiitzen kognitive Werkzeuge in zweierlei Hinsicht: Einerseits fallen
Entscheidungen ziigiger, andererseits er6ffnen kognitive Werkzeuge einen Weg, den Bediener
im kritischen Denken zu schulen. Kl bietet zwei Arten der Interaktion: »Automation« bestehender
kognitiver Aktivitaten, die friiher Menschen vorbehalten geblieben waren, und andererseits
»Augmentation« kognitiver Tatigkeiten, die erst durch die enge Kopplung von Experte und
Maschine moglich werden."®

Unser Bestreben sollte es sein, die Balance zwischen Mensch und Maschine so einzupendeln,
dass durch eine Art »assistierten Entscheidens« gute Resultate erzielt werden.""® Dazu wiirde
beispielsweise gehoren, die »situative Wahrnehmung« (»Situational Awareness«) zu verbessern,
wenn der Mensch mit mehrdeutigen Daten konfrontiert ware. Die Werkzeuge sollten auch
helfen, kognitive Fehlschliisse zu vermeiden, wie sie durch vorschnelles Denken jedem passieren
—auch und gerade dann, wenn man schlau ist."®

Kernaussage 10

Unser Bestreben sollte es sein, das Verhaltnis zwischen Mensch und Maschine so einzupen-
deln, dass durch »assistiertes Entscheiden« gute Resultate erzielt werden.

113 Vgl. (Bitkom, 2017 (b))

14 Vgl. (SAE International, 2014)

15 Vgl. (Bataller & Harris, 2016)

116  Im Abschnitt 10.8 wird die Interaktion zwischen Mensch und Maschine weiter vertieft.
N7 Vgl. (Endsley M., 1995)

18  Vgl. (Kahneman, 2012)
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5.6.2 Paradoxie starker Automation

Eine genauere Analyse der Konsequenzen weitreichender Automation wurde bereits in den
1980er Jahren durchgefiihrt. Sie forderte Erstaunliches zutage: Je mehr Automatisation
durch technische Fortschritte erzielt wurden, desto dringender wurden menschliche Experten
gebraucht. Zwar steigt die Effizienz durch Automation ganz erheblich. Aber leider nur, solange
alles in gewohnten (und damit geplanten) Prozessen verlauft. Das Problem entsteht in Notfallen.
Dann namlich ist gesunder Menschenverstand weit wichtiger als ein guter Algorithmus. Diese
Erkenntnis flihrt z. B. bei den Auto-Ingenieuren dazu, dass sie die mittleren Schritte im Stufen-
modell der Automation (Stufe 3 bis 4) lieber gleich tiberspringen wollen.™°

5.7 Balance zwischen denkendem Mensch und Denkmaschine

Die Interaktion zwischen Mensch und Maschine spielt fiir das Ausbeuten groBer Datenmengen
eine groere Rolle als bisher gedacht. In jedem Fall (Autofahren, Gesichter erkennen, Karzinome
diagnostizieren) ist das Zusammenspiel von Mensch und Maschine dem Einzelnen iiberlegen.
Die Konsequenz ist weitreichend. Uns beschaftigt zukiinftig nicht das Ausspielen von Maschinen
gegen Menschen. Sondern wir missen die Frage beantworten, wie wir beide zusammenarbeiten
lassen. Dann wird der Wissensarbeiter produktiver: Einfache Aufgaben bearbeiten die Maschinen,
fiir die schwierigen ziehen sie den Experten hinzu — und beide lernen daraus fiir das nachste Mal.

Anders gesagt: Wir werden nicht irgendwann aufwachen und fehlerfreie Roboter-Autos, unfehl-
bare Gesichtserkenner oder omnipotente Radiologen-Avatare vorfinden. Stattdessen delegieren
wir sukzessive menschliche Fahigkeiten an die Maschine — bis sich schlieBlich eine Balance ein-
gependelt hat: Zwischen denkendem Mensch und Denkmaschine.

19  Vgl. (Bainbridge, 1983)
120 Vgl. (Scholz, 2017)
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6 Algorithmen als Wirtschaftsgut

Bei automatisierten Entscheidungen werden auf der
Grundlage von Daten mit Hilfe von Algorithmen'
Entscheidungsalternativen ermittelt, bewertet und
umgesetzt. Je besser ein Algorithmus diese Alternativen
bewertet und entsprechende Entscheidungen daraus
ableitet, desto grof3er ist sein Wert. Wie entsteht diese
Wertschopfung und welche Rahmenbedingungen sind
hierfur erforderlich? Diese Frage steht im Mittelpunkt
des Kapitels 6. Weiterhin wird auf die Bedeutung der
Datenqualitat fir die KI hingewiesen und der Begriff
Korpus eingefuhrt. In den letzten beiden Abschnitten
dieses Kapitels werden rechtliche und regulatorische
Aspekte von Algorithmen erortert.

6.1 Algorithmen aus wirtschaftlicher Sicht

Die groRe Verbreitung und Leistungssteigerung von Mikroprozessoren hat dazu gefiihrt, dass
Algorithmen immer mehr analysieren kénnen und zudem eine Datenflut generieren. Dies hat
den Bedarf nach Entscheidungsunterstiitzung aufgrund von Komplexitdt und Datenflut gestei-
gert. Dabei spielt Kl eine wichtige Rolle. In einer Studie aus dem Jahr 2013 hat McKinsey die
zwolf wichtigsten Technologien und ihre wirtschaftlichen Auswirkungen auf Unternehmen

zusammengestellt. Hierbei liegt die Kl auf Platz 2, direkt hinter dem »mobilen Internet«.'??

Algorithmen aus einer wirtschaftlichen Sicht zu betrachten, wirft folgende Fragen auf:
+ Was sind die Mechanismen, mit denen Algorithmen Wertschopfung erzeugen?

= Wie hangen die Wertschopfung von Algorithmen und die Qualitat der zugrundeliegenden

Datenquellen zusammen?

= Wann wird ein Algorithmus aus rechtlicher Sicht ein Wirtschaftsgut (Schutzrechte)?

121 Vgl. (Stiller, 2015)

122 Die Studienautoren schatzen die Auswirkungen der Kl in Form von Umsatzen neuer Branchen und Verlusten
in alten Industriezweigen weltweit auf bis zu etwa 6 Billionen Dollar pro Jahr im Jahr 2025. Das jahrliche
deutsche Bruttoinlandsprodukt betragt im Vergleich ungefahr die Halfte. Vgl. (Manyika, Chui, Bughin, Dobbs,
Bisson, & Marrs, May 2013)
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= Wann sind Algorithmen ein Gemeingut und wann kénnen Privatfirmen diese als Kapitalgut
flr sich beanspruchen?

= Wann werden zusatzliche Regulierungsansatze' erforderlich?

Definition 7 — Algorithmus

Algorithmen sind mathematisch-statistische Modelle, die auf Basis einer bestimmten Frage-
stellung und dem zu Grunde liegenden Datenmodell neue Erkenntnisse oder Aussagen bis
hin zur Entscheidungsunterstutzung liefern. Wirtschaftlich betrachtet sind diese Algorith-
men der Motor fir Innovation und neue Wertschopfung gepaart mit dem Treibstoff Daten.

V

Aus wirtschaftlicher Sicht kann man von einem Vermogensgegenstand oder Wirtschaftsgut

sprechen.

Selbsterstellte Vermogensgegenstande sind nach deutschem Handelsgesetzbuch nicht aktivier-
bar, und deshalb steigern sie nicht den (bilanziellen) Unternehmenswert. Diese Vermogensge-
genstande sind bei einem Unternehmenskauf lediglich als »Goodwill« aktivierbar und damit
erstmalig einer Bewertung unterzogen. In der internationalen Rechnungslegung sind selbster-
stellte Wirtschaftsguter aktivierbar. Dadurch erfahren die Aufwendungen, die fiir Forschung und
Entwicklung ausgegeben worden sind, eine Bereicherung fiir das Unternehmen, da diese in der
Bilanz aktivierbar sind und Uiber einen gewissen Zeitraum abgeschrieben werden kdnnen. Mit
Blick auf Deutschland ergeben sich also Fragen, ob dadurch nicht ein Wettbewerbsnachteil fur
Firmen besteht, die keine internationale Rechnungslegung durchfiihren.

6.2 Wie erzeugen Algorithmen Mehrwert?

Kernaussage 11

Algorithmen generieren Mehrwert aus Daten, indem sie Daten in Informationen transfor-
mieren und so aufbereiten, dass diese Informationen in der Gesellschaft gezielt eingesetzt
werden kénnen.

»Information ist Wissen in Aktion«™*. Dabei spielt die Automatisierung von Entscheidungen durch
die Bewertung und Aufbereitung von Informationen eine wichtige Rolle. Herausfordernd sind die
immer gréReren Datenvolumina, aus denen durch Probleml6sungsverfahren (= Algorithmen) die

123 Vgl. dazu insbesondere das Kapitel 9.
124 Vgl. (Kuhlen, 2014)
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relevanten Informationen abzuleiten sind. Grundsatzlich kann der Wert der Informationen in
der Ergebnisdifferenz einer Entscheidung mit und ohne Information gesehen werden.'” Somit
erzeugen Algorithmen Mehrwert aus Daten, indem sie Daten in Informationen transformieren
und so aufbereiten, dass diese Informationen in der Gesellschaft gezielt eingesetzt werden
kénnen.

Zwei Parameter sind hier entscheidend (vgl. Abbildung 5):

« Die verbesserte Kenntnis von der Situation durch den Einsatz des Algorithmus ist der erste
Parameter. Allerdings bringt verbesserte Kenntnis allein noch keinen Mehrwert.

« Der zweite Parameter ist die Entscheidungsagilitdt, bei der die besseren Kenntnisse fiir Ent-
scheidungen genutzt werden. Erst wenn Kenntnis angewandt wird, wird Mehrwert erzeugt.™®

><
&

|.
50

Verbesserte Kenntnis Entscheidung Agilitat Wertschépfung

Algorithmen

Relevante
Information

Datenmeer

Abbildung 5: Wertschopfung durch Daten und Algorithmen

Ein Beispiel ist die Anwendung »eParkomat«'?, die mithilfe eines Algorithmus einen freien Park-
platz in der Nahe findet, der sonst nicht gefunden worden ware (verbesserte Kenntnis). AuRer-
dem ermoglicht der Algorithmus dem Fahrer, schnell zu diesem Parkplatz zu fahren (Entschei-
dungsagilitat). Die Herausforderung fiir den Algorithmus besteht darin, aus der Datenflut an
generell verfliigbaren Parkplatzen den passenden Parkplatz zu ermitteln. Hierdurch entsteht
Mehrwert zum einen flir den Fahrer, da er schneller einen Parkplatz findet, und zum anderen

125

Vgl. (Alpar, Alt, Bensberg, Grob, & Winter, 2016)
126 Vgl. (Wisselink, Meinberg, Horn, Obeloer, & Ujhelyiova, 2015)
vgl. (

127 eParkomat, 2017) und Abschnitt 10.4
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fir die Umwelt, da Fahrstrecken verkiirzt und somit Emissionen verringert werden. Darliber hin-
aus entsteht auch Mehrwert fiir die Verwaltung, weil Parkplatze besser besetzt werden und der
Verkehr durch Parkplatzsuchende reduziert wird. Dieser Mehrwert hangt stark von der Glite des
Algorithmus ab. Je besser der Algorithmus bei der Parkplatzsuche unterstiitzt, umso hoher ist
der Mehrwert (= Ergebnisdifferenz mit und ohne Algorithmus).

Auf diese Art schaffen Algorithmen einen Wirtschaftskreislauf, in dem aus Daten wertvolle Infor-
mationen entstehen, die auf verschiedene Weise als Wirtschaftsgut eingesetzt werden konnen.

Kernaussage 12

Algorithmen schaffen einen Wirtschaftskreislauf, in dem aus Daten wertvolle Informationen
entstehen, die auf verschiedene Weise als Wirtschaftsgut eingesetzt werden konnen.

6.3 Algorithmen und Qualitit der Datenquellen

Erst durch eine Kombination aus Algorithmen und Daten wird die Entscheidungsfindung unter-
stlitzt. Wie ein menschlicher Entscheider kdnnen auch Algorithmen wegen unvollstandiger oder
fehlerhafter Daten zu fehlerhaften Entscheidungen gelangen. Ebenfalls dhnlich zur menschlichen
Entscheidungsfindung bleibt ein Vertrauensverhaltnis zum Datenlieferanten eine wichtige Vor-
aussetzung fiir die Korrektheit von gelieferten Informationen. Hierfiir muss die Datenqualitat
sichergestellt werden — verstanden als Eignung von Daten, die Realitat zu beschreiben.'?®

Bei KI bestimmen Algorithmen, welche Daten wichtig und welche unwichtig sind. Es finden
automatisiert Interpretationen, Ableitungen und Bewertungen von Datenquellen statt. Im All-
gemeinen stammen Daten von Sensoren, aus bestehenden IT-Systemen oder aus »menschli-
chen« Quellen. Die Qualitat mancher dieser Datenquellen kann schon aufgrund der technischen
Rahmenbedingungen eingeschrankt sein. Griinde hierfiir sind technische Fehler bei der Daten-
erfassung, -Ubertragung oder -Verarbeitung, Fehler bei der Interpretation und Weiterverarbei-
tung von Daten, Fehler bei der manuellen Eingabe von Daten oder gar die bewusste Manipula-
tion von Daten. Wenn Algorithmen aufgrund fehlerhafter Datenquellen oder fehlerhafter Para-
metrisierung falsche Ergebnisse liefern, wird dadurch der Mehrwert des Algorithmus zweifel-
haft.

Gute Ergebnisse konnen daher nur auf Grundlage einer guten Datenqualitat generiert werden.
Die Quellen, aus denen IT-Systeme ihre Daten beziehen, genligen jedoch nicht immer den
gesetzten Anspriichen. Das trifft beispielsweise bei Daten aus den Sozialen Medien zu: Nutzer
geben nicht immer Wahrheiten im Internet tber sich preis, »tauschen« also etwas vor, was sie
nicht sind bzw. was sie sein wollen. Algorithmen, die z.B. Kaufempfehlungen geben, konnten

128 Vgl. (Felden, 2016)
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dann falsch liegen. Auch fiir manch ein Unternehmen ist die Versuchung sicherlich groR, einen
der oberen Platze in der Bewertung von Entscheidungsunterstiitzungssystemen zu erreichen.

Die Geschwindigkeit sowie die verdichtete Aufbereitung der Ergebnisse durch Algorithmen
erschwert es dem Anwender, die Vorschldge auf deren Richtigkeit zu beurteilen. So werden
maschinell erstellte Empfehlungen rasch als Fakten angenommen, da es nahezu unmaoglich ist,
das vom System gefundene Resultat in einer angemessenen Zeit hinreichend zu priifen.

Vertrauen in die Datenquelle

Vertrauen in die Datenquelle kann Uber eine Zertifizierungskette hergestellt werden. »Brief und
Siegel« werden durch elektronische Zertifikate und entsprechende Aussteller und Zertifizierungs-
stellen ersetzt. Auch eine »Versiegelung« —also ein Schutz vor absichtlicher Manipulation — kann
so hergestellt werden. Moglich ware hier das Erlangen von einer Vertrauensstellung tiber eine
verteilte Beurteilung durch bereits als vertrauenswiirdig eingestufte Quellen.

Vertrauenswiirdig bedeutet noch nicht, dass die Daten ohne Fehler sind. In vielen Fallen ist

die Beurteilung nur heuristisch, durch Anwendung logischer Zusammenhange, durchzuflhren.
Die Herausforderung hier ist die Notwendigkeit einer vertrauenswiirdigen Datenbasis, um Fehler
mit ausreichender Wahrscheinlichkeit zu erkennen. Zusatzlich ist diese Methodik nur sehr
begrenzt auf menschliche Datenquellen tbertragbar, da hier auch Kontext und Wahrnehmung
eine Rolle spielen. Hier miissen wir uns gegebenenfalls von der Bewertung »richtig« oder
»falsch« zugunsten eines kontextbasierten Bewertungssystems verabschieden.

Daher miissen Algorithmen entwickelt werden, die das Vertrauen in das System verbessern und
zur Transparenz beitragen. Zudem werden Meta-Algorithmen benétigt, die daflr sorgen, dass
Kl hochwertig und vertrauenswiirdig bleibt und transparent dargelegt wird, woher und woraus
sich die Datenquellen zusammensetzen.

Da hier noch eine Entwicklung stattfinden muss, ist zudem der Mensch, der die Systeme nutzt,
ein wichtiger Faktor. Der Umgang mit Entscheidungsunterstitzungssystemen muss daher
bereits im Studium und in der beruflichen Ausbildung einen festen Platz bekommen. Beispiels-
weise kann auch das beste KI-System den Patienten —im Gegensatz zum Arzt — nach wie vor
nicht anfassen und somit nicht zwangslaufig alle Daten umfassend aufnehmen und berticksich-
tigen.

KI-Algorithmen, Big Data und Entscheidungsunterstiitzungssysteme haben durchaus das Poten-
zial, unseren Alltag disruptiv zu verandern. Wertschopfend ist dies aber nur dann, wenn an die
Datenquellen dieselben hohen Qualitatsanforderungen gestellt werden, wie an die Ergebnisse
der eingesetzten Algorithmen.
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6.4 Algorithmen aus rechtlicher Sicht — Algorithmen als
Intellectual Property

Intelligente Algorithmen und deren Parameter sind fiir die Bewaltigung von Big Data und kom-
plexeren Aufgabenstellungen unentbehrlich. Je héher der wirtschaftliche Wert der entwickelten
Algorithmen und des Korpus ist, desto hoher ist das Interesse an einem rechtlichen Schutz dieser.

Definition 8 — Algorithmus (aus rechtlicher Sicht)

Im rechtlichen Sinn werden unter Algorithmen Ublicherweise prazise abgefasste Verarbei-
tungsvorschriften verstanden, die von einem mechanisch oder elektronisch arbeitenden
Gerat durchgefiihrt werden und ein Problem in endlichen Rechenschritten auf bestimmte

Weise [6sen kdnnen.

V

Ein rechtlicher Schutz von Algorithmen kdnnte sich abgesehen von vertraglichen Nutzungsver-

einbarungen aus dem Wettbewerbsrecht, dem Urheberrecht und dem Patentrecht ergeben.’*®

Das Wettbewerbsrecht verbietet nur unlautere geschaftliche Handlungen und gewahrt inso-
weit nur einen indirekten Schutz vor Nachahmungen und der unbefugten Ausnutzung von
Geschafts- und Betriebsgeheimnissen. Der urheberrechtliche Programmschutz besteht dem-
gegeniber nur fur die Ausdrucksformen eines Computerprogramms, wie den Quellcode und
den kompilierten Objektcode, nicht jedoch fiir dessen Funktionalitdten und die zugrunde-
liegenden Algorithmen.”° Ein patentrechtlicher Schutz der funktionellen Konzepte und der
zugrundeliegenden Algorithmen kann gewahrt werden, sofern die Erfindung einen technischen
Beitrag leistet und auf einer erfinderischen Tatigkeit beruht.™ Andernfalls steht einem mogli-
chen Patentschutz fiir programmbezogene Erfindungen und Algorithmen indes haufig deren
fehlender technischer Gehalt in Verbindung mit den im Softwarebereich einschlagigen gesetz-
lichen Ausschlissen entgegen.’?

Dennoch hat sich der Gesetzgeber in der Vergangenheit letztlich immer mit Grund dagegen
entschieden, insbesondere den Patentschutz im Softwarebereich naher zu regeln, d. h. auszu-
weiten oder auch einzuschranken. Ein Vorschlag der Europaischen Kommission aus 2002 fir
eine Richtlinie zur Patentierbarkeit computerimplementierter Erfindungen wurde zuletzt vom
EU-Parlament abgelehnt.”® In Deutschland wurde 2013 mit einem interfraktionellen Antrag

der stark restriktive Ansatz vertreten, computerimplementierten Erfindungen den Patentschutz

129 Vgl. (Bundesgerichtshof, 1985), (Bundesgerichtshof, 1990) sowie (Spindler, Schuster, & Wiebe, 2015)
130 Vgl. (Européischer Gerichtshof, 2012) und (Europaischer Gerichtshof, 2010)

131 Vgl. (Bundesgerichtshof, 2015) und (Bundespatentgericht, 1996)

132 Vgl (EPU)

-

133 Vgl. (Europdische Union, 2002)
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nur in dem Umfang zu gewahren, wie er auch herkémmlichen mechanischen oder elektrome-
chanischen Steuerungen (z.B. Steuerwalzen) gewahrt wird.®* Auch diese Initiative war poli-
tisch nicht gangbar.

Kernaussage 13

Alle bisherigen Gesetzesinitiativen im Bereich computerimplementierter Erfindungen zeigen,
dass es hier jedenfalls derzeit keines legislativen Schrittes bedarf, sondern die Entwicklung
adaquaten Patentschutzes — wie auch sonst — auf Grundlage des bestehenden Rechtsrah-
mens weiterhin der Rechtsprechung im Einzelfall (iberlassen werden sollte. Nur so kann ein
angemessenes Gleichgewicht zwischen den divergierenden Interessen erreicht und Wettbe-
werb in jegliche Richtung geférdert werden.

6.5 Korpus und der Wert von richtigen Daten

Kernaussage 14

Die Sammlung von »richtigen« Daten und Algorithmen, woraus Informationen abgeleitet
werden, auch Korpus genannt, ist fiir Unternehmen sehr kostbar, muss durch diese aufge-
baut und dort, wo sinnvoll, rechtlich geschiitzt werden.

Die Frage nach der Wertschopfung von Big Data, insbesondere im Zusammenhang mit K, setzt
ein gemeinsames Verstandnis des Prozesses zur Gewinnung von Erkenntnissen aus Daten voraus.
Um richtig zu funktionieren, miissen KI-Systeme wie bei einem menschlichen Gehirn im Vorfeld
geschult und trainiert werden. Dieses Training erfolgt durch verschiedene mathematische Algo-
rithmen wie z.B. Neuronale Netze. Dabei wird, wie bei biologischen Neuronen, das Zielverhalten
in einem virtuellen neuronalen Netz angelernt.

Bei Neuronalen Netzen ist die angelernte Gewichtung der Neuronen von entscheidender Bedeu-
tung fiir Effizienz und Prazision. Das Ergebnis hdngt stark davon ab, mit welchen Daten eine Kl
geschult wird. Diese Datenqualitat muss sehr hoch sein, damit Kl zuverlassige Ergebnisse liefert
und im Falle von neuronalen Netzen die Neuronen richtig »gewichtet« (parametrisiert) werden.

In Anlehnung an die Linguistik wird der Begriff Korpus genutzt.

134 Vgl. (Deutscher Bundestag, 2013)
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Definition 9 —Korpus

Ein Korpus ist die gelernte Gesamtheit von Daten, die die Essenz der Kl und die Grundlage
fir jede Anwendung von Mining-Software bildet. Der Korpus verkorpert den wirklichen
Wert von Kl (vgl. Abbildung 6).

V

Hierfiir haben Firmen wie IBM, Google oder Facebook hohe Summen investiert, um das Lernen z.B. in
der Medizin, beim autonomen Fahren oder der Spracherkennung zu erméglichen. Obgleich einzelne
Algorithmen offen sind, sind die Modelle und Korpora die Wahrung der digitalen Transformation.

Kernaussage 15

Modelle und Korpora bilden die Wahrung der digitalen Transformation.

In letzter Zeit sind viele Technologien entwickelt worden, bei denen Algorithmen von der Quali-
tat der Datenquelle unabhangiger werden oder Antworten auf Fragestellungen geben kénnen,
die auBerhalb des im Vorfeld Erlernten liegen. Auf Basis dieser Erweiterung der Grundgedanken
zur Kl wurde das Cognitive Computing als neue Disziplin entwickelt. Das Besondere hieran ist,
dass flir eine vorgegebene Datenmenge mehrere, eventuell vollig verschiedene linear-algebrai-
sche, graphen-theoretische Algorithmen oder neuronale Netze parallel benutzt werden, um
daraus in einem zusatzlichen Feedback-Prozess aus den mogliche Korrelationen das passendste
Ergebnis zu finden. Solche kognitiven Systeme kénnen mit Unscharfen sowohl in den Daten als

auch in der Aufgabenstellung umgehen.

Da der Aufbau eines Korpus fiir ein Unternehmen sehr ressourcenintensiv sein kann, spielt in
diesen Fallen entsprechender rechtlicher Schutz eine groRe Bedeutung, z. B. liber IP-Rechte wie
das Sui-generis-Recht von Datenbankherstellern nach § 87a Urheberrechtsgesetz.

Gleichzeitig diirfen IP-Rechte, insbesondere das Urheberrecht, nicht zum Hemmschuh fiir den
Aufbau solcher Korpora werden. Der europaische™® wie auch deutsche™® Gesetzgeber haben
bereits erkannt, dass es im Urheberrecht hierfiir einer Schrankenregelung bedarf, so dass fiir den
Korpusaufbau auch solche Daten verwendet werden diirfen, die urheberrechtlich geschiitzten
Werken entstammen und auf die der, der den Korpus aufbaut, legalen Zugriff hat. Eine Einwilli-
gung des Urhebers soll auf Basis dieser Schrankenregelung (»Text-and-Data-Mining-Schranke«)
nicht (mehr) erforderlich sein. Der Gesetzgeber hat aber in der aktuellen Debatte nur das
Text-and-Data-Mining im Bereich der Forschung im Blick. Fiir Deutschland und Europa bedarf
es jedoch einer Schrankenregelung, die sich zweckungebunden auf alle Korpora bezieht. Nur

so kdnnen Deutschland und Europa im internationalen Wettbewerb rund um KI mithalten.

135  Vgl. (Europdische Kommission, 2016)
136 Vgl. (Bundesregierung, 2017)
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4. Aktion herbeifiihren

Korpus
3. Entscheidung treffen (] <&—> Geschulte Algorithmen
2. Kausalitat postulieren o <> Geschulte Algorithmen
1. Korrelation & Muster erkennen ® <> Geschulte Algorithmen

Il

Validierte Daten mit Vertrauensverhaltnis

Datenmeer

Abbildung 6: Wirkung von Korpus und Algorithmen

6.6 Algorithmen aus regulatorischer Sicht

Es gibt sie, die Unternehmen, die sich prominent zur Kl bekennen: So haben Amazon, Alphabet,
Facebook, IBM und Microsoft im September 2016 eine »Partnership on Al« verkiindet. Die Markt-
kapitalisierung dieser und anderer mit Kl arbeitenden Unternehmen ist vor allem Ausdruck der
Bedeutung der jeweiligen Algorithmen und des zur Verfligung stehenden Datenpools. Diese
Datenbestande wachsen und sind dabei hoch aktuell vor allem durch Anwendung von entspre-
chend wirksamen Algorithmen.

Grund fur die besonderen Positionierungen unter den weltweit gréfiten Unternehmen sind
regelmaliig Uiberaus starke Marktanteile in den jeweiligen Markten. GroRe Marktanteile soll-
ten dabei grundsatzlich in einer freien Marktwirtschaft kein Problem, sondern vielmehr als Ziel
eines jeden Unternehmens anerkannt sein. Gerade sehr innovative Unternehmen schaffen unter
Umstanden sogar neue Markte, auf denen sie zunachst der dominante, wenn nicht gar einziger
Anbieter sind. In Zeiten ubiquitarer Vernetzung kdnnen solche Unternehmen beglinstigt durch
Skalen- und Netzwerkeffekte auf diesen mehrseitigen Markten extrem schnell monopolahnliche
Stellungen erreichen. Dabei ist ein Monopol grundsatzlich nicht verboten; auch keine marktbe-
herrschende Stellung. Die erwirtschafteten Pioniergewinne sind ebenso per se nicht verwerflich.
Erst im Falle des konkreten Missbrauchs dieser herausragenden Marktposition begegnet diesen
Entwicklungen das allgemeine Wettbewerbsrecht durch MaBnahmen der unabhangigen Wett-
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bewerbsbehdrden. So die Regel. In besonderen Fallen, in denen ein Monopol unvermeidbar ist,
kann die Rechtfertigung fiir eine sektorspezifische Regulierung gegeben sein. Damit verbunden
sind jedoch massive Grundrechtseingriffe zu Lasten des regulierten Unternehmens. Die 6kono-
mische Regulierung mit dem scharfen Schwert der derzeitigen ex-ante Zugangs- und Preisregu-
lierung kann daher allenfalls interimistischer Natur sein. Davon unabhangig ist eine nicht-6ko-
nomische Regulierung, die unabhangig von Marktanteilen erforderlich sein kann. Im Folgenden
soll der Fokus jedoch auf der Frage liegen, ob KI bzw. Algorithmen ggf. in Verbindung mit den
Datenbestdnden tiberhaupt der konomischen Regulierung zuganglich sein konnten.

Sind Algorithmen der 6konomischen Regulierung zuganglich?

Damit stellt sich zuvorderst die Frage nach dem moglichen Regulierungsgegenstand. Grundsatzlich
kommen dabei einerseits die machtigen Algorithmen der betroffenen Unternehmen in Frage.
Andererseits verfiigen diese Unternehmen ebenfalls liber derart umfangliche Datenbestande,
dass auch hier eine Nachbildbarkeit faktisch unmaoglich erscheint. Nun basiert die hohe Qualitat
dieser Daten auch auf der Qualitat des verwendeten Algorithmus.

Und das ist es, was wiederum die Qualitat der Kl ausmacht: das Zusammenspiel von Algorith-
men und Daten. Es wird mithin schnell deutlich, dass weder der isolierte Algorithmus noch
der reine Datenbestand der geeignete Ankniipfungspunkt fiir eine Regulierung darstellen. Es
scheint vielmehr angebracht, die Kombination aus beiden in den Blick zu nehmen. Dieses Tan-
dem aus Algorithmus und Datenbestand — und damit die Kernkomponenten der KI — kénnten
sich damit als geeigneter Aufsatzpunkt fiir die unter Umstanden erforderliche MaRnahmen
der zustandigen Aufsichtsbehorde anbieten.

Fehlende Eignung klassischer Regulierungsinstrumente

Nun unterliegen Datenbestdnde einer immer schnelleren Aktualisierung (viele Datenpunkte
mittlerweile in Echtzeit), nur so lassen sich Ergebnisse und Entscheidungen produzieren, die die
Realitat widerspiegeln und nicht etwa in der Vergangenheit zutreffend gewesen waren. Zudem
lernen Algorithmen permanent dazu, werden also auch permanent verandert (mehrmals tag-
lich), erlauben immer genauere Ergebnisse und werden damit unter dem Stichwort Kl veror-

tet. Die beschriebene Dynamik begriindet eine erhebliche Schwierigkeit bzw. gar Unmoglich-
keit, weder im Algorithmus, noch im Datenbestand, aber wohl auch nicht in dem soeben gebil-
deten Tandem aus beiden Komponenten einen geeigneten Ankntipfungspunkt fur Eingriffe im
Sinne der 6konomischen Regulierung zu finden. Ebenso wenig kann hier regelmaRig eine Offen-
legung des Algorithmus und die Dokumentation von Veranderungen auch kein Abhilfe schaf-
fen, ist diese doch bereits unmittelbar nach ihrer Fertigstellung aufgrund der stetigen Entwick-
lungen bereits veraltet und tiberholt. Solange staatliches Handeln von Menschen bestimmt wird
und nicht durch hoheitliche Ki, zeigt sich die fehlende Eignung klassischer Regulierungsinstru-
mente angesichts ohnehin grenziiberschreitend aus dem Ausland erbrachte Dienste zu erfassen.
Zudem stellen Messbarkeit sowie Nachweisbarkeit von Marktmacht die Behorden vor erhebliche

Probleme.
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Allgemeines Wettbewerbsrecht als Regelinstrumentarium

Es verbleibt das Regelinstrumentarium des allgemeinen Wettbewerbsrechts, um sachgerechte
Loésungen zu erzielen. Mit ihm ist es moglich, im Falle tatsachlichen Marktmachtmissbrauches
ex-post zu reagieren. Entgegnungen, dass im Anbetracht der ebenfalls h6chst dynamischen
Marktentwicklung ein Eingriff ex-post haufig zu spat kime und im duBersten sogar irreversible
Folgen in Kauf zu nehmen waren, verkennen jedoch die faktische ex-ante Wirkung dieses Inst-
rumentariums, wonach die méglichen Konsequenzen des Wettbewerbs- sowie Kartellrechts bei
relevanten Unternehmensentscheidungen bereits berticksichtig werden. Allerdings ist die Iden-
tifikation von Wettbewerbsproblemen angesichts der derzeitig noch erforschten Marktkrafte im
Internet schwierig.

Im Hinblick auf eine nicht-6konomische und somit symmetrische Regulierung bleibt zu sagen,
dass sich grundsatzlich dhnliche Probleme in Ankniipfung auftun. Daher scheint grundsatzlich
eine freiwillige Selbstkontrolle in Hinblick auf Mindeststandards fiir die Datenqualitat, die Inter-
pretationsmechanismen, Transparenz, Nachvollziehbarkeit sowie Verantwortlichkeit der vor-
zugswiirdige Weg. In eng begrenzten Ausnahmefallen kann ein Verbot (etwa der automatisier-
ten Einzelentscheidung bei Kreditvergabe in der DS-GVO) erfolgen.

Kernaussage 16

Als Regelinstrumentarium fiir Algorithmen, Kl und Daten kann das allgemeine Wettbe-
werbsrecht fur sachgerechte Losungen genutzt werden.
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7 Entscheidungsvorbereitung mit
Kl — Chancen und Risiken fiir die
Gesellschaft im Change-Prozess

71 Der Einsatz von Algorithmen verdndert die Gesellschaft

Die Bedeutung von Big Data und Kl ist nicht nur eine technische und wirtschaftliche. Es geht
nicht um eine technische Veranderung in einer Nische, sondern um Veranderungen fiir alle.

Big Data und Kl kénnen und werden — wie technische Revolutionen vorher — die Gesellschaft
verandern. Wie schnell und wie intensiv — das wird diskutiert und ist teilweise auch gestaltbar.
Wir stehen eher am Anfang dieser Entwicklung. Doch es ist an der Zeit, von der technischen und
o6konomischen zur gesellschaftlichen Debatte tGiberzugehen und diese ernsthaft, ergebnisoffen,
aber auch sachlich zu fihren.

Viele Fragen verbinden sich mit den neuen Technologien. Wie verandern sich Recruiting-Prozesse
von Unternehmen? Was bedeuten neue Kommunikationsformen fiir die 6ffentliche Verwaltung,
fir Machtkonzentration? Nicht nur Entscheider in Unternehmen (vgl. Abschnitt 4.3), auch Biirger
und nicht zuletzt Politiker befiirchten einen Kontrollverlust oder einen Verlust an Menschlich-
keit. Flir manche sind es so viele und schwierige Fragen, dass sie ein Forschungs- und Entwick-
lungsmoratorium fordern.™’ Das diirfte weder praktikabel noch sinnvoll sein. Umso wichtiger ist
es, nicht nur in Technologie zu investieren, sondern die gesellschaftliche Bedeutung angemessen
zu erfassen und ihre Chancen und Risiken zu erdrtern. Unterschiedliche Fachdisziplinen kdnnen
hier wichtige Beitrage leisten.

Das Ergebnis der Entwicklung liegt in der Zukunft und ist — entgegen manch deterministisch
anmutender Prognostik — nicht festgelegt. Nicht nur im Unternehmen, sondern auch in der
Gesellschaft bleibt der Mensch entscheidender Akteur in der digitalen Schleife.”®® Die Moglich-
keiten und Begrenzungen, Starken und Schwachen von Menschen und Gemeinschaften bleiben
daher relevant. Einerseits er6ffnen Kl und Big Data daher technische Moglichkeiten, die letzt-
lich neue Anwendungsfelder alter Fragestellungen und moralisch-politischer Positionen sind
(Abschnitt 7.2). Andererseits ergeben sich auch einige wirklich neue Herausforderungen
(Abschnitt 7.3). Alte Diskussionsfelder und neue Herausforderungen zu unterscheiden ist
hilfreich fur einen verantwortlichen Umgang mit den anstehenden Veranderungsprozessen
(Abschnitte 7.4-7.8).

137 Vgl. (Metzinger, 2017). Elon Musk sieht Kl als fundamentales Risiko fiir die Existenz der menschlichen
Zivilisation und sprach sich mehrfach fiir eine proaktive Regulierung der Kl aus — vgl. (Gibbs, 2014) und
(Gibbs, 2017).

138 Vvgl.Kap.5
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7.2  Nichts Neues: Technische Instrumente
fiir unterschiedliche Zwecke

Big Data und Algorithmen bleiben Teil des menschlichen Handelns —
im Guten wie im Schlechten

Trotz ihrer fundamentalen Bedeutung sind und bleiben Big Data und Algorithmen Teil des
menschlichen Handelns —als Ressourcen und technische Instrumente. Sie er6ffnen neue
Méoglichkeiten und kénnen fiir unterschiedlichste Zwecke eingesetzt werden — und von unter-
schiedlichen Akteuren.

Immer mehr Daten-Wissenschaftler beschaftigen sich mit ethischen Fragen und Zielen bei der
Nutzung von Kl und Big Data. So stimmen beispielsweise Russell et al. dariiber ein, dass Kl gro-
Bes Potenzial hat, der Menschheit Vorteile zu ermoglichen. Ziel miisse es sein, die durch Kl ent-
stehenden Vorteile zu maximieren und potenzielle Gefahrenquellen zu eliminieren. Dabei soll-
te nicht nur die stetige Verbesserung der Kl-Technologien im Vordergrund stehen, sondern insbe-

sondere auch die Maximierung der Vorteile fiir die gesamte Gesellschaft.’®
Wenige Beispiele fiir einen positiven Einsatz:

= Die Kombination von Robotik und Kl in der Landwirtschaft® »tragt dazu bei, effizientere und
nachhaltigere Systeme zu schaffen. Durch das Internet der Dinge werden landwirtschaftliche
Prozesse praziser gestaltet, indem eine Anpassung an das gegenwartige Klima erfolgt und diese
somit effizienter werden und sogar dazu beigetragen wird, den Einsatz von Pestiziden durch
starker kontrollierte landwirtschaftliche Methoden zu ersetzen. Dies alles tragt dazu bei, eine
wachsende Bevolkerung zuverldssiger und gesiinder zu ernahren. Die Robotik und die KI kon-
nen der Umwelt auch durch das effiziente Management von Krankheiten, Fertigungslinien in
Fabriken sowie 6ffentlichen Verkehrsmitteln (einschlieBlich Individualverkehr wie Autos) nut-
zen. Die moglichen positiven Nutzen, welche Robotik und Kl fiir die Umwelt haben kénnen,
sind daher nicht von der Hand zu weisen, sondern sollten im Kampf gegen den Klimawandel
ernst genommen werden.«'¥

- Die globale Arbeit an der Verfolgung der 17 globalen Nachhaltigkeitsziele™ und ihrer 169
Unterziele, die im September 2015 bei der UN-Vollversammlung von praktisch allen Regie-
rungsvertretern beschlossen wurden, ist ohne ein hohes Maf3 an Monitoring, an sozialen,
technischen und okologischen Informationen schwerlich moglich. Daher existiert nicht nur
eine Taskforce »Big Data for the Sustainability Development Goals«'3, sondern auch die

139 Vgl. (Russell, Dewey, & Tegmark, 2015)

140 Vgl. dazu weitere Details im Abschnitt 10.6.
141 Vgl. (Griine AG Digitales, 2016)

142 SDG —Sustainable Development Goals

143 Vgl. (BigData UN Global Working Group, 0.J.)
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»Global Partnership for Sustainable Development Data«'* als Multi-Stakeholder-Initiative
von NGOs, Regierungen und Unternehmen wie IBM, SAP, Microsoft, sowie Wissenschaftsnetz-
werken wie dem UN-SDSN.™ Unternehmen wie SAP entwickeln digitale Ldsungen, z.B. auch
fur das Management von Menschenrechtsfragen in globalen Lieferketten.™®

= Auch Wohltatigkeitsorganisationen haben ein wachsendes Interesse an Datenanalysen,
die ihnen in ihrer gemeinniitzigen Arbeit helfen —und brauchen dazu Hilfe von anderen.’

Allerdings: Nicht alle Akteure haben immer nur Gutes im Sinn und auch Kriminelle nutzen K1.14
Das sollte bei Gestaltung und Regulierung Beriicksichtigung finden. Allerdings ist dies keine
Eigenschaft der technischen Entwicklung, sondern ihrer Nutzung. Umso wichtiger ist es, dass
Gemeinden, Lander und Staat, Ordnungsbehorden, Polizei, Justiz und Militar den digitalen
Raum mit ihrer gesellschaftliche Ordnungsfunktion nutzen und nicht anderen liberlassen.

AuRerdem werden —in der analogen wie digitalen Welt — manche Ziele und Zwecke unter-
schiedlich beurteilt. Werden die Zwecke negativ eingeschatzt, strahlt diese Einschatzung auf
die Technologie ab. Und umgekehrt. Das ist naturgemaf Gegenstand der politischen Meinungs-
bildung. Der technische Fortschritt partizipiert und schafft neue Anlasse fiir diese Debatten.

= Galt vor wenigen Jahren manchen noch das Internet als Instrument zur Durchsetzung globa-
ler Freiheit, macht der technische Fortschritt auch vor Zensurwerkzeugen nicht halt. In den
Diskussionen liber Facebook und Google, Uber und Apple, Baidu und Tencent zeigt sich, dass
von unterschiedlichen Akteuren die Hierarchien von Werten und Rechten unterschiedlich ein-
geschatzt werden. Wie verhalten sich die Einhaltung von Schamgrenzen, die Verhinderung
von Beleidigung oder Majestatsbeleidigung zu Rechten wie Kunst-, Informations- und Mei-
nungsfreiheit? Wo beginnt Zensur und was ist noch eine sinnvolle MaRnahme zur Aufrecht-
erhaltung der 6ffentlichen Ordnung? Solche Fragen sind innerhalb Deutschlands und Europas
Gegenstand der unterschiedlichen politisch-moralischen Einschatzung. Noch mehr treffen im
globalen Netz unterschiedliche Traditionen und Wertvorstellungen aufeinander. Bedrohun-
gen, die als Folge der digitalen Integration, auch von Big Data und Kl dargestellt werden, sind
manchmal einfach Folgen der Anwendung dieser Technologien in einem Kulturkreis, dessen
Werte und Grundulberzeugungen bei uns nicht geteilt werden. Der Weg zu einem Global Code
of Good Data Behavior ist noch weit.

= Auch Eigenverantwortung und Solidaritat werden kontrovers diskutiert: Der technische Fort-
schritt und hier die Kombination von Sensortechnik, digitaler Vernetzung und statistischer
Korrelation schafft Moglichkeiten, die in dieser Form bisher nicht diskutiert werden mussten,

144 Vgl. (Global Partnership, 2016)
145 Vgl. (UN-SDSN, o.J.)

146 Vgl. (Schmid, 2017)

147 Vgl. dazu Abschnitt 7.8

148 Vgl. dazu Abschnitt 4.1.8.
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denen aber im Kern traditionelle und umstrittene Wertsetzungen zugrunde liegen: Die Frage
der Mitverantwortung des Individuums fiir die eigenen Lebensrisiken ist kein neues Thema fiir
die Versicherungswirtschaft. Im Grundsatz ist schon jetzt jeder aufgefordert, fiir seine eige-
nen Entscheidungen Verantwortung zu libernehmen. Was technisch aber bisher schwer und
nur sehr teuer moglich war — Aspekte der personlichen Lebensfiihrung wie z.B. Rauchen zu
messen, mit den resultierenden Gesundheitsrisiken und durchschnittlichen Zusatzkosten zu
koppeln und versicherungsmathematisch daraus Konsequenzen fiir die Beitragsgestaltung zu
ziehen und vollautomatisch im nachsten Beitragsbescheid zu berticksichtigen. Dies mag fuir
die einen ein Beitrag zur Forderung von individueller Eigenverantwortung sein, fur die ande-
ren ein probater Anreiz fur gesundheitsforderndes Verhalten. Dritten kann es als unzuldssiger
Eingriff in die personliche Lebensfliihrung und als Aufhebung des Solidarprinzips erscheinen.

= Ein weiteres Beispiel begegnet uns beim Individual Pricing'*: Dabei wird letztlich die Preisdiffe-
renzierung, die es zwischen verschiedenen Klassen und Zeiten in jedem Flugzeug gibt, bis zum
Individuum weitergefiihrt. Hierzu miissen notwendigerweise Individuen unterschieden wer-
den. Solche Unterscheidungen werden von manchen als Diskriminierung angesehen. Aus recht-
lichen Griinden ist dies in Europa noch wenig (blich, sollte aber in seinem Fiir und Wider disku-
tiert werden: Auf orientalischen Basaren ist ein transparenter und gleicher Preis fiir jeden nicht
selbstverstandlich und auch in Deutschland sind Vertragsfreiheit und Freiheit der Preisgestal-
tung ein hohes Gut. Andererseits lebt die gesellschaftliche Akzeptanz des Marktsystems davon,
dass jede Marktseite oft genug einen Anteil der Kooperationsrente erhalt. Statt des Verbots
von Individual Pricing ware z.B. auch ein Interessenausgleich so denkbar, dass dieser nur dann
erlaubt sein soll, wenn umgekehrt der Kunde durch individuelle Gebote agieren kann. Man wird
diese Frage jedenfalls nicht nur unter Datenschutzgesichtspunkten, sondern unter 6konomi-
schen und sozialen Gesichtspunkten fiihren missen und dann technisch umsetzen.

= Weitere Beispiele kontroverser Themen finden sich beim herausfordernden Ziel der Freiheit
von Diskriminierung, sei es nach ethnischer Herkunft, religioser Zugehdorigkeit, Geschlecht,
sexueller Orientierung, politischer Uberzeugungen; beim freien und gleichen Zugang zu
Informationen, beim Zielen wie Chancengleichheit auf dem Arbeitsmarkt und beim Zugang

zu gesundheitlicher Betreuung und Bildung, Information, Dienstleistungen, etc.

Solche Debatten werden gefiihrt werden miissen, sind aber keine, die spezifisch an Kl oder Big
Data gekoppelt sind. Letztere schaffen nur neue Anwendungsfelder fiir schon bisher vorhandene
gesellschaftliche Streitthemen. Big Data und Kl kann fir auBerst unterschiedliche Zwecke ein-
gesetzt werden. Sie sollten nicht fiir zustandig erklart werden, gesellschaftsreformerische Hoff-
nungen zu erfillen, die in der analogen Welt nicht umsetzbar oder durchsetzbar waren.

149 Vgl. dazu Abschnitt 9.3
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Kernaussage 17

Big Data und Kl sollten nicht fiir zustandig erklart werden, gesellschaftsreformerische
Hoffnungen zu erfiillen, die in der analogen Welt nicht umsetzbar oder durchsetzbar waren.

Nicht vergessen werden sollte im Innovationsrausch, dass die neuen Méglichkeiten regelmaRig
Anlass geben zu einem kritischen Blick auf die allzu menschliche Realitdt: Wenn in Befragungen
32 Prozent der Mitarbeiter angeben, lieber von einer Software als von ihren menschlichen Fiih-

150

rungskraften geflihrt werden wollen™®, so lasst sich dies auch zur Frage nutzen: Warum ist das

so? Welche Erfahrungen machen Menschen mit anderen Menschen, dass die Ablosung dersel-

151

ben durch eine Software als Vorteil erscheinen kann? Dieser Wechsel der Blickrichtung™' ist auch

im Umgang mit den entscheidenden Herausforderungen hilfreich.

7.3  Herausforderung — Veranderung von
Entscheidungsprozessen und -routinen

73.1 Neujustierung von Entscheidungsprozessen und -routinen

Die wirkliche Herausforderung fuir die Gesellschaft durch Big Data und KI besteht vermutlich
nicht im Verlust von Arbeitsplatzen, nicht in 6kologischen und nur indirekt in sozialen Fragen.
Die groRte Herausforderung ist darin zu sehen, dass sich mit der breiten Nutzung von Big Data
und Kl die gesellschaftlichen Entscheidungsprozesse und -routinen neu justieren —inklusive der
vorbereitenden, begleitenden oder kommentierenden Information und Kommunikation.

Kernaussage 18

Die groRte Herausforderung durch Big Data und Kl ist darin zu sehen, dass sich mit ihrer
breiten Nutzung die gesellschaftlichen Entscheidungsprozesse und -routinen neu justieren.

Gewohnte Routinen werden sich verdndern oder in einen neuen Bedeutungsrahmen eingefligt
werden. Dies hat Auswirkungen auf die inharente Qualitat von Entscheidungsprozessen, auf die
Verantwortung flir das Ergebnis von Entscheidungsprozessen, aber auch auf die durch Entschei-
dungsverfahren erzeugte Legitimitat — nicht zuletzt im politischen Prozess. Insbesondere die
westlichen Denktraditionen betrachten Selbstbestimmung und Autonomie des Individuums als
hohen Wert. Gleichzeitig ist die wechselseitige Abhangigkeit von Menschen und Gruppen stan-
dig mit Handen zu greifen. An der Gleichzeitigkeit und Ambivalenz von Autonomie und wechsel-

150 Vgl. Abschnitt 5.1

151 von den neuen technischen Méglichkeiten auf ein neues Verstandnis etablierter Prozesse und
auf Gewohnheiten
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seitiger Abhangigkeit wird sich nichts andern —die Art ihrer Gestaltung aber sehr wohl.
Hier sind einige Risiken, aber auch neue Chancen zu sehen.

73.2 Entscheidungen und ihre Qualitat
Niemand und nichts ist perfekt

Von der Fahigkeit zu Entscheidungen sprechen wir nur bei Menschen. Wir trauen und muten
uns diese Fahigkeit wechselseitig zu, anders als anderen héheren Lebewesen wie z.B. Tieren.
Nicht immer denken wir tiber Entscheidungen nach, sondern treffen sie einfach, aus Gewohn-
heit, aus Routine, »aus dem Bauch heraus«. Und doch sind es unsere Entscheidungen. Manche
erweisen sich als hilfreich, andere weniger. Auf manche ist man stolz, andere wiirde man gerne
rickgangig machen. Das sollte man in Erinnerung behalten, wenn Teile bisherigen Entscheidens
an Algorithmen und lernende Systeme ubergeben oder diese an wesentlicher Stelle in menschli-

che Entscheidungsverfahren einbezogen werden.

Keine Technik arbeitet perfekt — der Mensch aber auch nicht. Das ist verniinftigerweise auch
nicht zu erwarten. Es wird daher unter Verwendung von Kl zu Entscheidungen kommen, die man
sinnvollerweise als falsch ansehen muss. Das ist als solches kein Argument gegen diese Tech-
nologien. Was man aber in der noch zu lernenden Zusammenarbeit mit Algorithmen anstreben

und nicht verlieren sollte, ist angemessene Sorgfalt und Qualitat der Entscheidungen.
Was ist Qualitat von Entscheidungen?

Worin besteht aber die Qualitat einer Entscheidung? Haufig wird auf gute Absichten und tat-
sachliche Resultate und Wirkungen getroffener Entscheidungen verwiesen. Doch die gute
Absicht macht noch keine gute Entscheidung und zukiinftige Wirkungen sind haufig nicht
absehbar. Eine geldufige Formulierung fiir gute Entscheidungen lautet daher: »nach bestem
Wissen und Gewissen«. Sie markiert das gelingende Zusammenspiel einerseits fachlicher und
andererseits personlicher Urteilskompetenz. Im Grundsatz wird sich daran auch nichts dandern,
wenn ein Teil der fachlichen Beurteilung durch Kl ibernommen wird. Die alte und neue Heraus-

forderung besteht im gelingenden Zusammenspiel.

Daher wird die Qualitat menschlichen Entscheidungsvermdgens unterschatzt, wenn sie aus-
schlieRlich auf Expertenwissen oder auf die Ubereinstimmung mit nachprifbaren oder stoch-
astisch korrelierenden Fakten reduziert wiirde. Diese Unterschatzung ist allerdings weit verbrei-
tet und kénnte durch den verbreiteten Einsatz von Kl noch verstarkt werden. Denkbar und kei-
neswegs unwahrscheinlich ist aber auch eine umgekehrte Entwicklung: Dass die Nutzung von Kl
wieder den Sinn personlicher Entscheidungen aufdeckt, der Entscheidung und nicht nur Routine

genannt zu werden verdient.’?

152 Vgl. Abschnitt 7.3.5
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Fehlervermeidung und Due Diligence

Die Verlagerung des kognitiven Anteils an Entscheidungsprozessen auf Big Data und Kl erfordert
bewusste Gestaltung, Aufmerksamkeit und die sinngemaRe und funktionale Uberarbeitung auch
heute schon notwendiger Due-Diligence-Mechanismen zur Sicherstellung angemessener Sorgfalt.

Worum es dabei gehen muss, ist: Die relativen Vorzlige des maschinellen Lernens mit den relati-
ven Vorzligen menschlicher Urteilskraft in einen guten Entscheidungsprozess zu bringen, welcher
der jeweiligen Situation angemessen ist. Dabei kann die Last der Qualitatssicherung nicht ein-
seitig den Entwicklern der Modelle angelastet werden. Als Faustregel kann dabei bis auf weiteres
gelten: Je komplexer die Modelle und je tiefgreifender die Entscheidungen sind, desto starker soll-
ten qualitative Evaluationen mit menschlicher Urteilskraft in den Entscheidungsprozess einge-

baut werden.’s

Kernaussage 19

Je komplexer die Modelle und je tiefgreifender die Entscheidungen sind, desto starker
sollten qualitative Evaluationen mit menschlicher Urteilskraft in den Entscheidungsprozess
eingebaut werden.

73.3 Legitimitdt durch Entscheidungsverfahren

Fiir viele Entscheidungsprozesse haben sich historisch Qualitatssicherungs- und Vorsichtsmal3-
nahmen etabliert, die neu justiert oder libertragen werden miissen. Aber neben der Qualitats-
sicherung ist ein Weiteres wichtig und in hochkomplexen Strukturen verankert — die Klarung
der Legitimitat von Entscheidungen.

Besondere Legitimationsverfahren

Wer darf was wie schnell entscheiden oder muss es sogar? Wo sind und werden kiinstliche
Entscheidungsverzégerungen oder Konsultationsverfahren eingebaut, um auf die besondere
Ernsthaftigkeit oder notwendige Sorgfalt hinzuweisen?* Wo kommt es dagegen vor allem
auf Geschwindigkeit an? Wo werden Entscheidungsbefugnisse an besondere Positionen oder

Qualifikationsnachweise gekoppelt?

All diese hier nur angedeuteten Verfahren, mit denen nicht nur Entscheidungsqualitat gefordert,
sondern vor allem Legitimitat hergestellt werden soll, werden liberdacht werden miissen, wenn

Verfahren der Kl in die gesellschaftlichen Prozesse integriert werden sollen. Allerdings: Wahrend
die KI-Forschung grofRenteils international ausgerichtet ist, sind Legitimationsverfahren hoch-

153 Vgl. dazu die Abschnitt 7.5.2 und 7.8

154  z.B. Notariatspflicht bei Grundstiickskaufen, Gremienentscheidungen
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gradig kulturspezifisch. In unserer Kultur sind die Beteiligung von Betroffenen auf der einen und
die Erklarbarkeit von getroffenen Entscheidungen von hoher Bedeutung. Nicht tberall auf der
Welt, wo KI-Systeme entwickelt werden, ist dies in gleichem MaRe der Fall. Umso wichtiger ist
es, durch eigene Forschung und Entwicklung zur Verstandlichkeit von Modellen beizutragen.’®

Entscheidungen von Organisationen und Transparenz

Hinzu kommt, dass als Subjekt vieler —vor allem 6konomischer — Prozesse juristische Personen
auftreten, deren interne Entscheidungsprozesse das eine, deren Vertretung Dritten gegenlber
etwas anderes ist. Weil viele Entscheidungen und Risiken individuell nicht tragbar sind, wurde
die Kunstfigur der juristischen Person und anderer korporativer Akteure entwickelt. Schon lange
ubernehmen sie diese Verantwortung, die nicht auf individuelle Verantwortung zurlickgefiihrt
werden kann."® Die Integration von Kl-unterstltzten Entscheidungsprozessen, z.B. in Unterneh-
men, andert daran nichts Grundsatzliches. Es ist Aufgabe der Unternehmen, ihre Kommunika-
tions- und Servicequalitat sicherzustellen. Den Unternehmen und Organisationen wird kiinftig
nicht nur das Handeln ihrer Mitarbeiter zugerechnet werden, sondern auch das Verhalten kiinst-
licher Intelligenzen im Bereich des Unternehmens.

Gelegentlich wird ein Zerrbild der Diskussion gezeichnet, als wenn eine bisher unproblematische
Kommunikation zwischen Individuen kiinftig ersetzt wiirde durch die Kommunikation bzw. Inter-
aktion von Individuen mit Bots, Robotern und anderen Kl-unterstiitzten Systemen. Tatsachlich ist
aber schon heute nicht durchgingig gegeben, dass die Betroffenen, z.B. potenzielle Kreditnehmer,
erfahren, wer genau mit welchen Griinden an der Willensbildung zur Gewahrung oder Nicht-
Gewahrung eines Kredits mitgewirkt hat. Das mehr oder minder gut begriindete Ergebnis wird
dagegen dem Unternehmen, hier: dem Kreditinstitut, zugerechnet. Daran wird sich auch nichts
andern. Es wird immer wieder zu diskutieren sein, ob und inwiefern es ein Auskunftsrecht dartiber
geben kann und soll, wer entschieden hat und mit welchen Griinden. Die Herausforderungen, die
sich dadurch mit und ohne Kl stellen, sind so unterschiedlich nicht.’

Politische Prozesse und Informationsfreiheit

Eine besondere Art der Schaffung von Legitimitat sind politische Prozesse, also die Art der Kommu-
nikation vor, wahrend und nach kollektiv bindenden Entscheidungen. Die Moglichkeit zur eigenen
Information und das Recht zur AuBerung der eigenen Meinung spielen fiir unser Verstandnis
demokratischer Prozesse eine groRRe Rolle. Dieses Thema wird durch Digitalisierung und neuer-
dings durch den Einzug der Kl in Massenanwendungen berlihrt. Digitale Assistenten beeinflussen,
welche Informationen wir zu Gesicht bekommen und unterstiitzen uns dabei, unsere eigenen
Meinungen und Gedanken zu formulieren. Algorithmen spielen auch eine Rolle in der Weiterver-
breitung von Nachrichten und kénnen auf die Themensetzung im 6ffentlichen Diskurs einwirken.

155 Vgl. Abschnitt 7.5.2
156 Vgl (Fetzer, 2004)
157 Vgl. Abschnitt 7.5.1 und 7.5.2
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Neu ist die Diskussion um den Einfluss technischer Neuerungen auf die Informations- und Mei-
nungsfreiheit nicht; bereits im Zuge der Ausbreitung von Web-Suchmaschinen und vor allem
dem Quasi-Monopol von Google stellten sich viele Beobachter die Frage, inwieweit Suchmaschi-
nen die Rolle eines Gatekeepers einnehmen. Der Begriff des Gatekeepers geht auf Walter Lipp-
mann zurlick und meinte urspriinglich Redakteure und Journalisten, die wie Schleusenwarter
uber den Informationsfluss wachen. Diese Rolle hatten in den 2000er Jahren Suchmaschinen
ubernommen 8, die Inhalte im Web auffindbar und damit fiir viele Nutzer erst zuganglich
machen — eigentlich eine Erweiterung der Informationsméglichkeiten.

Eine neue Wendung nahm die Diskussion in den letzten Jahren mit der zunehmenden Persona-
lisierung von Suchergebnissen unter dem Stichpunkt der »Filterblase«. Im Jahr 2011 veroffent-
lichte der Internet-Aktivist Eli Pariser eine Warnung vor der Meinungsblase, in der Internetnutzer
gefangen seien. Durch die Vorfilterung von Ergebnissen auf der Basis ihrer personlichen Vorlieben
und Suchhistorie bekamen Nutzer nur das zu Gesicht, was ihrer Weltsicht entspricht und diese so
bestatigt und den Effekt der Filterblase verstarkt. Ob und inwiefern dies der Fall ist und wie es zu
bewerten ware, ist strittig. Kritiker'® weisen darauf hin, dass gute Vorschlagsalgorithmen tiber
das einfache Wiederholen von bereits Gesehenem und Ausgewahltem hinausgehen und einen
Mix aus Vertrautem und Neuem bieten. Auch in empirischen Studien stellt sich der Effekt der
Filterblase als eher gering heraus.'s®

Allerdings: Dem Ziel der Informationsfreiheit dienen Filter am besten, wenn sie dem Nutzer in
seinen verschiedenen Rollen zur Verfiigung stehen, wenn der Nutzer Transparenz Uber den
Effekt und die Wirkungsweise der Filter hat und schlief3lich die Autonomie behalt, die Filterung
ein- und auch wieder auszuschalten.'®? Dariiber hinaus wird man auf die Notwendigkeit hin-
weisen missen, selbstlernende Systeme wie die digitalen Assistenten a la Siri und Alexa dahin-
gehend zu untersuchen, ob nicht diskriminierende (etwa rassistische) Stereotypen gelernt
wurden und so Eingang in die Vorschlage erhalten haben.

In jiingster Zeit ist auch das Thema der Fake News intensiv diskutiert worden, auch auf der
Ebene neuer Gesetze gegen deren Verbreitung.'®® Die Sorge, dass sich vor allem Uber Social
Media Nachrichten ohne Wahrheitsgehalt weiterverbreiten und damit demokratische Prozesse
wie Wahlen oder Referenden beeinflussen, kam insbesondere in der Nachbetrachtung der
US-Prasidentschaftswahlen 2016 hoch. Ein zunachst fur viel Aufregung sorgender Artikel Giber
Cambridge Analytica, die tiber granulare Analysen von Zielgruppen auf Facebook eine grof3en
Einfluss zugunsten Trumps ausgelibt haben wollen, hat sich bei naherer Betrachtung selbst
als Fake News oder zumindest als deutlich aufgebauscht herausgestellt.

158 Theorie von Medienforschern wie Wolfgang Schulz oder Marcel Machill

159 Jacob Weisberg und Jonathan Zittrain

160 Vgl. (Resnick, 2011)

161 zum Beispiel mit unterschiedlichen Auspragungen im privaten und im beruflichen Kontext
162 Vgl. (Bozdag & Timmermans, 2011)

163 Vgl. (Bitkom, 2016 ), (Bitkom, 2017 (d)) sowie (Gu, Kropotov, & Yarochkin, 2017). Im Abschnitt 9.2 wird
auf Fake News im Detail eingegangen.
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Einen eindeutig negativen Effekt auf die Informations- und Meinungsfreiheit hat der technische
Fortschritt durch verbesserte Zensur- und UberwachungsmafRnahmen. Die Moglichkeit, in viele
Systemen uber Backdoors und Exploits einzudringen, nutzen nicht nur Geheimdienste, sondern
auch Repressions- und Zensurinstitutionen autoritar verfasster Lander und schlieRlich auch
Kriminelle.

Im Kern wird es darum gehen, dem Ideal der demokratischen Abstimmung nach meinungsbil-
dendem Diskurs in der neuen Verknlipfung von digitaler und analoger Welt neu gerecht zu
werden. Mit der Auswertbarkeit groRer Datenmengen strukturiert sich das Verhaltnis zwischen
Meinungsbildung in der sogenannten vorpolitischen Offentlichkeit'®* auf der einen Seite und
dem parlamentarischen System neu.

73.4 Gefdhrdet: Verantwortung fiir Entscheidungen

Die Frage nach der Diffusion und Zurechnung von Verantwortung in komplexen Systemen ist
nicht neu. Ist ein Unternehmenschef als Person stellvertretend fiir strafbare Handlungen des
Unternehmens verantwortlich?'® Sind Mitarbeiter nur Ausfiihrungsorgane, solange sie im
Rahmen ihrer Befugnisse arbeiten?

Funktionieren Gruppenentscheidungen optimal, weil sie eine Vielzahl von Perspektiven einbrin-
gen oder funktionieren Gruppenentscheidungen als Instrument, um individuelle Verantwortung
zu vermeiden? Beides gibt es. Der Versuch, eigene Entscheidungen (und Verantwortung) zu
delegieren, ist ein Grundsatzproblem der analogen wie der digitalen Welt. Wir delegieren
Entscheidungen in Gruppenprozesse, reduzieren Entscheidungsspielraume durch rechtliche
Standardisierungen usw.

+ Wie weit trauen wir in einer Kaufentscheidung unserem eigenen Urteil und wie weit den
Empfehlungen von Freunden, Kaufberatern, sogenannten Experten und Expertensystemen?
Es bleibt aber unsere eigene Entscheidung. Oder unser Vertrauen zu Freunden, Kaufberatern
und Experten bleibt unsere eigene Entscheidung.

= Wie weit folgen wir bei Fragen der Integritat im wirtschaftlichen Handeln dem eigenen
(wohlinformierten) Urteil oder der Einschatzung vertrauenswiirdiger Fachleute und wie weit
verlagern wir Verantwortung und méglichst Haftung auf die mehr oder weniger sorgfaltige
Abarbeitung von Priif- und Checklisten?

= Wie weit trauen wir vor einer medizinischen Behandlung nach kundiger Beratung unserer
eigenen Entscheidung und inwieweit tberlassen wir Entscheidungen sogar liber den eigenen
Korper anderen, z. B. medizinischen Experten?

164 vom Stammtisch (iber den Verein bis zur Verbandslandschaft

165 Organisationsverschulden und die Frage nach einem Unternehmensstrafrecht

89



Kiinstliche Intelligenz
Entscheidungsvorbereitung mit KI — Chancen und Risiken fiir die Gesellschaft im Change-Prozess

In all diesen Fallen, beim Vertrauen in den Kaufberater, bei der Delegation des eigenen Urteils an
strukturierte Prifverfahren und beim Vertrauen in medizinische Experten vertrauen wir darauf,
dass andere aus Erfahrungs- und Fachwissen eine breitere Informationsbasis fiir Entscheidungen
haben. Die darauf fullende Entscheidung bleibt aber immer die unsere. Empfehlungen auf Basis
statistischer Korrelationen — egal welchen Auflésungsgrades — sind nie eine Determination
menschlicher Entscheidungen. Das gilt nicht nur bei Kaufentscheidungen (»Andere haben
gekauft, also muss ich es wohl auch tun? « Nein!), sondern auch bei hoherwertigen: Wer der
Empfehlung von Doc Watson folgt — oder derjenigen seines Arztes, der hat entschieden, dieser
Instanz zu vertrauen. Der Umgang mit solchen Empfehlungen ist — vorsichtig ausgedriickt —

verbesserbar.

Insbesondere die Ubertragung statistischer Zusammenhange auf das eigene Leben bedeutet
einen qualitativen Sprung, der in vielen Fallen nicht verstanden wird."®® KI wird — ob wir es
wollen oder nicht — zu einer massiven Zunahme solcher Empfehlungen fiihren, die den Eindruck
erwecken, als wiirden sie uns die Entscheidung abnehmen, obwohl sie letztlich immer auf sta-
tistischen Korrelationen beruhen. Dabei sind Datenbasis und Detaillierungsgrad so grof3, dass
ihr Charakter als komplexe Prognostik auf Basis von Statistik nicht hinreichend sichtbar ist.

Kernaussage 20

Kl kann eine Versuchung sein, menschliche Unwilligkeit zur Verantwortung durch Verant-
wortungsverlagerung in die Kl auszuleben. Dieser Gefahr muss und kann entgegengewirkt

werden.

73.5 Entscheidungen von Routinen trennen

Alles, was mittels klar definierter Entscheidungsroutinen abgearbeitet werden kann, wird friiher
oder spater mit Hilfe von groen Datenpools und Algorithmen ausfiihrbar sein.'®” Aber sind dies
dann tberhaupt noch Entscheidungen? Sind es nicht eher intelligente Routinen? Dies ist nicht
nur eine terminologische Frage. Diese Frage ist wichtig daftir, wie wir Uiber Entscheidungen von
Menschen denken und inwiefern wir den Menschen als Entscheidungstrager und Souveran

wertschatzen.

Die bisherige Diskussion zeigt, dass es eine Automatisierung von Entscheidungen oder gar

166 Das Harding-Zentrum fiir Risikokompetenz am Max-Planck-Institut fiir Bildungsforschung weist
regelmaBig auf diese Defizite in Medien und Alltag hin. Vgl. (MPIB, 0.J.)

167 »Die Roboter kommen. Spatestens die werden die Disruption der Fiihrung einleiten. Alles, was heute ein
Manager kann und tun muss —von der Budgetplanung liber Organisation und Controlling bis zur Prozess-
sicherung — wird von der Maschine erledigt. Weil sie es kann. Was sie nicht kann, bleibt fiir die menschli-
che Flihrungskraft Uber. Das sind drei Dinge. Die zwei, die man gern hort, sind Leadership und Kreativitat —
von der Vision (iber Inspiration, Sinnstiftung und Storytelling bis zur kreativen Unruhe. Und das, was man
gar nicht so gern hort, weil keine Flihrungskraft es bis dato beherrscht oder will, ist Kommunikation mit
Maschinen.« Vgl. (Ashoff, 2017)
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automatisierte Entscheidungen gar nicht gibt.'®® Genau genommen handelt es sich dabei
jeweils um einen Verzicht auf Entscheidung durch Umwandlung in Routinen. Dies ist weder
neu noch bedrohlich: Das Recht beispielsweise hat u.a. die Aufgabe, die Entscheidungsfreiheit
von Richtern oder auch Politikern einzuschranken und Verlasslichkeit zu erzeugen. Trifft der
Sachbearbeiter einer Behorde Entscheidungen oder vollzieht er rechtlich definierte Abldufe? Ist
das zwangslaufig so oder kénnte dem Sachbearbeiter zugunsten der Einzelfallbetrachtung ein
grolerer und tatsachlicher Entscheidungsspielraum eingeraumt werden?

Mit der zunehmenden Verlagerung von Routinen in Kl wird die Gesellschaft lernen, an welchen
Stellen vermeintliche Entscheidungen schon langst keine Entscheidungen im engeren Sinne
mehr sind, sondern nur noch die Abarbeitung friiher getroffener Entscheidungen.

Die Frage ist nicht, ob wir die Ersetzung von sogenannten Entscheidungsroutinen durch KI-Pro-
zesse wollen. Die Frage ist, welche Dinge man lieber an Routinen libergeben und wo tatsachlich
eine menschliche Entscheidung stattfinden soll. Dies ist nicht nur eine Frage vermeintlicher
Entscheidungsqualitat, sondern vor allem eine Frage der Legitimation und der Verantwortung.

Wenn die technologischen Entwicklungen Anlass sind, Fragen der Legitimitat und der menschli-
chen Freiheit und Verantwortung neu zu diskutieren und sich neue auf den Vorrang menschlicher
Entscheidungssouveranitat zu verstandigen, so ware dies sehr zu begriiRen. Sicher ist es nicht.

74  Gesellschaft und Politik im KI-Change-Prozess
Umgang mit Hoffnungen und Angsten

Technologische Veranderungsschiibe sind Phasen von Hoffnungen — realistischen und zu ent-
tduschenden — und Angsten — unbegriindeten wie unausweichlichen. Diese Phase des Wandels
gesellschaftlich gut zu gestalten, ist eine eigene Herausforderung. Der Microsoft-CEO Satya
Nadella wies darauf hin, dass unsere Gesellschaften mit dieser Art von Problemstellung bereits
in der Vergangenheit konfrontiert wurden. Der technologische Wandel hatte stets wirtschaftli-
chen und sozialen Wandel mit sich gebracht.'®?

Hierbei geht es nicht um den Inhalt der Veranderungen, sondern darum, wie wir mit dem
standigen Wandel auf der einen Seite und mit schnellen, einschneidenden Veranderungen auf
der anderen Seite umgehen. Werden Veranderungen trotz aller Unwagbarkeiten und Herausfor-
derungen zundchst positivaufgenommen oder steht man ihnen —wegen vieler Unwagbarkeiten
und Herausforderungen — zunachst skeptisch gegenliber? Regionale und nationale Kulturen
unterscheiden sich diesbeziiglich erheblich.

168 Vgl. Abschnitt 4.3
169 Vgl. (Wright & Marlow, 2017)
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Nicht nur Big Data, sondern auch Kl ist geeignet, Hoffnungen und Angste, Utopien und
Dystopien in reichem MaRe entstehen zu lassen.

- Die Unterscheidung von starker und schwacher KI"7? ist auch in diesem Zusammenhang wichtig.
Die gesellschaftlichen Herausforderungen mit schwacher Kl wird man besser gestalten kénnen,
wenn man sie nicht mit den (positiven wie negativen) Visionen einer starken KI vermischt.

= Wichtig ist weiterhin, die mit neuen Technologien einhergehenden Kinderkrankheiten von
systemischen Risiken zu unterscheiden oder dies wenigstens zu versuchen. Wenn sich ein
Chat Bot Tay von Microsoft nach wenigen Stunden Sozialisation in einem nur kleinen Aus-
schnitt menschlicher Kommunikation zu einem rassistischen und hasserfiillten Chat Bot
entwickelt™, so darf man dies als Anfangsprobleme bezeichnen: Menschliche Sozialisation
ist nach 18 Jahren — davon mit nicht unerheblicher Schulpflicht — noch nicht abgeschlossen.
Erwarten wir bei einem Chat Bot die kompetente und auch noch moralisch angemessene
Teilnahme an menschlicher Kommunikation nach wenigen Stunden? Lernen Iasst sich an
diesem und anderen Beispielen, dass die im Innovationswettlauf naheliegende Versuchung
unausgereifter Produkt-Releases das Image des Gesamtprojektes gefahrden kann.

= Historische Vergleiche kénnen hilfreich sein, aber sind — weil eben nur Vergleiche — nie eine
finale Aussage Uiber aktuelle Entwicklungen. Ob es sich bei Kl und Big Data um ein neues,
kognitives Zeitalter, um einen neuen Kondratieff-Zyklus, um lediglich eine weitere Stufe im
Industrialisierungsprozess oder nur um eine Weiterfiihrung langst vorhandener technologi-
scher Innovations-Prozesse'? handelt, wird wohl erst im Riickblick beurteilt werden kénnen.

Gesellschaftliche Disruption?

Im 500sten Jahr der Reformation darf man daran erinnern, welch gigantische Veranderung mit
der Erfindung des Buchdrucks mit beweglichen Lettern einherging — nicht nur wegen der schnel-
leren Verbreitung reformatorischer Schriften, sondern auch wegen der Zuganglichkeit zu dem
damals wichtigsten Orientierungswissens in deutscher Sprache —der Bibel. Die einen reagierten
voller Angste — auch tibertriebener. Andere reagierten voller Erwartungen — auch tbertriebener.
Der Prozess verlief nicht geradlinig und an einigen Stellen disruptiv. Ohne die Erfindungen
Johannes Gutenbergs in Mainz ware der Verlauf der Reformation kaum denkbar. Trotzdem
gelten nicht Gutenberg und der Buchdruck mit beweglichen Lettern, sondern Martin Luther
und einige andere als die Hauptakteure der Reformation.

Aus heutiger Sicht eine Bewertung vorzunehmen, welcher Anteil kiinftiger gesellschaftlicher
Entwicklungen der Kl und welcher Anteil den parallel verlaufenden politischen, gesellschaftli-
chen und kulturellen Veranderungen (oder Versaumnissen) zukommen, ist vermessen.

170  Vgl. Abschnitt 3.2
171 Vgl. Abschnitt 10.7 sowie (Wilson, 2017)
172 Vgl. (Rédder, 2016)
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Die Zuganglichkeit zu Erfahrungs- und Orientierungswissen verandert dessen gesellschaftliche
Bedeutung. Was damals flir die Bibel galt, gilt heute in analoger Weise. Die Koppelung mensch-
licher Entscheidungen mit Big Data und Kl verandert die Wahrnehmung unseres Handeln und
mancher gesellschaftlicher Strukturen in ebenso fundamentaler Weise —von der Suche nach
einem Parkplatz mit Anschluss an ein Parkplatz-Informationssystem'? tiber eine Rechtsent-
scheidung mit Echtzeit-Zugriff auf alle vergleichbaren oder auch nicht vergleichbaren Entschei-
dungen weltweit bis zur Entscheidung liber eine Insulingabe oder Organtransplantation mit
Zugriff nicht nur auf das individuell drztliche Erfahrungswissen, sondern auf das global verflig-

bare diagnostische medizinische Wissen.
Chancen und Risiken gestalten statt gestalten lassen

Die Chance besteht, die Situation des Technologiewandels zu nutzen, um eingelibte und eta-
blierte oder auch routinierte und festgefahrene Strukturen unseres eigenen Handelns, der Art
unserer Organisationen und Zusammenarbeit und auch der gesellschaftlichen Kommunikation
und Organisation neu zu liberdenken und zu reformieren. Es gibt keine Garantie, dass dies nur
zum Positiven geschieht. Umso wichtiger ist es fiir die europdischen Gesellschaften, ihre eige-
nen Traditionen und Werte in die laufende technologische Entwicklung einzubringen und die
Gestaltung der Veranderungen nicht anderen zu tiberlassen.

Kernaussage 21

Fir die europdischen Gesellschaften ist es wichtig, ihre eigenen Traditionen und Werte in die
laufende technologische Entwicklung einzubringen und die Gestaltung der Veranderungen
nicht anderen zu Uberlassen.

Risiken sind auch nicht automatisch global gleich verteilt. Der Aufbau groRer Korpora™* schafft
moglicherweise kiinftige Machtpositionen mit der Tendenz zum natdirlichen Monopol. »Der
Ausbau der KI-Markte in der datengesteuerten Wirtschaft scheint derzeit auf einer quelloffenen
Strategie flir Deep-Learning-Algorithmen zu beruhen. In naher Zukunft kénnten jedoch mit
dem Wachstum der KI-Markte vertragliche Einschrankungen des Reverse Engineerings aufkom-
men ... Das Problem, Standards einzufiihren und eine Interoperabilitat zu erméglichen, kann
der Schlussel fiir einen kiinftigen Wettbewerb im Bereich der KI-Technologien darstellen.«'®
Neue Technologien verschieben relative Machtpositionen auf Markten. Wer innovativ ist, hat
(anfangs) ein Monopol. Ausgehend von den Traditionen der Sozialen Marktwirtschaft missen
sich Innovationen einerseits lohnen —dies legitimiert ggf. auch hohe Pioniergewinne. Anderer-
seits sind dauerhafte Monopolbildungen entweder zu verhindern oder (sofern unvermeidbar)
zu regulieren. Hier besteht noch erheblicher Klarungs- und politischer Handlungsbedarf."

173 Vgl. Abschnitt 10.4

174 Vgl. Abschnitt 6.5

175 Vgl. (Griine AG Digitales, 2016)
176  Vgl. Kapitel 6
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Gegen die Polarisierung der Diskussion

Die groBte Gefahr geht von einer gesellschaftlichen Diskussion aus, in welcher die einen nur die
Chancen und die anderen nur die Risiken sehen.

Big Data und Kl haben das Potenzial, dass sich mit ihrer zunehmenden Nutzung die Kommuni-
kations- und Entscheidungsstrukturen in der Gesellschaft verandern. Bei der Beurteilung von
Chancen und Risiken dieser Zukunftsentwicklungen sollte ein realistisches Bild der Gegenwart
zugrunde gelegt werden. Man soll nicht eine imperfekte analoge Realitat mit einer perfekten
digitalen Zukunft vergleichen. Aber auch umgekehrt darf nicht eine romantisch verklarte Gegen-
wartsbeschreibung einem Zerrbild moglicher Zukunftsentwicklungen entgegengestellt werden.
Beides gibt es in der aktuellen Debatte.

Vielmehr sollten die Treiber der technologischen Entwicklung lernen, dass neue Technologien
keine neue Welt sind, sondern neue Méglichkeiten in eine schon langst bestehende Welt brin-
gen. Deren Integration braucht Zeit. Umgekehrt sind groRe Teile der Gesellschaft, als Flihrungs-
krafte und Arbeitnehmer, als Unternehmen, Verbande und Gewerkschaften, als Politiker und
Verbandsvertreter aufgefordert zu erkennen, dass tiberkommene Verhaltensweisen, Gewohn-
heiten, aber auch politische Strukturen und Rechtsnormen stets Antworten auf vergangene
historische Erfahrungen sind. Méglicherweise miissen auch diese sich weiter entwickeln.

Dem ersten Anspruch dienen vielfdltige Initiativen: Die Arbeit an hoher Verstandlichkeit und
Verlasslichkeit im Maschinellen Lernen™, Initiativen fur ein Berufsethos der Data-Wissenschaf-

178

ten'® oder die Entwicklung einer Digitalen Ethik'™®.

Der zweite Anspruch erfordert noch zahlreiche Debatten nicht nur im Blick auf die Anpassungs-

180

fahigkeit arbeits- und sozialrechtlicher Errungenschaften'®, aber auch der weiteren Rechtsge-

staltung'™".

1.5 Unternehmen im KI-Change-Prozess

151 Vertrauenswiirdige Kommunikation als Herausforderung

Unternehmen sind Teil der Gesellschaft und mit dieser in diesem Lernprozess. In vielfacher
Hinsicht sind sie mitverantwortlich fiir das Gelingen dieses gesamtgesellschaftlichen Change-

177 Vgl. Abschnitt 7.5.2
178  Vgl. Abschnitt 7.8
179 Vgl. Kapitel 8

180 Vgl. Abschnitt 7.6
181 Vgl. Kapitel 9
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Prozesses. Unabhangig davon, wo Kl zum Einsatz kommt: nur in der Buchhaltung oder auch im
Kundendialog, nur fiir die Zuordnung von Werbung oder flir die Genehmigung von Krediten oder
Priorisierungen von Bewerbungen, nur fiir technische und vertragliche Anfragen oder unter Ver-
wendung von sichtbaren Merkmalen fiir menschliche Intentionen als kiinstliche Echtzeit-Ent-
scheidungsroutinen. In all diesen Fallen bleibt das Unternehmen Ansprechpartner und Trager
der jeweiligen Verantwortung.

Entscheidend ist, ob es den Unternehmen gelingt, interne und externe Nutzer auf die Reise in
die jetzt erst entstehende Welt der Kl-unterstiitzten Entscheidungsfindung mitzunehmen. Das
betrifft nicht nur den in Deutschland vor allem diskutierten Umgang mit durch Kl wegfallenden
Tatigkeiten und daher eventuell Arbeitsplatzen.’®? Es betrifft vor allem das, wofiir Unternehmen
in erster Linie verantwortlich sind: Produkte und Dienstleistungen unter Wettbewerbsbedingun-
gen erfolgreich anzubieten, die dazugehorigen Prozesse effizient zu gestalten, Innovationen in
die Gesellschaft zu tragen und dabei die entstehenden Risiken verantwortlich mitzutragen.'®

Die sprachlichen Schnittstellen zwischen Kl sowie dem internen und externen Nutzer, ihre Ver-
standlichkeit und Erkennbarkeit stellen eine aktuell noch nicht hinreichend wahrgenommene
Herausforderung dar. Jeder Brief und jede sprachliche Antwort, durch welche sich der Kunde
oder die Kundin nicht verstanden fiihlt, ist ein Malus, der dem Unternehmen zugerechnet wird
und mit den méglichen Effizienzgewinnen zu verrechnen ist. Auch hier gilt es allerdings, Kinder-
krankheiten von bleibenden Defiziten der Technologie zu unterscheiden.

7.5.2 Verstandlichkeit und Verlasslichkeit im Maschinellen Lernen

Dank Big Data und algorithmischen Fortschritten wie Deep Learning hat sich das Feld des
Maschinellen Lernens in den letzten Jahren rasant weiterentwickelt. Wahrend in der Vergangen-
heit Maschinelles Lernen haufig offline nach kritischem Review durch Experten und in unkriti-
schen Anwendungen —etwa der Werbeplatzierung im Internet — genutzt wurde, wird es heut-
zutage mehr und mehr in operativen und sicherheitskritischen Systemen auf 24x7 Basis ein-
gesetzt. Selbstfahrende Autos, medizinische Entscheidungsunterstiitzung und das Monitoring
technischer Infrastruktur sind Beispiele.’®* Diese Fortschritte sind von den Trends Big Data und
Digitalisierung getrieben, die sowohl mehr Daten fiir die automatische Analyse bereitstellen als
auch schnellere und komplexere Entscheidungen in kontinuierlichen Datenanalyseprozessen

verlangen.

Zusatzlich sind Machine-Learning-Algorithmen in den letzten Jahren deutlich machtiger gewor-
den. Insbesondere der Ansatz des Deep Learning ist der Referenzansatz fiir die Analyse grolRer,
verrauschter Datenmengen geworden und steckt hinter aktuellen Fortschritten etwa in der Text-,

182 Vgl hierzu Abschnitt 7.6
183 Vgl. (Fetzer, 2004), S.175-192
184 Vgl. Kapitel 4
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Bild- und Spracherkennung. In bestimmten Bereichen hat sich bereits gezeigt, dass Deep Lear-
ning sogar menschliche Fahigkeiten schlagen kann. Dies ist ein Effekt der hohen Adaptivitat
von tiefen neuronalen Netzen, gepaart mit der Moglichkeit, diese Netze auch auf grollen Daten-
mengen effizient zu trainieren.

Komplexitat und Verstandlichkeit im Widerspruch?

In Kombination haben beide Trends zu der schwierigen Situation gefiihrt, dass die Verlasslich-
keit von mittels Maschinellem Lernen erzeugter Modelle zugleich immer wichtiger und immer
schwieriger zu garantieren ist. Insbesondere sind aktuelle Losungen sehr haufig nur noch statis-
tisch sinnvoll zu evaluieren und kdnnen von menschlichen Experten in ihrer Funktionsweise
nicht mehr verstanden und lberprift werden. Dies fuhrt dazu, dass insbesondere bei fehlerhaf-
ten, etwa statistisch verzerrten Daten, Fehler nur sehr schwer zu finden sind. Dies ist teilweise
ein inhdrentes Problem des Maschinellen Lernens, da Maschinelles Lernen im Allgemeinen in
solchen Situationen eingesetzt wird, in denen eine beweisbar korrekte Losung nicht gefunden
werden kann. Die wissenschaftliche Community hat diese Anforderung aufgenommen und

arbeitet zurzeit intensiv daran, diese mit verschiedensten Ansatzen zu adressieren.

Als Reaktion auf diese Situation existieren immer mehr rechtliche und ethische Anforderungen'®,
die Verstandlichkeit von Machine-Learning-Modellen garantieren zu kénnen.

Maschinelles Lernen bezeichnet die Aufgabe, aus einer Menge von Daten, plus gegebenenfalls
einer Menge von formalem Hintergrundwissen, ein Modell zu erzeugen, das gewisse Eigenschaf-
ten der Daten darstellt. Mit Blick auf Verstandlichkeit und Verlasslichkeit sind hier zwei typische

Falle zu unterscheiden,

= das tUberwachte und
= das unliberwachte Lernen.

Uberwachtes und untberwachtes Lernen

Beim Uiberwachten Lernen ist das Ziel die Vorhersage einer bestimmten Eigenschaft'®¢ aus einer
Menge von gegebenen Daten, fir die diese Eigenschaft schon bekannt ist'®. Ziel ist also die
Prognose fiir neue, noch nicht gesehene Beispiele. Wahrend die Qualitdt des Modells auf den
historischen Daten problemlos tiberpriift werden kann, sind fiir eine Generalisierung auf neue,
ungesehene Daten weitere Annahmen erforderlich, die nicht ohne weiteres tberprift werden
konnen'®®. Die Verstandlichkeit des Modells dient hier dazu, die Verlasslichkeit durch eine unab-
hangige Verifizierung durch den Experten zu erhéhen.

185 Vgl. Kapitel 8
186 z.B.der Betrugswahrscheinlichkeit einer Kreditkartentransaktion

187 z.B. historische Kreditkartentransaktionen des Kunden, die beanstandet bzw. nicht beanstandet worden
sind

188 z.B.dass keine neuen Betrugsmuster auftreten
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Im Gegensatz dazu ist im uniiberwachten Lernen kein explizites Prognoseziel vorgegeben, Ziel
der Analyse ist es, interessante und relevante Muster in den Daten zu finden. Eine typische
Anwendung ist die Anomalie-Erkennung, z. B. fir Anwendungen in der praventiven Wartung im
Kontext von Industrie 4.0. Welche Muster tatsachlich interessant und relevant sind, ist dabei aus
Anwendungssicht zu definieren, wodurch die Verstandlichkeit der Muster, die eine inhaltliche
Bewertung erst ermoglicht, Teil der Aufgabe an sich ist.

Interpretierbarkeit von Machine-Learning-Modellen

Aus der Anwendersicht ist die Interpretierbarkeit von Machine-Learning-Modellen aus verschie-
denen Griinden wichtig. Die folgenden Stakeholder kdnnen dabei unterschieden werden:

= Endbenutzer des Modells —z.B. ein Arzt, der eine Behandlungsempfehlung bekommt, ein
Mechaniker, der auf ein sich abzeichnenden Fehlerfall aufmerksam gemacht wird, oder ein
Bankkunde, dessen Kredit abgelehnt wird — sind daran interessiert, die Griinde fir eine

einzelne Entscheidung zu verstehen.

= Compliance-Verantwortliche und ethische und rechtliche Experten, die daran interessiert
sind zu verstehen, ob bestimmte Garantien iber das Modell gegeben werden kénnen.

= Data Scientists —d. h. Datenanalyseexperten, die Machine Learning in speziellen Anwendun-
gen einsetzen, aber nicht selbst neue Algorithmen entwickeln —sind daran interessiert, ihr
Modell und seine Qualitdt und Einschrankungen besser zu verstehen. Sie sind insbesondere
daran interessiert, Fehler des Modells zu verstehen.

= Forscher und Anwendungsexperten, die daran interessiert sind, ihr Fachgebiet besser zu
verstehen, z.B. Arzte, Ingenieure, etc. Das Modell selbst ist Mittel zum Zweck, um ihren
Anwendungsbereich zu verstehen. Sie bendtigen Verfahren, die direkt interpretierbare

Modelle generieren.

» Experten des Maschinellen Lernens sind daran interessiert, die Lernalgorithmen selbst
besser zu verstehen und nicht notwendig deren Ergebnisse, die Modelle. Inre Methoden

und Anforderungen sind sehr algorithmenspezifisch und nicht zu standardisieren.

Die Verstandlichkeit eines Modells und seine Qualitat stehen dabei in einem Spannungsverhalt-
nis zueinander. Einerseits sind bei verstandlichen Modellen durch den Menschen als zusatzliche
Kontrollinstanz validere Ergebnisse zu erwarten —was dafiir spricht, aus der Vielzahl von mog-
lichen Algorithmen des Maschinellen Lernens wann immer moglich Algorithmen vorzuziehen,
die verstandliche Modelle generieren. Andererseits bleibt festzuhalten, dass fiir Aufgabenstel-
lungen mit komplexen, hochdimensionalen, heterogenen Daten nicht notwendig ein verstandli-
ches, hinreichend gutes Modell existiert.

Fir die Zukunft ist es wiinschenswert, den Aspekt Verstandlichkeit und Verlasslichkeit in den

Ausbildungen von Data Scientists zu betonen und Anwender dafiir zu sensibilisieren.
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Gleichzeitig besteht —insbesondere im Hinblick auf sich weiterentwickelnde rechtliche und ethi-
sche Anforderungen — weiterer Forschungsbedarf an Maschinellen Lernverfahren, die Experten-
wissen und Algorithmik optimal kombinieren. Es ist abzusehen, dass neben dem Datenschutz die
Verstandlichkeit eine zweite grolRe gesellschaftliche Herausforderung von ML und Kl bildet.™®

Kernaussage 22

Neben dem Datenschutz bildet die Verstandlichkeit eine zweite grol3e gesellschaftliche

Herausforderung von ML und KI.

7.6  Arbeitswelt und Arbeitsmarkte im Change-Prozess

7.6.1 The Times They Are a-Changin’

Big Data und Kl werden dazu flihren, dass zahlreiche Tatigkeiten nicht mehr auf den Arbeits-

markten nachgefragt werden. So viel ist sicher. Welche und in welchem Ausmaf3e, wie schnell
und wo, hierzu gibt es durchaus unterschiedliche Prognosen, so dass ein detaillierter arbeits-
marktpolitischer Masterplan der Kl nicht moglich ist.

Einige Tendenzen sind allerdings absehbar: Betroffen sind sicher auch solche Berufsgruppen, in
denen sich bisher viele Mitarbeiter als Wissensarbeiter auf der »sicheren Seite« wahnten. Gerade
solche Berufsgruppen — von Sachbearbeitung bis Wirtschaftspriifung — stehen aktuell im Fokus.
Die bekannten Phasen von Realitatsverweigerung'®, Widerstand'' bis zur Adaption und posi-
tiven Gestaltung sind hier zu erwarten. Man kann auch positive Effekte wahrnehmen. Wenn
Tatigkeiten, die keinen unmittelbaren Nutzen fiir Menschen stiften, sondern den Transaktions-
kosten zuzurechnen sind'? weitestgehend technisiert werden, muss man dies nicht bedauern.

Hilfreich mag in Bezug auf den zu erwartenden gesellschaftlichen Veranderungsprozess

und das mogliche Konfliktpotenzial die folgende Erinnerung sein: Im Friihjahr 2018 wird mit
der SchlieBung der letzten Zechen in Nordrhein-Westfalen der Steinkohleuntertagebau der
Geschichte angehdren. Welche personlichen Veranderungsnotwendigkeiten, politischen Kon-
flikte und Strukturanpassungen fiir ganze Regionen bedeutete dies in den letzten Jahrzehnten?
Das war aus der Sicht der 60er Jahre dhnlich unvorstellbar, wie es heute in anderen Regionen
der Republik ist. Gleichzeitig herrscht in manchen Branchen Fachkraftemangel (allerdings zu
anderen Gehdltern) und das Ende der Arbeitsgesellschaft ist noch nicht eingetreten.

189 Im Abschnitt 10.7 werden die Fragen von Verstandlichkeit und Verlasslichkeit im ML weiter untersetzt.
190 »wird schon nicht so schlimm sein«
191  »das muss man politisch verhindern«

192 Vgl. Abschnitt 417
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Daher ist auch bei den kommenden Veranderungen anzunehmen: Weder wird der Mensch
ersetzt werden noch ist ein automatisiertes Reich der Freiheit zu erwarten, in welchem Arbeit
nicht mehr notwendig sein wird. Gleichwohl war und ist Strukturwandel eine groRRe gesell-
schaftliche und sozialpolitische und haufig auch menschliche Herausforderung. Auch ohne
Schwarzmalerei ware es falsch, dies zu verleugnen.

Tatigkeitsfelder statt Jobs andern —und andern lassen!

Absehbar ist noch ein weiteres: Es werden eher Tatigkeitsfelder ersetzt werden als Berufe insge-
samt. Die Herausforderung ist daher, eine Umorientierung innerhalb der bestehenden Arbeits-
felder zu erreichen und dafur die notige Flexibilitat und Bildung zu organisieren. Schwierig wird
dies dort, wo die relativen Produktivitatsveranderungen zu einer monetaren Neubewertung

der Tatigkeiten fiihren. Die Erwartung von Kontinuitat in der Gehaltsstruktur kann hier zu Kon-
flikten fiihren. Das vielleicht sogar zu oft genutzte Schlagwort der »Disruptivitat« weist in die-
sem Zusammenhang auch darauf hin, dass es kein Recht auf »alles bleibt, wie es ist« gibt und
geben kann. Ob und in welchem Umfang Veranderungen der sozialen Sicherungssysteme, die in
Deutschland sehr stark an kontinuierliche Vollzeitarbeit geknlipft sind, hierfur hilfreich oder gar
notwendig sein konnten, ist eine nicht zufallig wieder aufkommende Debatte.

Ganz falsch ware es dagegen, Digitalisierung und Zusammenarbeit mit Kl als Sache der jlingeren
oder gar nachsten Generation anzusehen. Gerade im Blick auf den Umbau von Entscheidungspro-
zessen in Unternehmen und Gesellschaft sind alle darauf angewiesenen, dass die Erfahrenen nicht
blocken und abwarten, sondern Erfahrung und Uberblick in die Neugestaltung von Prozessen ein-
bringen —und dafiir auch die Chance erhalten. Darin kdnnte die groRte Herausforderung bestehen.

7.6.2 Prognosen zu Kl und Arbeitsmarkten

Seit Jahren erscheinen regelmaRig Studien zur (digitalen) Wettbewerbsfahigkeit Deutschlands,

teilweise mit sehr ernlichternden Ergebnissen'

und Warnungen vor negativen Folgen fiir den
Arbeitsmarkt. Kalifornische und asiatische Firmen dominieren die Digitalisierung im Konsumen-
tenumfeld — bei Produkten (Smartphones, Software, Tablets), Dienstleistungen (Social Media, digi-
tale Inhalte) und im Handel. Unternehmen wie Google und Amazon setzen stark auf KI, um ihren

Wettbewerbsvorteil in Deutschland auszubauen. Fallen dadurch deutsche Arbeitsplatze weg?'**
Jobs mit Routineaufgaben gefahrdet

Kl ist immer dann besonders effektiv, wenn es darum geht, Routineaufgaben zu erledigen, gra-
duell daraus zu lernen und komplexere Tatigkeiten anzutrainieren. Arbeitsplatze mit solchen
Aufgaben sind bedroht —vor allem im Niedriglohnsektor, wo am meisten repetitive Aufgaben

193 Vgl. z.B. (Deloitte, 2017) und (Randstad, 2017)

194 Wichtige Erkenntnisse zur Arbeitsplatzwirkung von Kl vermitteln u.a. (Wisskirchen, et al., 2017), (Ng, 2016)
sowie — speziell fiir Deutschland — (Bauer, Breunig, Richter, Wee, Wiillenweber, & Klein, 2017).
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ausgefiihrt werden.'®> Aber auch Biiroarbeitsplatze bleiben davon nicht verschont, wenn die
Aufgaben durch KI glinstiger und schneller erledigt werden kdnnen.’® In erster Linie sind Jobs
gefahrdet, die bereits aus Preisgriinden offshore verlegt worden sind.’®” Dazu gehoren beispiels-
weise Tausende von Compliance Jobs bei Gro3banken, weil diese verstarkt Kl einsetzen werden,
um der Verdnderungen im regulatorischen Umfeld Herr zu werden.'?® Weltweit seien mit der
Kombination von Prozessautomatisierung und kognitivem Lernen bis 2025 bis zu 100 Millionen
Arbeitsplatze bedroht.'®

Doch es gibt auch Gegenargumente zu diesen dramatischen Prognosen: Der Fernfahrer und

der Taxifahrer werden oft als Beispiel fiir den Arbeitsplatzverlust durch automatisches Fahren
zitiert, nicht zuletzt durch die medienwirksamen Kl-Projekte von Uber. Dabei kann Autofahren
noch nicht als gutes Beispiel fiir eine vollstandige Automatisierung herangezogen werden. Noch
muss beim Fahren oder Fliegen der Verantwortliche in der Lage sein, jederzeit mit Ausnahme-
situationen zu rechnen und darauf reagieren kdnnen. Es wird noch lange dauern, bis die Verant-
wortung fiir das alleinige Fiihren eines Fahrzeugs im professionellen Kontext an eine Maschine
so ubertragen werden kann, dass der Mensch als Arbeitskraft Gberflissig wird. Der automatische
Uber LKW brauchte zwei Polizeieskorten und wurde ferniberwacht. Uber sieht in dem automa-
tisierten LKW Einsparungen in Millionenhdhe, allerdings weniger durch den Wegfall des Arbeits-
platzes des Fahrers, sondern durch reduzierten Spritverbrauch.2°® Auch bei vielen Tatigkeiten des
Handwerks ist eine Substitutionsméglichkeit durch KI noch fiir lange Zeiten unwahrscheinlich.

KI-Losungen mindern Defizit an qualifizierten Arbeitskraften

In anderen Sektoren, in denen Arbeitskrafte sehr knapp werden, wird Wachstum durch Robo-

tik Gberhaupt erst méglich. In vielen Lebensbereichen, wie z.B. der Altenpflege und Krankenver-
sorgung, gibt es nicht genug Arbeitskrafte, um den stetig steigenden Bedarf zu decken. In Bay-
ern stehen aktuell einer arbeitslos gemeldeten Altenpflegekraft bis zu 68 offen gemeldete Stel-
len gegeniiber.2%" Hier miissen Roboter tatsachlich in die Bresche springen, um den Pflegebedarf
durch Routineaufgaben zu unterstitzen. Die Uberalterung der Gesellschaft wird den Bedarf an
Robotik in den kommenden Jahren zusatzlich verstéarken.2°?

201 Vgl. (aerzteblatt.de, 2017)

195  Vgl. (NSTC/SC ML&AI, 2016)
196 Vgl. (Prentice, 2017)
197 Vgl. (KPMG LLP, February 2016)
198 Vgl. (Arnold, 2017)
199 Vgl. (KPMG LLP, February 2016)
200 Vgl. (Wiwo, 2016)

it

at

202 Vgl. (PricewaterhouseCoopers AG, 2016)
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KI'in exportintensiven Branchen der deutschen Wirtschaft

Doch wie steht es um den Ki-Einsatz in den Industriezweigen, in denen Deutschland in den letz-
ten 50 Jahren durch besondere Starke glanzen konnte? Um die Auswirkungen von Kl in Deutsch-
land zu bewerten, muss der Blick vorrangig auf die exportintensive verarbeitende Industrie
gerichtet werden. Deutschland hat wie keine andere Nation vergleichbarer GroRe das 6konomi-
sche Grundkonzept der Arbeitsteilung genutzt, um die eigene Spezialisierung im exportorien-
tierten Industriesegment aufzubauen, zu festigen und tiber Jahrzehnte erfolgreich zu verteidi-
gen. Genau in diesem Sektor wird das Konzept Industrie 4.0 umgesetzt. Deutschland liegt hier
gut im Rennen°® —wird hier die aus der Kl erwachsende kreative Zerstérung neue Arbeitsplatze
schaffen? Unternehmen, die stark in Richtung Automatisierung gehen, haben auch einen enor-
men Bedarf an digitalen Talenten.?®* Und die Anzahl der Beschaftigten im Fachzweig Robotik

und Automation ist seit 2010 kontinuierlich gestiegen.2°
Qualifizierung sichert Arbeitsplatze

Der Mensch wird durch Kl als Arbeitnehmer nicht ersetzt, aber der globale Arbeitsmarkt wird
sich massiv verdndern.2°¢ Auch die Arbeitsteilung ist davon massiv betroffen. Wenn die Heraus-
forderungen von Kl in Deutschland angenommen werden, entstehen dadurch gute Méglichkei-
ten, die eigene Wettbewerbsfahigkeit zu halten und sogar auszubauen.?®’

203 In der Automobilindustrie liegt der Automatisierungsgrad in Deutschland nur knapp hinter Japan weltweit
an zweiter Stelle, noch deutlich vor den USA —vgl. (PricewaterhouseCoopers AG, 2016)

204 Vgl. (KPMG LLP, February 2016)

205 Vgl. (PricewaterhouseCoopers AG, 2016). Wie diese digitalen Arbeitsplatze aussehen, vermittelt der »O-Ton von
Maximilian Schneider, i-Factory-Master im Jahr 2030«: »Die wenigsten meiner Kollegen machen mittags eine
Pause —das ist natiirlich ein Vorteil, den die Roboter haben: Sie haben keinen Hunger. Ich arbeite als i-Factory
Master fiir einen grolRen Automobilhersteller, als einer der letzten menschlichen Mitarbeiter in der Karosserie-
produktion. Die allermeisten Tatigkeiten und Arbeitsschritte werden bei uns von Maschinen ausgefiihrt. Die
Faden laufen bei mir und meinen Kollegen im Fabrik-Cockpit zusammen. Mein Job besteht vor allem im Prob-
lemldsen. Wenn es irgendwo hakt, dann teste, programmiere, justiere oder kalibriere ich, bis alles wieder rund-
lauft. Mir macht das Spaf, die Arbeit ist anspruchsvoll und immer wieder anders. AuBerdem ist es gut zu wissen,
dass die Maschinen doch noch nicht alles kdnnen und dass wir Menschen eben noch manchmal tiberlegen sind.
Das wissen meine Chefs auch und bezahlen mich deswegen wirklich gut. AuBerdem investieren sie viel Zeit und
Geld in meine Weiterbildung. Im Unterschied zu vielen Bekannten habe ich sehr regelmaRige Arbeitstage. Von
einigen wenigen Nachtschichten abgesehen, komme ich morgens um 9 und gehe gegen 18 Uhr. Frither war
dieses Modell ja sehr verbreitet, heute bin ich fast ein Exot.« —vgl. .19 in (Landmann & Heumann, 2016)

206 Vgl. (KPMG LLP, February 2016), (Acemoglu & Restrepo, 2017) und (Gownder & (9 weitere), 2017)

207 Eine gemeinsame Studie des Zentrums fiir Europdische Wirtschaftsfiihrung und der Universitat Utrecht
hat die Auswirkungen des technologischen Wandels auf die Arbeitsnachfrage in europdischen Regionen
zwischen 1999 und 2010 untersucht und gezeigt, »dass Automatisierung durch sinkende Produktionskos-
ten fiir Unternehmen und dadurch sinkende Angebotspreise zu héherer Produktnachfrage geflihrt hat.

Die gestiegene Produktnachfrage wiederum flihrt zu einem Anstieg der Arbeitsnachfrage.« »Zwar haben
Maschinen menschliche Arbeit ersetzt und die Arbeitsnachfrage reduziert. Allerdings hat die gestiegene
Produktnachfrage in einem noch gréReren Umfang die Arbeitsnachfrage erh6ht.« Das Reslimee lautet also:
»Der Mensch rennt vielmehr mit anstatt gegen die Maschine«. Vgl. (Gregory, Salomons, & Zierahn, 2016)
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Die Frage, wie viele gut verdienende »i-Factory Master« es in Deutschland geben wird, hangt
mafgeblich davon ab, ob der Bedarf an genligend qualifizierten Arbeitnehmern fiir diese und
dhnliche Rollen gedeckt werden kann.2°8 Der Talent-Pool an verfiigbaren IT-Experten liegt unter
dem vieler anderer OECD-Staaten, und die Hauptschwachpunkte liegen in der Qualifikation von
aktuellen Arbeitnehmern und in der Forschung.2° Bei Nachwuchstalenten, besonders Absolven-
ten von MINT-Fachern, liegt Deutschland in einer Spitzenposition hinter GroRbritannien.

Um diese Liicken zu schlieRen, sind aktive MaRnahmen uberfallig:

Es mussen notwendige Qualifikationsprofile abgeleitet werden, damit vor Allem die berufs-

begleitende Aus- und Umbildung definiert und geférdert werden kann.?'°

Eine gezielte Einwanderungspolitik fiir hochqualifizierte Informatiker ist erforderlich,
wenn der Bedarf durch Ausbildung nicht alleine oder friih genug bedient werden kann.

1.6.3 Aus- und Weiterbildung fiir Kl forcieren

Kerntechnologie der neuen Generation von intelligenten Systemen sind Machine Learning und
vor allem Deep Learning. Sie werden schrittweise Einzug halten in die Ausbildungen von Data
Scientists, die ohnehin die Analyse von heterogenen grol3en Datenstromen beherrschen sollten.

In Deutschland gibt es inzwischen einige Hochschulen, die einen Master in Data Science anbie-
ten. Oft kooperieren dazu die Fachbereiche Informatik, Statistik und Mathematik. Daneben
gibt es kombinierte Studiengange von Data Science mit Management, Projekt Management,

Business Analytics oder Scientific Computing.

Data Scientists sollten in der Regel auch Fachwissen in ihrem Anwendungsgebiet haben. Es
misste also noch mehr kombinierte Studiengange geben (Bindestrich-Data-Science) oder um-
gekehrt sollten Datenanalyse und maschinelle Lernverfahren vermehrt in anderen Disziplinen

unterrichtet werden, also in ingenieurs-, lebens- und betriebswirtschaftlichen Studiengangen.?™

Fir Berufstatige gibt es erste berufsbegleitende Studiengdnge in Deutschland, ein breites Angebot
auch freier Module auf E-Learning-Plattformen und Prasenzschulungen. Letztere teilen sich in
produktbezogene Fortbildungen und allgemeine Schulungen von hersteller-neutralen Anbietern.

208 Vgl. FuBnote 203
209 Vgl. (Deloitte, 2017)

210 Fir die Forderungspolitik der Vereinigten Staaten wurden die folgenden drei Skill-Profile beschrieben
(vgl. (NSTC/SC ML&AI, 2016)):
1. Forschung: Interdisziplindres Al Training, Ausbildung in Computer Science, Statistik, mathematischer
Logik und Informationstheorie.
2. Spezialisten: Ausbildung in Softwareprogrammierung und in der technischen Anwendung
3. Nutzer: Vertrautheit in der Anwendung mit Al-Technologie, um damit zuverlassig arbeiten zu konnen.

211 Diese Forderung findet sich schon 2015 in »Analytic Britain«, einer Empfehlung britischer Universitaten mit
der Innovationsstiftung Nesta an die Bildungspolitik — vgl. (Nesta and Universities UK, 2015).
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In groBeren Unternehmen kombiniert man gern ein Motivationsmodul (online oder Work-
shop-artig), mit Spezialschulungen. Die Formate konnen individuell gewahlt werden — je nach
den zeitlichen Moglichkeiten der Mitarbeiter und Projekte. Bei Prasenzveranstaltungen ist es
von Vorteil, wenn die Trainer aktiv tatige Datenwissenschaftler sind, die individuell auf die Fra-
gen der Teilnehmer eingehen kénnen. AufRerdem werden bei allen Fortbildungsmodulen recht
unterschiedliche Leistungspunkte oder Zertifikate vergeben.

BMBF fordert ML-Qualifizierung

Im September 2017 endet ein europdisches Projekt, das Leitlinien fiir das Berufsbild und die
Ausbildungen von Data Scientists entwickelt.?'? Es unterscheidet Data Scientists mit Schwer-
punkt Datenanalyse, Datenmanagement und Engineering, jedoch ohne explizite Bezugnahme
auf Methoden und Datenformate der KI. Die Projektergebnisse konnten zum Anlass ggnommen
werden, um deutschlandweit gemeinsame Kriterien fiir Zertifikate zu entwickeln. Bei dieser
Gelegenheit konnte die Bedeutung der Kl-spezifischen Methoden liberdacht werden.

Ab 2017 méchte das Bundesministerium fiir Bildung und Forschung QualifizierungsmalRnahmen
im Bereich des maschinellen Lernens férdern. Der Schwerpunkt liegt auf der praktischen Ausbil-
dung und umfasst die Anschaffung leistungsfahiger Hard- und Software. Die weite Beachtung,
die diese Ausschreibung gefunden hat, verdeutlicht ein grol3es Potenzial. Es gibt eine groRe
Bereitschaft unter den Bildungs- und Fortbildungsanbietern in Deutschland, in Kooperation mit
der Wirtschaft mit Daten und Fragestellungen aus der Wirtschaft praxistaugliches Angebote zu
schaffen. Hier kann durch Ausweitung der Forderung sehr schnell der grol3e Bedarf nach KI-Ex-
perten gedeckt werden.

17  Soziale Organisationen und Philanthropie
im Change-Prozess

Nicht nur Arbeitsmarkte, Arbeitsstrukturen und Bildung stellt im Ubergangsprozess eine Her-
ausforderung dar — auch die unterschiedliche Geschwindigkeit verschiedener gesellschaftlicher
Sektoren bei der Umstellung ist eine eigene Herausforderung. Nicht nur Unternehmen kénnen
von Big Data Analytics und Kl profitieren. Auch fiir Wohltatigkeitsorganisationen ist das Potenzi-
al der Verwendung von Daten und deren Analyse riesig. Daten sind die Grundlage erfolgreicher
Entscheidungen. Je vollstandiger und aktueller die Daten sind, je relevanter sie ausgewahlt und
je besser sie ausgewertet werden, desto korrekter werden die darauf aufbauenden Entscheidun-
gen. Diese Logik gilt nicht nur fiir die Wirtschaft, sondern fiir alle gesellschaftlichen Bereiche.

So haben beispielsweise Wohltatigkeitsorganisationen wachsendes Interesse an Datenanalysen,
die ihnen helfen, mit ihren begrenzten Ressourcen moglichst viel Gutes zu tun. Doch Spezialis-

212 Vgl. (EDISON, 2017)
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ten, die solche Datenanalysen durchfiihren konnen, sind auch bei groBen Unternehmen stark
nachgefragt und entsprechend gut bezahlt. Wohltatigkeitsorganisationen kénnen sich solche
Data Scientists oft nicht leisten.

Allerdings etabliert sich im Bereich Data Science zunehmend eine Pro-Bono-Kultur, wie sie sonst
vor allem aus dem US-amerikanischen Anwaltswesen bekannt ist. Viele Datenexperten stellen
ihr Wissen ohne finanziellen Ausgleich flr einen guten Zweck zur Verfiigung — haufig mit aktiver
Unterstutzung durch den Arbeitgeber.

« Das Bindeglied zwischen den freiwilligen Spezialisten und den Wohltatigkeitsorganisationen
Ubernehmen Mittler wie DataKind. Diese Organisation verbindet soziale Organisationen auf
der Suche nach Beratung mit Experten, die gerne helfen wollen. Das urspriinglich in den USA
gestartete DataKind verfiigt inzwischen uber fiinf weitere Ableger, darunter einen in GroRbri-

tannien.

« Als Format fiir die Kooperation haben sich sogenannte Hackathons etabliert — je nach Veran-
stalter werden auch Namen wie Datathon oder DataDive verwendet. Auf den Veranstaltungen
treffen sich Data Scientists mit Vertretern des sozialen Sektors und arbeiten mehrere Tage
lang gemeinsam an konkreten Fragestellungen. Am Ende stehen neben hoherer Datenkom-
petenz auf Seiten der beratenen Organisation oft auch liberraschende Erkenntnisse dartiber,
welche Faktoren liber Erfolg oder Misserfolg von wohltatiger Arbeit entscheiden.

- Eine gute lllustration fiir dieses Phanomen ist der Verein iCouldBe?. Er unterstiitzt Schiiler
dabei, trotz etwaiger Schwierigkeiten ihren Schulabschluss zu machen. Dazu vernetzt er die
Schiiler Giber eine Online-Plattform mit Mentoren, welche sie zu den Themen Schule, Ausbil-
dung und Karriere beraten. Im Rahmen eines Hackathons von DataKind analysierten freiwilli-
ge Data Scientists die riesigen Datenschatze der Plattform, um die Frage zu beantworten:
Unter welchen Bedingungen schlieRen Schiiler das Mentoring-Programm erfolgreich ab? Es
zeigte sich beispielsweise, dass Schiiler bei regelmaBigen Aufmunterungen das Programm
eher fortsetzen und dass besonders umfangreiche Antworten der Mentoren mit haufigeren
Abbriichen zusammenhangen. Derartige Erkenntnisse konnen anschlieBend in das Mento-

ren-Training von iCouldBe einflieBen und das Programm so weiter verbessern.

Solche Projekte haben mehrfachen Nutzen: Sie zeigen der Gesellschaft, aber auch den techni-
schen Professionals, dass es nicht beliebig ist, wofir Skills und Kompetenzen eingesetzt wer-
den. Sie schaffen Bewusstsein und eine realistische Nutzeneinschatzung in Gesellschaftsberei-
chen, die nicht an der Speerspitze der technischen Innovation stehen wollen oder kénnen. Und
vor allem: Sie schaffen im gesellschaftlichen Technisierungsprozess einen Ausgleich zwischen
Akteuren mit unterschiedlichen finanziellen Moglichkeiten. Insofern helfen solche Projekte
nicht nur der Gesellschaft, sondern auch der Akzeptanz und dem Ansehen der Branche.

213 Vgl. (iCouldBe, 0.J.)

104



Kiinstliche Intelligenz
Entscheidungsvorbereitung mit KI — Chancen und Risiken fiir die Gesellschaft im Change-Prozess

7.8  Wissenschaftsdisziplinen fiir Big Data und KI
im gesellschaftlichen Wandel

Zunehmend wird die gesellschaftliche Verantwortung auch in den einschlagigen Wissenschaften
wahrgenommen und fiir die eigene Forschungs- und Entwicklungsarbeit fruchtbar gemacht.

Ganz offensichtlich stellen Daten ein wirtschaftliches Gut dar. Unternehmen mit groRen Daten-
pools kdnnen enorme wirtschaftliche Macht entfalten — eine Shortlist wiirde heute Google,
Microsoft, Facebook, Amazon, Apple und Baidu umfassen. Keines dieser Unternehmen hat
seinen Stammsitz auf dem europaischen Kontinent.

Was ist in diesem Al-Wettbewerbsfeld wichtiger — umfangreiche Datenpools, leistungsfahige
Algorithmen oder nahezu unbegrenzte finanzielle Ressourcen? Zwei Zitate geben bildhafte
Antworten:

= »Niemand kommt gegen lhre Daten an —die Stellung der Daten gilt es zu verteidigen, nicht
214

die Algorithmen.«

= »Kl hat groRe Ahnlichkeit mit dem Bau eines Raketenschiffs. Man braucht einen Hochleis-
tungsantrieb und viel Kraftstoff. Die Rolle des Raketentriebwerks libernehmen die Lernalgo-
rithmen, die des Kraftstoffs die riesigen Mengen an Daten, die wir diesen Algorithmen

zuftihren konnen.«?®

Und wie sehen das Zusammenspiel von Big Data und Kl und die Folgen beider Technologieberei-
che aus? Die Datenrevolution hat die jlingsten Fortschritte in der Kl auf den Weg gebracht. Die
Technologien erhchen nicht mehr nur den Verkaufserfolg, sondern werden in der medizinischen
Diagnostik, der Kreditbewilligung oder der Kriminalitatsvorbeugung genutzt — also bei Entschei-
dungen mit hoher Tragweite.

Big Data und Kl bei hoherrangigen Entscheidungen

Die neuen, héherrangigen Entscheidungen, bei deren Vorbereitung Data Science und KI-Werk-
zeuge zunehmend eingesetzt werden oder unterstiitzen, weisen grundsatzliche Unterschiede
zu Entscheidungen im Marketing oder in der Werbung auf — dort gilt eine Entscheidung als aus-
reichend gut, wenn sie besser ist als Durchschnitt?’s. Der Umsatz ist gesteigert und der Gewinn
erhoht —ein erstes Stadium im Lebenszyklus einer sich entwickelnden Wissenschaft ist erreicht.

214 Im Original: »No one can replicate your data. It’s the defensible barrier, not algorithms.« Dieses Zitat stammt
von Andrew Ng, Professor an der Stanford University, der bei Google X arbeitete, Mitbegriinder von Coursera
und Leitender Wissenschaftler bei Baidu war. Vgl. (Zicari R. V., 2016)

215 Im Original: »Al is akin to building a rocket ship. You need a huge engine and a lot of fuel. The rocket engine
is the learning algorithms but the fuel is the huge amounts of data we can feed to these algorithms.«
Zitiert nach (Zicari R. V., 2017) bzw. (Kelly , 2017) (S. 39).

216 Vgl. (Zicari R. V., 2016)
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Marketing ist mit wenig Risiko verbunden und durchaus lukrativ. Den Unterschied zwischen der
Nutzung von Daten fiir Marketingzwecke oder fiir wirklich wichtige Entscheidungen verdeut-
licht das folgende Zitat: »Was passiert, wenn mein Algorithmus falsch liegt? Irgendjemand sieht
nicht die richtige Werbung. Ist dadurch ein Schaden entstanden? Es ist schlieRlich kein falsch
positiver Test fiir Brustkrebs.«*' Diese anderen Entscheidungen sind praktisch und ethisch sehr
unterschiedlich. Es sind flr das Leben eines Menschen maRgebliche Entscheidungen. Hier reicht
es nicht aus, besser als im Durchschnitt zu entscheiden. Bei solchen Entscheidungen geht es um

Fragen wie Genauigkeit, Fairness und Diskriminierung.?'®

Wir kdnnten ins Feld fiihren, dass beispielsweise geeignete Auditing-Tools bendtigt werden. Die
Technologie muss in der Lage sein, sich selbst zu erkldren, also zu verdeutlichen, wie ein daten-
getriebener Algorithmus zu einer getroffenen Entscheidung oder Empfehlung gelangte. Ein
zweiter Punkt ist der Wunsch, fiir die meisten dieser Entscheidungen von hoher Tragweite

in absehbarer Zukunft noch einen »Menschen in der Schleife« zu haben. Grundsatzlich lassen
sich Kl-Technologien einsetzen, um menschliche Entscheidungen zu automatisieren oder die
menschliche Entscheidungsfahigkeit zu erweitern. Werden es die Computer-System-Designer
sein, denen die Entscheidung zufallt, welche Auswirkungen die Technologien haben werden
und ob Menschen in der Gesellschaft ersetzt oder zu héheren Leistungen befahigt werden?

Prominente Innovatoren wie Tesla-CEO Elon Musk meinten, dass es moglicherweise erforderlich
sei, die KI-Entwicklung zu regulieren. Die Autonomie von Maschinen wirft spezifische ethische
und Sicherheitsbedenken auf, fuir die Regulierung eine passende Antwort darstellt. Wie schwierig
ist es, die unterschiedlichen Interessen von Menschen in Einklang zu bringen, die direkt oder indi-
rekt in die Entwicklung und dem Einsatz neuer Technologien involviert sind? Diese Komplexitat
ist es, fiir die wir Regierungen und staatliche Regulierung haben. In dieser Hinsicht unterscheidet
sich Kl nicht von anderen Technologien. Kl sollte und kann reguliert werden, wenn die menschli-
che Sicherheit auf dem Spiel steht.

Ethics by Design?

Wie schwierig ist es fur die Designer von intelligenten Systemen, eine Linie zwischen Maschine
und Maschine zu ziehen? Die Herausforderung besteht darin, intelligente Systeme zur Weiter-
entwicklung des menschliche Denkens einzusetzen und nicht zur Machtauslbung tiber die
Gesellschaft.

Worin liegt die ethische Verantwortung der Designer intelligenter Systeme? Vollkommen klar ist:
Diese Designer tragen eine ethische Verantwortung.?'® Viktor Mayer-Schénberger??® meint, dass

217  Das Zitat stammt von Dr. Claudia Perlich, Absolventin der TU Darmstadt, zurzeit Chief Scientist bei Dstillery.
Vgl. (ZicariR., 2016)

218 Vgl. dazu die Abschnitte 7.5.2und 10.7.
219 Vgl. (Markoff, 2016)

220 Viktor Mayer-Schonberger ist Professor fiir Internet-Governance und Regulierung an der Universitat in Oxford.
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es beispielsweise bei der Frage zur Ethik bei Big Data falsch sei, die Ethik der Algorithmen in den
Fokus zu rucken. Viel sinnvoller sei es, sich mit der Ethik der Nutzung von Daten auseinanderzu-

setzen.?

Oren Etzioni?? unterstreicht die »hohe ethische Verantwortung fiir die Gestaltung solcher
Systeme, die sich positiv auf die Gesellschaft auswirken, mit den gesetzlichen Vorschriften

ubereinstimmen und unseren hochsten ethischen Standards gentigen.«?3

Wer wird fiir die Konsequenzen haftbar gemacht, wenn Menschen Entscheidungen an Maschi-
nen delegieren? Wegen dieser Frage spricht sich Ben Shneiderman gegen autonome Systeme
und fuir einen Menschen in der Schleife aus. Sonst wiirde man die ethische Verantwortung fur
das Systemdesign abtreten. Shneidermans Uberzeugung, einen Menschen in der Schleife zu
belassen, mag wiinschenswert sein, kdnnte sich aber in der Praxis als unrealistisch erweisen.

So verfiigte als Beispiel die erste Version des selbstfahrenden Autos von Google lber ein Lenk-
rad und eine Bremse. Beides fehlt in der jiingsten Version, jedoch steht ein grol3er Stopp-/Start-
Knopf zur Verfligung, da Google zu der Uberzeugung gelangte, dass Menschen nicht imstande
sind, standig in der Schleife zu sein. Die zentrale Frage lautet hier: Wenn etwas teilweise auto-
matisiert werden kann und keine Regulierung vorliegt, wird es dann zu einer vollstandigen Auto-
matisierung kommen? Wer wird fiir die Konsequenzen verantwortlich sein, wenn wir Entschei-
dungen an Maschinen delegieren? Naturlich bleiben wir es, die in der Verantwortung stehen.
Das ist schon heute so, wenn wir ein Auto fahren oder eine Waffe abfeuern — an der Verant-

wortung wird sich nichts dndern.?*

»Das war mein Roboter« wird nicht als Entschuldigung fir
irgendetwas herhalten kénnen — oder in den Worten von Barak Obama beim Deutschen Evan-
gelischen Kirchentag in Berlin 2017: »Drohnen selbst sind nicht das Problem, das Problem ist der
225

Krieg.«

Einen wichtigen Punkt in dieser Diskussion wirft Oren Etzioni auf, wenn er sich mit menschli-
chen Motivationen befasst: »Es ist absolut notwendig, dass wir die Macht liber die Maschinen
ausiiben, und alles spricht dafiir, dass wir dazu auch in absehbarer Zeit in der Lage sein werden.
Worliber ich mir eher Sorgen mache, sind die menschlichen Motivationen. Jemand sagte: Ich
mache mir keine Sorgen liber Roboter, die zu der Entscheidung gelangen, Menschen zu téten.
Meine Sorgen betreffen hingegen Politiker, die entscheiden, dass Roboter téten sollen.«

Big Data und KI kdnnen darauf gerichtet sein, Menschen zu helfen. Oder aber die Intention ist,
Menschen Schaden zuzufligen. Daten, Kl und intelligente Systeme werden also zu ausgekliigelten
Werkzeugen in den Handen einer Vielzahl von Akteuren, zu denen auch politische Fiihrer gehéren.

221 Vgl. (Mayer-Schonberger, 2016)

222 CEO am Allen Institute for Artificial Intelligence
223 Vgl. (Etzioni, 2016)

224 Vgl. Abschnitt7.3.4

225 Vgl. (BR.de, 2017)
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Kernaussage 23

Daten, Kl und intelligente Systeme werden zu ausgeklligelten Werkzeugen in den Handen
einer Vielzahl von Akteuren, zu denen auch politische Fiihrer gehoren.

Was ist wichtiger — gute menschliche Absichten oder gute Daten? Gute Daten spiegeln die Rea-
litdt wider und kdnnen uns so helfen zu verstehen, was in der Welt passiert. Selbst wenn das
gewonnene Verstandnis korrekt ist, wird es dadurch nicht schon ethisch. Gute Absichten orien-
tieren in Richtung einer ethischen Nutzung von Daten, und das hilft, uns vor unethischer Daten-
nutzung zu schiitzen; Absichten allein verhindern jedoch keine fehlerhaften Big-Data-Analysen.
Letztlich brauchen wir beides, wenn auch aus verschiedenen Griinden.

Welche Vorschlage gibt es nun fiir konkrete Schritte, die unternommen werden kénnen, um das
Risiko von Big Data und Kl zu minimieren und zu mildern? Es steht potenziell zu viel auf dem
Spiel, um die Kontrolle Personen zu tiberlassen, denen es an Awareness oder Kenntnissen man-
gelt, wie ihre Daten genutzt werden, um Alarmglocken erténen zu lassen und Datenverarbeiter
zu belangen.

Aufgrund ihrer Komplexitat und Intransparenz entziehen sich viele Bereiche des modernen
Lebens der Steuerung durch Einzelpersonen, und so haben wir vieles an Regierungsbehérden
und andere Akteure Uibertragen und viele komplexe Entscheidungsverfahren etabliert.2 Das
werden wir auch fiir Big Data und KI benétigen, um Transparenz zu gewahrleisten, menschliche
Freiheiten zu garantieren und eine besseres Ausbalancieren von Datenschutz und der Nutzung
von personenbezogenen Informationen zu erreichen.

Kénnen Big Data, Open Data und Kl zum Nutzen der Gemeinschaft eingesetzt werden? Poten-
ziell durchaus, geht es doch bei Big Data und Kl im Kern um ein besseres Verstandnis unserer
Welt als wir es bisher erreicht haben. Wenn es wirklich ein Potenzial bei der Nutzung von daten-
getriebenen Methoden in gemeinniitzigen Organisationen gibt, bessere Dienste und Produkte
zu entwickeln und die Aktivitaten der Zivilgesellschaft zu verstehen — wo liegen dann die wich-
tigsten Lehren und Empfehlungen fiir die zukiinftige Arbeit in diesem Bereich?

Wir benétigen mehr Forscher, die sich mit Entscheidungstragern aus solchen Organisationen —
und auch mit Organisationen der Zivilgesellschaft (sowie der Regierung) — verbiinden, um Big
Data und Kl fiir ein vertieftes Verstandnis der wesentlichen Herausforderungen einzusetzen,
mit denen unsere Gesellschaft konfrontiert ist. Wir benétigen dartiber hinaus Entscheider und
vor allem Politiker, die die Kraft von Big Data und Kl besser verstehen.

226 Vgl. Abschnitt7.3.3
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»Data for Humanity«

Ende 2015 startete eine Initiative??” mit dem Ziel, Menschen und Institutionen zusammenzu-
bringen, die die Motivation teilen, Daten fiir das Gemeinwohl zu nutzen. Damit verbunden ist
die Forderung, bei der Nutzung von Daten flinf ethische Grundsatze zugrunde zu legen. Diesem
Appell haben sich bereits mehr als 1.000 Unterzeichner angeschlossen.??®

Diese flinf ethischen Prinzipien lauten:

= Verursachen Sie keinen Schaden!

= Setzen Sie Daten ein, um eine friedliches Miteinander zu bewirken!

+ Nutzen Sie Daten, um schutzbedurftigen Menschen und Menschen in Not zu helfen!

= Nutzen Sie Daten, um die natlirliche Umwelt zu erhalten und zu verbessern!

= Verwenden Sie Daten, um eine faire und diskriminierungsfreie Welt entstehen zu lassen!

227 Initiatoren waren die beiden Professoren Roberto Zicari und Andrej Zwitter von den Universitdten Frankfurt
am Main bzw. Groningen.

228 Vgl. (Zicari & Zwitter, 2015)
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8 Automatisierte Entscheidungen
aus ethischer Sicht

8.1 Automatisierte Entscheidungen — ethische
Fragestellungen

Kernaussage 24

Eine menschengerechte Einbindung intelligenter Systeme in hochkomplexe Gesellschaften
ist keine individuelle Angelegenheit, sondern eine gesellschaftliche Aufgabe.

Intelligente Systeme werden zukiinftig in vielen Lebensbereichen Entscheidungen (selbststan-
dig) treffen und damit die Handlungsfahigkeit und Handlungsmachtigkeit jedes Einzelnen beein-
flussen. Die zentrale ethische Herausforderung wird sein, intelligente Systeme humangerecht
und werteorientiert zu gestalten. Das heift, das Ziel der technologischen Entwicklung sollte
sein, nicht nur Prozesse zu optimieren und 6konomische Effizienz zu erzielen, sondern auch die
Lebenssituation der Menschen zu verbessern, ihr Handlungsmoglichkeiten zu erweitern und ihre
Autonomie zu wahren.??® Eine humangerechte Einbindung intelligenter Systeme in hochkom-
plexe Gesellschaften ist keine individuelle Angelegenheit, sondern eine gesamtgesellschaftliche
Aufgabe. Deshalb braucht es einen gesellschaftlichen Konsens dartiber, wie die Mensch-Sys-
tem-Interaktion kontrollier- und steuerbar ist. Hilfreich hierfiir ist die Digitale Ethik, da sie als
Navigationsinstrument diesen Prozess durch Reflexion, Orientierung und Moderation steuern
kann. Praktisch gesehen, kann sie Empfehlungen fiir (selbst-)regulative Vorgaben und ethische
Kodizes zur Verfligung stellen. Intelligente Systeme kénnen zum Wohl des Einzelnen und der
Gesellschaft dienen, vorausgesetzt, dass die Risiken friihzeitig und kontinuierlich in den Blick
genommen werden. Dazu gehoren im Wesentlichen folgende gesamtgesellschaftlichen Fragen:

= Chancengleichheit:
Wie kann sichergestellt werden, dass durch automatisierte Entscheidungen keine Diskriminie-
rung von Personen aufgrund ihres Geschlechts, ihrer ethnischen Herkunft, religidsen Zugeho-
rigkeit, ihrer sexuellen Orientierung und politischen Uberzeugungen erfolgt? Automatisierte
Entscheidungen kdnnen beispielsweise Auswirkungen auf die Jobsuche, Karrierechancen, Ver-
sicherungskonditionen und Darlehensgewahrung haben und damit Einfluss auf die gesamte
Lebensplanung und individuellen Lebensentwiirfe nehmen.

= Informationsfreiheit, Informationsvielfalt und freie Meinungsbildung:
Wie kann ein freier Zugang zu Informationen garantiert werden und wie kénnen Birgerinnen
und Birger vor Falschmeldungen und Manipulation geschiitzt werden? Beispielsweise kann
durch Social Bots in sozialen Netzwerken eine freie Meinungsbildung verhindert werden;

229 Vgl. auch (BMVI, 2017)
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durch Nudging®° kann Einfluss auf die Einstellungen und auf das Verhalten der Biirgerinnen
und Biirger ggnommen werden; durch personalisierte Nachrichten und Informationen kann

die Informationsvielfalt eingeschrankt werden.

= Privatsphare und Datenschutz:

Wie soll der Eingriff intelligenter Systeme in die Privatsphare geregelt werden? Wie kann
Transparenz liber Datenerhebung und Nutzung sichergestellt werden? Wie kann Smart Data
in Mensch-Maschine-Interaktionen implementiert werden? Intelligente Systeme sind kontext-
sensitiv, verhalten sich adaptiv und erfassen Nutzeridentitdten. Beispielsweise benotigen auto-
matisierte und autonome Fahrzeuge eine Vielzahl an personenbezogenen Daten; intelligente
Systeme in der medizinischen Versorgung erfassen sensible Daten; permanente Kontrolle von
menschlicher Arbeitsleistung durch intelligente Systeme kann zu Arbeitsiiberbelastung und

psychischem Druck fiihren.

= Arbeitsplatze und Arbeit 4.0:
Was sollen Unternehmen und Bildungseinrichtungen tun, damit es nicht zu einem Abbau von
Stellen kommt? Wie konnen intelligente Systeme eingesetzt werden, um faire und gerechte
Arbeitsbedingungen zu schaffen sowie die aktive Teilhabe der Arbeitnehmer am Digitalisie-

rungsprozess zu ermoglichen?

» Bildung:
Welche Digitalkompetenzen braucht es, um souveran und verantwortungsbewusst mit den
vielfaltigen Moglichkeiten digitaler Technologien umgehen zu kdnnen? Wie kénnen Entwickler
intelligenter Systeme ein Berufsethos entwickeln?

Kernaussage 25

Die zentrale ethische Herausforderung ist, intelligente Systeme humangerecht und
werteorientiert zu gestalten, damit sie die Lebenssituation der Menschen verbessern,

ihre Handlungsoptionen erweitern und ihre Autonomie wahren.

8.2 Digitale Ethik

Die Digitale Ethik befasst sich mit den Auswirkungen der digitalen Medien und der computer-
gesteuerten Infrastruktur auf den Einzelnen und die Gesellschaft. Technik und digitale Medien
sind nicht wertneutral. Sie dienen bestimmten Zwecken, das heil3t, sie sind in ein Mittel-Zweck-
-Geflige eingebunden. hre Werthaltigkeit ist ambivalent: Ob sie nutzen oder schaden, hangt
von ihren Zwecken ab. Die Digitale Ethik reflektiert die in einer digitalen Gesellschaft geltenden
WertmaRstabe und Uberzeugungen (deskriptive Funktion). Sie muss gute Argumente vorbringen,

230 Verhaltenslenkung durch digitale Kommunikation
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warum bestimmte Werte und Normen im Internet und in der digitalisierten Umwelt gelten
sollen, und formuliert konsensfahige Kriterien sowie ethische Standards, die Handlungsorientie-
rung bieten (normative Funktion). Sie begriindet die Antworten auf die Frage »Was soll ich tun?
«und kann daher auch als Theorie des richtigen Handelns bezeichnet werden. So kann sie bei
Werte- und Normenfragen, die mit neuen Computertechnologien verbunden sind, moralische
Motivationspotenziale aufzeigen (volitive Funktion). Insbesondere der ethische Motivationsas-
pekt kann fiir den Bereich der Bildung und Digitalkompetenzférderung wichtige konzeptionelle
Anknlpfungspunkte bieten.

Kernaussage 26

Die durch Big Data und Kl bevorstehenden Veranderungen sind fundamental und unum-
kehrbar. Sie haben Auswirkungen auf den Einzelnen und die Gesellschaft: das Selbstbild des
Menschen, das soziale Geflige, den Wert und die Gestaltung der Arbeit und die politische
Willens- und Meinungsbildung.

Die durch Big Data und Kl bevorstehenden Veranderungen sind fundamental und unumkehrbar.
Sie haben Auswirkungen auf den Einzelnen und die Gesellschaft: das Selbstbild des Menschen
(Vormachtstellung gegeniiber Maschinen, Autonomie), unser soziales Gefiige (soziales Handeln
und soziales Rollenverstandnis), den Wert und die Gestaltung der Arbeit (strukturell und sys-
temisch) und unsere politische Willens- und Meinungsbildung. Mit diesem »algorithmic turn«
sind sowohl Narrative der Risiken als auch der Chancen (z.B. Effizienzsteigerung, Fortschritt in
der medizinischen Diagnostik, Entlastung von miihseliger Arbeit, Wettbewerbsvorteil, etc.)
verkniipft. Um in der Praxis intelligente Systeme humangerecht zu gestalten, bedarf es einer
Verstandigung dartiber, welche Prinzipien gelten sollen, wie sie entwickelt werden kénnen und
wie eine Systemkontrolle moglich ist.

8.3 Nach welchen Maximen und allgemeinen Prinzipien sollen
Algorithmen und Kl entwickelt und gestaltet werden?

Kernaussage 27

Eine Maxime lautet: Entwickle und gestalte Algorithmen und KI-Systeme so, dass sie die
Grundrechte der Menschen wahren und ihnen ein gutes und gelingendes Leben ermoglichen.

Eine Leitfrage fur die Entwicklung und Anwendung intelligenter Systeme sollte sein: Inwieweit
dient diese Technologie dem Menschen, um ein gutes und gelingendes Leben in einer gerechten
Gesellschaft zu erméglichen??' Demzufolge hieRe die Maxime: Entwickle und gestalte Algo-
rithmen und KI-Systeme so, dass sie die Grundrechte der Menschen wahren und ihnen ein gutes

231 Vgl. (IEEE Standards Association, 2016)
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und gelingendes Leben ermdglichen. Diese Maxime kann in fuinf ethische Gebote konkreter
gefasst werden:

Durch intelligente Systeme?3?

= soll niemand zu Schaden kommen,

= soll ein friedvolles Miteinander ermdglicht werden,

« soll Menschen in Not geholfen werden,

= sollen Ressourcen und die Umwelt geschont und gesichert werden,
« soll eine Welt ohne Diskriminierung geschaffen werden.

Flankierend sind hierzu folgende Aspekte zu beachten:

= Die Mensch-System-Beziehung verandert sich: Es findet ein Paradigmenwechsel vom Master-
Slave-Modell zum Partnerschafts-Modell statt. Der Zweck intelligenter Systeme ist es, uns zu
entlasten. Diese Entlastungsfunktion kénnen sie Gibernehmen, da sie ihre Umwelt wahrneh-
men, Uber ein »Gedachtnis« verfligen und autonom agieren. Der Mensch herrscht somit nicht
mehr lber das System, sondern interagiert mit ihm. Damit nicht durch automatisierte Ent-
scheidungen paternalistische Effekte eintreten, die die Handlungsfreiheit des Menschen ein-
schranken, bedarf es einer standigen Systemkontrolle und Eingriffsmdglichkeiten ins System.
Fir die Nutzer muss es verstandlich sein, wie intelligente Systeme entwickelt und trainiert
werden. Allerdings ist bei Machine Learning und Deep Learning eine Stufe erreicht, in der die
Nachvollziehbarkeit und Kontrollierbarkeit des Systems nicht mehr ohne weiteres gegeben ist.

» Die Reduzierung von Risiken sollte bereits bei der Entwicklung intelligenter Systeme durch
interdisziplinare und alltagspraktische Anwendungsdesign tiberpriift werden, um Diskrimi-
nierung, Manipulation, Sicherheitsrisiken, Verlust an Privatsphare und Autonomie zu verhin-
dern. Audit-Tools sollen eine regelmaRige Systemkontrolle gewahrleisten.

= Dieindividuelle und gesellschaftliche Akzeptanz intelligenter Systeme wird davon abhangen,
wie mit Konfliktpotenzialen und Verantwortungszuschreibungen umgegangen wird. Wenn
Menschen Entscheidungen an Maschinen delegieren, wer ist dann verantwortlich?

Uber die Prinzipien, die bei der Konstruktion von intelligenten Systemen gelten sollen, misste

interdisziplinar und transparent Konsens erzielt werden. Die vier Prinzipien?*3

1. Nachvollziehbarkeit der Funktionsweise,
prinzipielle Vorhersagbarkeit der Handlungen,
Verhinderung von einfacher Manipulation und

W

klare Bestimmung der Verantwortlichkeit

miussten weiterentwickelt werden.

232 Der Abschnitt 7.8 enthélt ergédnzende Uberlegungen.
233 Vgl. (Bostrom & Yudkowsky, 2014)



Kiinstliche Intelligenz
Automatisierte Entscheidungen aus ethischer Sicht

8.4 Was bedeutet Smart Data?

Wie vor ca. 40 Jahren, als das Bewusstsein fir Umweltschutz plétzlich politisch und 6konomisch
Fahrt aufnahm und das »Prinzip der Verantwortung«?** in der Technikphilosophie virulent wurde,
ist heute wieder ein Wendepunkt erreicht: Alle Akteure mussen sich der ethischen und daten-
okologischen Verantwortung in Bezug auf nachhaltiges Datenwirtschaften bewusst werden.
Hierzu ist es notwendig, sich liber ethische Standards bei der Algorithmisierung zu verstandigen.
Mit dem Smart-Data-Ansatz, der eine Balance zwischen »Datenauswertung und Datenschutz«
sowie eine »datenschutzfreundliche Technikgestaltung« verfolgt?*, lassen sich wertebasierte
Big-Data-Anwendungen »smarter« machen, das heift Privacy by Design und Privacy Enhancing
Technologies anwenden. Smart Data ist kein Verhinderer von innovativen nachhaltigen
Geschaftsmodellen, sondern bietet der Wirtschaft einen Wettbewerbsvorteil, da mit diesem
Ansatz Vertrauen in Big-Data-Anwendungen und Kl beim Nutzer respektive Kunden erzielt

werden kann.

8.5 Welche Werte soll ein Value-based-Design umfassen?

Um in der Alltagspraxis Vertrauen in intelligente Systeme zu bekommen, bedarf es ausreichen-
der Informationen uber deren Funktionsweise und mogliche Konsequenzen. Des Weiteren miis-
sen die Systemmechanismen transparent sein, um daraus Erkenntnisse fiir das eigene Handeln
ableiten und selbst bestimmen zu konnen, ob und in welchem Ausmalfd man ihnen Vertrauen
schenken kann. Kernelemente einer ethisch orientierten Wertschopfungskette sind demnach:

Information — Transparenz — Awareness — Selbstbestimmung — Vertrauen.

Vertrauen ist umso wichtiger, je hoher das Risiko ist.3¢ Das Vertrauen, das Menschen in Bezug
auf Computersysteme bzw. autonome Systeme entwickeln, ist durch fiinf Aspekte gepragt®’:

= Competence,
= Benevolence,
* Honesty,

« Predictability,

= Nonopportunistic Behavior.

234
235

Vgl. (Jonas, 1979)
Vg
236 Vg
Vg

-
. (Smart-Data-Begleitforschung, 2016)
I. (Luhmann, 1979)

-

237 . (Spiekermann, 2016)
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Fiir die Akzeptanz automatisierter Entscheidungen durch Big Data bzw. Kl ist ein wertebasiertes
Design unabdingbar. Insbesondere der Vertrauensaspekt sollte in der Forschung, Entwicklung

und Anwendung zentral berlicksichtigt werden. Des Weiteren sollten Wertekonflikte berlicksich-
tigt werden. So stehen z.B. nicht selten die Werte ,Sicherheit’ und ,Privatheit’ in Konkurrenz zuein-
ander. Eine Methode, um Werte fiir ein Value-based-Design zu ermitteln, ist die Narrative Ethik.
Narrative Szenarios, die automatisierte Entscheidungen in der praktischen Alltagswelt konkretisie-
ren, sind in der Lage, die ethischen Implikationen, Wertekonflikte und Fragestellungen herauszuk-
ristallisieren. So kann z.B. ein narratives Use Case dazu verhelfen, die bei der Fahrer-Fahrzeug-Kom-
munikation entstehenden Dilemmata zu identifizieren: Soll beispielsweise ein automatisiertes
Fahrzeug die Entscheidung des Fahrers tolerieren, wenn dieser die Geschwindigkeitsbegrenzung
tberschreiten will, um schneller zuhause zu sein, weil sein Kind einen Unfall hatte?

Kernaussage 28

Fur die Akzeptanz automatisierter Entscheidungen durch Big Data bzw. Kl ist ein werte-
basiertes Design unabdingbar.

8.6 Chancen und Probleme einer Echtzeit-Ethik

Die algorithmische Echtzeit-Analyse von dynamischen Datenstrémen illustriert die groRen
Herausforderungen, mit welchen ein ethikorientiertes Handeln im Zusammenhang mit Big-
Data-Technologien konfrontiert wird. Aufgrund der Komplexitat und Beschleunigung kénnen
ethische Grundprinzipien, wie Transparenz, Diskursivitat und Reflexivitdt, von menschlichen
Akteuren in vielen Anwendungsbereichen nicht mehr realisiert werden.?*® Dies fiihrt dazu, dass
der Ruf nach einer »maschinenoperablen Ethik« bzw. »kodifizierten Echtzeit-Ethik« immer lauter
wird.2? Unter dem Vorzeichen einer Algorithmenethik werden in diesem Zusammenhang zwei
verschiedene Ansatze verfolgt:

= Einen ersten Weg beschreiten Algorithmen-Designer, wenn sie bestimmte Prinzipien und
Werte (z.B.: Privacy by Design) in die Maschine implementieren.

= Der zweite Weg fuihrt Uber die digitale Ethik bis hin zu einem Idealbild der Maschinenethik,
in welchem der Maschine ein Set an idealisierten Prinzipien oder ethischen Dilemmata mit
korrekten Antworten vorgegeben werden, sowie Lernmechanismen, welche die Maschine in
die Lage versetzen, ethische Prinzipien zu abstrahieren, um ihr eigenes Verhalten (dynamisch)
anzupassen bzw. zu verdndern.?4°

238 Vgl. (Altmeppen, Bieber, Filipovi¢, & Heesen, 2015) und (Ananny & Crawford, 2016)
239 Vgl. (Kucklick, 2016)
240 Vgl. (Anderson, 2011)
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Wahrend sich im ersten Fall menschliche Wesen bewusst zu bestimmten ethischen Prinzipien
oder Werten bekennen, wird im zweiten Fall der Versuch unternommen, ebenso den Prozess der
moral-ethischen Bewertung von Situationen oder Ereignissen zu digitalisieren. Insbesondere im
Zusammenhang mit selbstfahrenden Autos zeichnen sich auch hybride Formen dieser beiden
Wege ab, indem die eingangs festgelegten Entscheidungskriterien durch das Fahrverhalten der
Nutzer (im »Schattenmodus«) verdndert werden kdénnen. Die »Fleet-Learning-Algorithmen« von
Tesla stehen dabei exemplarisch fiir die Verantwortungskrise von komplexen Netzwerk-Informa-
tions-Algorithmen. Einerseits wird initial ein konsequentialistisches Modell (z.B. zur Schadens-
minimierung) in das »moralische Betriebssystem« des Bordcomputers der Fahrzeuge implemen-
tiert, andererseits ist hier sozusagen ein Crowd Sourcing flir das richtige Fahrverhalten zu beob-
achten, ein Crowd Sourcing flr die moralische Beurteilung von kritischen Verkehrssituationen,
welches u.a. die Gefahr naturalistischer Fehlschliisse (Sein-Sollen-Fehlschluss) impliziert.

Rund um den Themenkomplex einer Algorithmenethik wurden insgesamt sechs verschiedene
Arten von Einwanden erhoben?*, die am Ende immer auf die Frage bezliglich der Verantwortung
hinauslaufen.

Unternehmen, die in irgendeiner Form am Gesamtkonstrukt von Mensch-Maschine-System-
Interaktionen beteiligt sind, miissen sich insofern ihrer Verantwortung bewusst werden und
diese auch im Zusammenhang einzelner Mikroservices nuanciert annehmen kénnen. Dies
erfordert mit Blick auf die Frage, welche Ethik in welchem Kontext nach welchen Kriterien her-
angezogen werden kann, einen hohen kommunikativen und koordinativen Aufwand, fiir den
im Idealfall institutionalisierte Ansprechpartner zur Verfligung stehen.

Kernaussage 29

Die Konzeption einer Algorithmenethik verlangt einen Diskurs lber die sich verandernde
rechtliche und ethische Verantwortung von Unternehmen.

8.7 Schnittstellen zwischen Ethik und Recht

Nach Artikel 22 Absatz 1der ab dem 25.5.2018 unmittelbar geltenden Datenschutz-Grundverord-
nung (DS-GVO) haben betroffene Personen das Recht, nicht einer ausschlieBlich auf einer auto-
matisierten Verarbeitung — einschlieBlich Profiling (Art. 4 Nr. 4 DS-GVO) — beruhenden Entschei-
dung unterworfen zu werden, die ihr gegentiber rechtliche Wirkung entfaltet oder sie in dhnli-
cher Weise erheblich beeintrachtigt. Ausnahmen vom Verbot der automatisierten Einzelfallent-
scheidung sind nach Artikel 22 Absatz 2 DS-GVO maoglich, wenn sie fiir den Abschluss oder die

241 Vgl (Mittelstadt, Allo, Taddeo, Wachter, & Floridi, 2016)
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Erfullung eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen erforder-
lich ist (lit. a.), aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene MaRnahmen
zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen Per-
son enthalten (lit. b) oder mit ausdriicklicher Einwilligung der betroffenen Person erfolgt (lit. c).

Die Interpretation des Artikel 22 DS-GVO wirft zahlreiche Fragen auf, namentlich ihr Verhaltnis
zu und die Konsequenz fiir das bis dato nach § 28a BDSG in Grenzen zul3ssige Scoring muss
naher analysiert®*? und auch im Lichte von Argumenten, warum bestimmte Werte im digitali-
sierten Umfeld gelten sollen, diskutiert werden.

Verbindliches Recht und Ethik als Reflexion der in einer digitalen Gesellschaft geltenden Wert-
malstabe wirken gemeinsam als Teil der Datenschutz-Folgenabschatzung, Artikel 35 DS-GVO.
Nach Absatz 1dieser Vorschrift ist insbesondere bei Verwendung neuer Technologien, die auf-
grund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten naturlicher Personen zur Folge haben, vom Verant-
wortlichen vorab eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fiir den
Schutz personenbezogener Daten durchzufiihren. Das gilt namentlich fir systematische und
umfassende Bewertung personlicher Aspekte natlrlicher Personen, die sich auf automatisierte
Verarbeitung einschlieBlich Profiling griindet.2*?

Eine wichtige Schnittstelle zwischen Recht und Ethik angesichts der mit Verwendung neuer
Technologien potenziell einhergehenden Risiken stellen auch neue Vorgaben zu nichtfinanziellen
Berichterstattungspflichten von Unternehmen dar. Die Reflexion liber soziale Aspekte (und
damit auch der Privatheit als Wert und Menschenrecht) des Unternehmens und des zu Grunde

244

liegenden Geschaftsmodells wird in der Corporate-Social-Responsibility-Richtlinie*** ebenso

adressiert wie im Deutschen Nachhaltigkeitskodex.

Die naher zu analysierenden Schnittstellen zwischen Ethik und Recht haben schliel3lich auch
das Potenzial, Briicken im interkulturellen Diskurs zu schlagen. Digitalisierung, Gesellschaft
und das bestehende Rechtssystem kdnnen nicht isoliert mit Blick auf die (rechtliche) Situation
in Deutschland, sondern miissen stets im Lichte europaischer sowie internationaler Vorgaben
und Werte gesehen werden.2*

242 Vgl. dazu (Taeger, 2017)
243  Artikel 35 Absatz 3, lit a) DS-GVO
244 Richtlinie 2014/95/EU

245 Das World Forum for Ethics in Business hat mit Partnern die Kongress-Serie »Munich Conference Series
on Ethics in Innovation« ins Leben gerufen. Der erste Kongress fand am 26.-27. Juni 2017 in Miinchen statt
(http://wfeb.org/ethics-in-innovation-2017/about/). Kay-Firth Butterfield (Vice Chair of the IEEE Industry
Connections »Global Initiative for Ethical Considerations in the Design of Autonomous Systems«) berichtete
in ihrem Beitrag »Implementing Ethics into Artificial Intelligence Applications« von einer neuen Gruppe von
Standards IEEE P7000, die von der Standardisierungsorganisation am IEEE entwickelt werden.
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8.8 Welche MaRnahmen sind erforderlich?

Kernaussage 30

Um das prometheische Potenzial von Big Data und Kl furr ein gutes Leben in einer digitalen
Gesellschaft zu nutzen, braucht es eine Digitale Ethik-Agenda.

Um das prometheische Potenzial von Big Data und Kl fiir ein gutes Leben in einer digitalen
Gesellschaft zu nutzen, braucht es eine Digitale Ethik-Agenda, die sich auf vier Sdulen stiitzt:

+ Aus- und Weiterbildung (Férderung ethischer Digitalkompetenz),

= Wirtschaft und Industrie (wertebewusste Fiihrungskompetenz, nachhaltiges
Datenwirtschaften),

= Forschung (interdisziplinare Projekte, die ethische und technologische Perspektiven
zusammenfihren) und

« politischer Wille (Férderung von Smart-Data-Forschung und Geschéftsmodellen).

120



Kiinstliche Intelligenz 121
Automatisierte Entscheidungen aus ethischer Sicht






Automatisierte
Entscheidungen

aus rechtlicher und
regulatorischer Sicht




Kiinstliche Intelligenz
Automatisierte Entscheidungen aus rechtlicher und regulatorischer Sicht

9 Automatisierte Entscheidungen aus
rechtlicher und regulatorischer Sicht

Automatisierte Entscheidungen losen aus den unter-
schiedlichsten Perspektiven rechtliche Fragestellungen
wie auch regulatorische Debatten aus: Wer haftet

bei Mangeln oder Schaden? Wer ist fur die Inhalte
verantwortlich? Wie viel Transparenz ist erforderlich?
Ist der Verbraucher ausreichend geschutzt? Bedarf

es kartellrechtlicher Anderungen oder reichen die
bestehenden Gesetze aus? Im Kapitel 9 werden
einige dieser Themenfelder beispielhaft beleuchtet.

9.1 Sicht des Haftungsrechts

Neue Technologien wecken Angste, ob der geltende Rechtsrahmen noch ausreichend ist, ob mit
den neuen Technologien neue Haftungsrisiken entstehen und ob diese Haftungsrisiken vom gel-
tenden Recht noch angemessen ausgeglichen werden. Das Europaische Parlament geht in einer
am 16.02.2017 gefassten Entschliefung davon aus, dass selbstlernende Systeme und autonome
Roboter nicht mehr als Werkzeuge eines menschlichen Akteurs?*¢ angesehen werden konnen.
Nach dem geltenden Recht ist fiir Schaden, die ein Roboter oder eine Maschine verursacht, der-
jenige verantwortlich, dessen Sphare die Maschine zuzuordnen ist**”. Das EU-Parlament halt
dies nicht mehr fiir angemessen, wenn sich die Maschine aufgrund eigenstandig erlernter Ver-
haltensmuster dem Einfluss seines Besitzers entzieht. Daher soll die EU-Kommission das gelten-
de Haftungsrecht fiir diese Falle weiterentwickeln. Das EU-Parlament selbst schlagt die Einfiih-
rung einer (verschuldensunabhéngigen) Gefahrdungshaftung oder einen Ansatz zur Risikomini-
mierung vor. Beim zweiten Ansatz soll derjenige haften, der die Risiken des Roboterhandelns am
ehesten minimieren und dessen negative Auswirkungen begrenzen und bewaltigen kann. Des
Weiteren werden in der EntschlieRung eine Pflichtversicherung fiir bestimmte Roboterkategori-
en und die Einflihrung eines eigenen rechtlichen Status fir Roboter (E-Person) diskutiert.

Da im geltenden Recht nur menschliches Handeln als Anknlpfungspunkt fiir eine Haftung in
Betracht kommt, muss als Zurechnungskriterium auf die Entscheidung zur Herstellung bzw. die
tatsachliche Verwendung einer Technologie abgestellt werden. Der Haftungsvorwurf wird dabei
auf das Inverkehrbringen oder die Entscheidung zur Nutzung verlagert. Ein entscheidendes Kri-
terium der Haftung ist somit die Vorhersehbarkeit der schadigenden Kausalitat aus Sicht des

246 Hersteller, Eigentiimer, Betreiber oder Nutzer

247 in der Regel der Besitzer
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Herstellers bzw. des spateren Verwenders. Dazu gehoren auch die Maéglichkeit einer zutreffen-
den Prognostizierung der Gefahrneigung und die Erkennbarkeit etwaiger Gegenmafinahmen.
Dieser Ansatz erscheint sachgerecht, weil letztendlich trotz »Autonomie« der Maschinen alle
Vorgange in der Logik der jeweiligen Steuersoftware angelegt sind. In der Regel wird es danach
bei demjenigen, der lediglich eine Maschine entsprechend den Herstellervorgaben einsetzt, an
der Vorhersehbarkeit fehlen.

9.2 Sicht des Medienrechts

Anhand einzelner Beispiele wird im Abschnitt 9.2 die medienpolitische Debatte im Kontext von
automatisierten Entscheidungen bewertet.

Social Bots

Im medienpolitischen Fokus steht seit vielen Monaten die automatisierte Kommunikation tiber
soziale Netzwerke und die Frage, ob bzw. wie man Social Bots unterbinden kann. Der US-ameri-
kanische Wahlkampf wie auch die Volksabstimmung zum Brexit haben die politische und gesell-
schaftliche Aufmerksamkeit flir dieses Thema auch in Deutschland nochmal signifikant erhoht,
da in beiden Fallen Social Bots eingesetzt wurden.

Social Bots werden haufig in den Kontext mit Fake News gebracht, weshalb es zunachst einer
deutlichen Sachverhaltsdarstellung bedarf, bevor die medienpolitische Relevanz beleuchtet
werden kann.

Social Bots sind klar von Chat Bots oder Messenger Bots abzugrenzen. Chat Bots oder Messen-
ger Bots werden insbesondere von Unternehmen zu Zwecken der Kundenkommunikation ein-
gesetzt —ob im Bereich Service, Beratung, Information oder einfach nur zur Verbesserung der
Kundenzufriedenheit, d. h. sie verfolgen immer einen kommerziellen Zweck. Social Bots hin-
gegen sind automatisch generierte Nachrichten in sozialen Netzwerken, die liber so genannte
Fake-Profile versandt werden. Sie werden z.B. genutzt, um Desinformationen (Fake News) zu ver-
breiten und damit auf die gesellschaftliche Meinungsbildung Einfluss zu nehmen. Hingegen ist
nicht jede Desinformation und jedes Fake-Profil automatisiert gesteuert, sondern vielfach auch
manuell. In Fallen von manuell gesteuerten Prozessen handelt es sich nicht mehr um Social Bots.
Damit ist auch nicht jede Desinformation ein Social Bot. Hier muss in der politischen Debatte
sauber differenziert werden.

Die gesellschaftspolitische Bewertung von Social Bots ist weltweit sehr unterschiedlich ausge-
pragt: Wohingegen US-amerikanische Parteien Social Bots transparent in ihrem Wahlkampf
eingesetzt haben, werden in Deutschland Forderungen nach einem Verbot laut. Hierflir miissten
zunachst Social Bots und Fake-Profile in AGBs der Kommunikationsplattformen verboten und
eine Klarnamenpflicht eingefiihrt werden. Damit waren Social Bots aber bei weitem noch nicht
unterbunden. Technische Sicherheitssysteme waren erforderlich, um betrligerische Aktivitaten
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zu erkennen, zu blockieren oder zu entfernen. Werden z.B. mehr als 50 Tweets pro Tag von einem
Account zu einem Hashtag versandt, ist dies nach den Kriterien der University of Oxford bereits
ein Social Bot.*8 Auch anhand der Meniifiihrung und dem »Nutzer«-Verhalten kénnen Social
Bots technisch erkannt werden. Wenn Tweets beispielsweise in einem bestimmten Rhythmus
im Sekundentakt abgesetzt werden, spricht dies fiir ein nichtmenschliches Verhalten. Bots wer-
den jedoch immer intelligenter programmiert. So haben intelligente Bots Schlaf- und Ruhezei-
ten, sie twittern unregelmaRig und machen Rechtschreibfehler.

Die regulatorische Debatte ist jedoch um ein Vielfaches komplexer. Hier treffen wie so haufig
Sicherheitsinteressen und das Bestreben nach Datenschutz aufeinander. Um Social Bots sicherer
als bisher erkennen zu kénnen, ware die Beobachtung der Nutzer unumganglich. Auch ginge
mit einer Regulierung die Gefahr einher, dass man technologische Innovationen ausbremst, die
einen hohen wirtschaftlichen, aber auch gesellschaftlichen Vorteil hatten. Wie bereits angedeu-
tet, ist die Erkennung von Social Bots nicht unkompliziert, da diese immer intelligenter program-
miert werden.

Eine Kennzeichenpflicht, wie sie vereinzelt politisch gefordert wird, wirft ebenfalls weitere Fra-
gen auf. Neben der Frage nach den technischen Méglichkeiten sollte berlicksichtigt werden, dass
sie die Einddmmung von automatisierten Desinformationen nur eingeschrankt erreicht, ggf.
sogar kontraproduktiv ist. Soll das Netzwerk oder der Nutzer kennzeichnen? Ersteres wiirde nur
Sinn machen, wenn entsprechende Erkennungstechnologien vorgeschaltet sind. Eine Kennzeich-
nung durch das Netzwerk wiirde einer Art Zensur gleichkommen. Da nicht davon auszugehen
ist, dass das Netzwerk alle Bots zu jeder Zeit sofort erkennen und kennzeichnen kénnte, wiirde
den Nutzern eine Scheinsicherheit vorgespielt. Sinnvoll ware es stattdessen, die Bevolkerung
Uber das Phanomen »Social Bots« aufzuklaren und fiir mehr Medien- und Informationskompe-
tenz zu sorgen. Der kritisch-hinterfragende Umgang mit Texten muss in der Gesamtbevolkerung
gestarkt werden. Fake News verbreitende Social Bots kénnen ihre manipulative Wirkung nur
dann entfalten, wenn sie auf unkritisch-naive Nutzer treffen, die alles glauben, was sie lesen.

Kernaussage 31

Es ist sinnvoll, die Bevolkerung tiber das Phanomen »Social Bots« aufzuklaren und fiir mehr
Medien- und Informationskompetenz zu sorgen.

Medien- aber auch gesellschaftspolitisch ware eine breite und sorgfaltige Evaluation und
Diskussion erforderlich, bevor man liber regulatorische MaBnahmen nachdenkt.

Roboter-Journalismus

Auch der Roboter-Journalismus findet in medienpolitischen Debatten immer wieder Erwahnung.
Hinter dem Begriff Roboter-Journalismus versteckt sich nicht mehr, als dass mit Hilfe von Algo-

248 Vgl. (Oxford Internet Institute, 0.J.)
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rithmen Texte generiert werden. Der Algorithmus setzt vom Mensch vorgegebene Formulierun-
gen zusammen und erganzt sie um Daten. Dies bietet sich insbesondere bei der Sportbericht-
erstattung, bei der Wettervorhersage oder bei Bérsennachrichten an. Wo sich in den Anfangen
der Debatte viele insbesondere 6konomische Beflirchtungen breit gemacht haben, werden nun
mehr und mehr die Vorteile von Roboter-Journalismus gesehen.?*® Medienpolitisch handelt es
sich eher um eine Scheindebatte; regulatorischer Handlungsbedarf zeigt sich nicht.

Suchmaschinen

Bei der Novellierung des Rundfunkstaatsvertrages wurden des Weiteren immer wieder Forde-
rungen nach Transparenzpflichten fiir (insbesondere marktbeherrschende) Suchmaschinen und
den von ihnen angewandten Algorithmus gedulRert.

GroRe Suchmaschinen informieren schon heute sehr umfassend und verstandlich dartiber, wie
die Suchmaschine funktioniert, wie das Ranking funktioniert, was es beeinflusst; d. h. Transpa-
renz ist hier bereits gegeben. Darliber hinaus mag es legitim sein, von Suchmaschinenbetreibern
ein gewisses Mal% an Transparenz zu fordern. Es ist jedoch fraglich, ob es tatsachlich ein Beddirf-
nis und eine Notwendigkeit fiir regulatorische spezielle Transparenzverpflichtungen gibt. Beste-
hende Regulierung sowie Instrumente der Co- und Selbstregulierung bieten bereits heute
ausreichend Grundlage fur Transparenzmafinahmen, wo diese notwendig sind und wo sich die
Industrie hierzu verpflichtet hat. Die gré3te allgemeine Suchmaschine am Markt bietet ihren
Nutzern eine Fiille von Informationen dariiber, wie das Ranking arbeitet und hat an sich selbst
sehr hohe Kriterien der Transparenz gestellt. Es gibt Informationen fiir Nutzer und fiir Website-
Master dariiber, wie die Suchmaschine funktioniert, wie sie rankt und wie eine Webseite pro-
grammiert sein muss, damit ein bestimmtes Ranking erreicht wird. Dieser Nachfrage an Trans-
parenz wird allein deshalb nachgekommen, weil dem Verbraucher ein qualitativ hochwertiges
Produkt geboten werden soll.

Dariiber hinausgehende Transparenzpflichten (z.B. im Rundfunkstaatsvertrag), insbesondere
bezogen auf Suchalgorithmen, wiirde ein ganzes Geschaftsfeld zerstoren.

249 Google unterstiitzt im Rahmen seiner Digital News Initiative, einer Partnerschaft mit Verlagen Projekte,
die News Services voranbringen, die von Computern mit Kl generiert werden. Vgl. (Gregory J., 2017)
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9.3 Sicht des Verbraucherschutzrechts

Insbesondere Verbraucherschiitzer diagnostizieren im Kontext mit automatisierten Entschei-
dungsprozessen immer wieder ein vermeintliches Informationsungleichgewicht zwischen
Anbieter und Nachfrager und fordern vor allem Transparenzvorschriften. Informationsungleich-
gewichte sind aber kein Spezifikum der digitalen Okonomie oder der KI. Sie kdnnen in allen
Vertriebsformen und Austauschplattformen auftreten. Deshalb sollte es nicht nur Ziel der digi-
talen, sondern der Gesamtwirtschaft sein, dass der Kunde fiir seine Entscheidungen und Ver-
halten relevante Informationen zum richtigen Zeitpunkt erlangen kann. Hierfiir bedarf es aber
nicht zwangslaufig einer Regulierung. Der Verbraucher hat heutzutage mehr Informationen und
Wahlmoglichkeiten als je zuvor und demnach auch die Moglichkeit einer informierten Auswahl.
Etwaige Ungleichgewichte sind grundsatzlich mit dem existierenden rechtlichen Instrumentari-
um (Lauterkeitsrecht, verbraucherschiitzende Vorschriften des BGB etc.) ausreichend auflésbar.

Kernaussage 32

Eine generelle Offenlegungspflicht von Algorithmen, auf denen Geschaftsmodelle beruhen,
ist auch vor dem Hintergrund der Verbraucherinteressen auferst problematisch.

Eine generelle Offenlegungspflicht von Algorithmen, auf denen Geschaftsmodelle beruhen, ist
auch vor dem Hintergrund der Verbraucherinteressen duRRerst problematisch.?*° Sie bietet kei-
nerlei Mehrwert fiir die Verbraucher und birgt die Gefahr, dass Unternehmen mit eigenen Inves-
titionen entwickelte, strategische Erfolgsfaktoren mit Wettbewerbern teilen und dadurch deren
Mehrwert nicht mehr fiir sich vereinnahmen kénnen. Innovative und fiir die Verbraucher nitzli-
che Geschaftsmodelle kénnten dadurch verhindert werden bzw. in andere Regionen abwandern.

Im Folgenden soll anhand eines Beispiels —der variablen Preisstellung — ein konkretes Anwen-
dungsfeld von automatisierten Entscheidungsprozessen beleuchtet werden, das im Fokus der
verbraucherrechtlichen Debatte steht:

Im Online-Handel stellen die verschiedenen Methoden der variablen Preisstellung (Dynamic
Pricing) die am weitesten verbreiteten Big-Data-Anwendungen dar. Fiir die regulatorische
Bewertung ist jedoch zu bedenken: Variable Preisstellung ist kein neues Phanomen der Digita-
lisierung. Seit langem zieht der Handel konkrete Vorteile aus der Verarbeitung grofRer Daten-
mengen. Ziel dabei ist es, den Kunden stets attraktive, marktgerechte und wettbewerbsfahige

Verkaufspreise anzubieten.

In der &ffentlichen Diskussion werden unter dem Schlagwort Dynamic Pricing ganz unterschied-
liche Anwendungsfalle zusammengefasst. Die Praxis zeigt sich deutlich differenzierter — sowohl
was die Auswirkungen auf den Konsumenten, als auch was die rechtlichen Rahmenbedingungen

250 Vgl. dazu andere Positionen (Park, 2017)
251 Vgl. dazu auch (Jentzsch, 2017)
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betrifft. In Theorie und geschaftlicher Praxis unterscheidet man zwischen drei mafigeblichen

Praktiken der variablen Preisstellung:

« Repricing
= Dynamic Pricing

Individuelles Pricing.

Wahrend der Handel zumeist die Methoden Repricing und Dynamic Pricing anwendet, dreht
sich die o6ffentliche Diskussion fast ausschlieBlich um das individuelle Pricing. Dabei bestehen
sowohl bei der zugrundliegenden Datenerhebung als auch bei den rechtlichen Implikationen

wesentliche und wichtige Unterschiede.

Repricing Dynamic Repricing
Preis Preis
20 20
15 S I A N — SN I I — 15 H1H H IR I N A E——
10 10 H |
e gy - PR R Fppp—— Ry p—— P p—— By —— 5 o LRR] T LS L3
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Abbildung 7: Preisstrategien in der Anwendung — Repricing versus Dynamic Pricing

Repricing

Repricing-Algorithmen zahlen heute zu den wichtigsten Erfolgsfaktoren im internationalen

E-Commerce.
Definition 10 — Repricing

Beim Repricing ermittelt ein leistungsfahiger Algorithmus tber 6ffentlich zugangliche
Datenquellen (u.a. Preissuchmaschinen) aktuelle Wettbewerbsdaten zu einzelnen Produkten
und groBeren Produktgruppen. Die erhobenen Preis- und Produktdaten bilden dann das

Fundament fiir eine intelligente Preisstrategie.

V

Vereinfacht kann der Handel mit dieser Methode die eigenen Preise jederzeit schnell der
aktuellen Wettbewerbs- und Nachfragesituation anpassen (vgl. Abbildung 7). Die Big-Data-An-
wendung Repricing gewahrleistet dabei die umfassende und schnelle Preiskorrektur innerhalb

vordefinierter Parameter.
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Fallt beispielsweise der Preis fiir ein Produkt im Wettbewerb unter den eingestellten Mindest-
preis und geraten somit die Margenziele in Gefahr, schitzen Repricing-Algorithmen vor einem
schadlichen Preiskampf. Mit klaren Preisregeln lassen sich auch konkrete Zielpositionen auf
den Trefferlisten von Preissuchmaschinen erreichen. Méglich sind aber auch gezielte Preisatta-
cken auf einzelne Wettbewerber. Herangezogen werden hierbei frei zugangliche Marktinforma-
tionen. Weil nur Produkt- und Preisdaten zum Einsatz kommen und Konsumentendaten nicht
erhoben werden, ist diese Methode datenschutzrechtlich unbedenklich. AuRerdem ist die Preis-
gestaltung zum jeweiligen Zeitpunkt fur alle Kunden gleich. Probleme mit dem Verbraucher-
schutz ergeben sich hieraus somit nicht. Im Gegenteil ist anzunehmen, dass eine starke Preis-

differenzierung im Sinne des Nutzers ist.
Dynamic Repricing

Eine ebenfalls weit verbreitete Spielart der variablen Preisstellung ist das Dynamic Pricing. In
Fachkreisen wird unter dem Schlagwort allerdings eine andere Praxis verstanden, als vielfach
in der Offentlichkeit diskutiert.

Definition 11— Dynamic Repricing

Dynamic Pricing beschreibt den Versuch, innerhalb schnell springender Preispunkte den
zum gewahlten Zeitpunkt®*? idealen Preis zu ermitteln. Dieser ist erreicht, wenn Nachfrage-
niveau und MargengroBe im optimalen Verhaltnis zueinander stehen.

N

Auch in diesem Modell erhdlt jeder Kunde zum jeweiligen Zeitpunkt den aktuellen — gleichen —

Preis. Dynamic Pricing findet normalerweise innerhalb eines Wettbewerbsfelds statt, eine

Datenerhebung aus externen Quellen ist nicht zwingend erforderlich.

Die Analyse historischer Verkaufszahlen einzelner Produkte oder Services und deren Einfluss-
groRRen liefern den ersten Baustein fiir erfolgreiches Dynamic Pricing. Bekannte Einflussgréfien
auf den Preis sind die Mitbewerber, der Lebenszyklus eines Produkts, der Kaufzeitpunkt sowie
externe Faktoren wie die Saison, der Ort oder das Wetter. Alle EinflussgrolRen, insbesondere
externe Faktoren, kdnnen zielgerichtet auf die jeweilige Branche angepasst werden.

Dynamic Pricing wird heute schon in vielen Branchen eingesetzt. Die weitldufig bekanntesten
sind Touristik?*®* und der Online-Handel. Beispielsweise wechselt der Online-Handler Amazon zu
manchen Produkten den Preis taglich unzahlige Male. Service-orientierte Geschaftszweige wie
Uber oder Airbnb setzen Dynamic Pricing ebenfalls erfolgreich ein und investieren erheblichen
Aufwand, um das Nutzerverhalten rund um Angebot und Nachfrage bestmdglich zu verstehen
und entsprechend dynamisch in Echtzeit zu bepreisen. Ein erster Schritt hierzu ist die retrograde

252 Zukunft aber auch Echtzeit
253 Fluge, Hotels, Mietwagen
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Analyse von Transaktionsdaten. Die Transaktionsdaten werden teils mit zusatzlichen internen
sowie externen Faktoren zielgerichtet angereichert. Zum Beispiel kauft ein Unternehmen his-
torische Wetterdaten ein, um den Einfluss von Wetter oder Saison zu analysieren. Denkbar ist
auch die Hinzunahme interner Faktoren des Unternehmens aus Kundendienstdaten oder Feh-
lerberichten.

Auch wenn der Verbraucher durch Dynamic Pricing die Chance hat, durch gezieltes und geplan-
tes Einkaufen auRerhalb der Hauptzeiten Geld zu sparen®?, so erhélt jedoch jeder Kunde zum
jeweiligen Zeitpunkt den aktuellen — gleichen — Preis. Probleme mit dem Verbraucherschutz
gehen mit Dynamic Pricing auch hier nicht einher.

Individuelles Pricing

Anders als bei den beiden zuvor beschriebenen Techniken riickt beim individuellen Pricing der
Konsument in den Mittelpunkt der Preisstellung. Individuelles Pricing ist vor allem in den USA
verbreitet. Einige US-amerikanische Unternehmen machten die Preisfindung beispielsweise vom
verwendeten Endgerat abhangig. Die Uberlegung dahinter nimmt Bezug auf die héheren Preise
von z.B. Apple-Geraten. Dabei wird angenommen, Apple-User verfiigten lber ein hoheres
Budget als der Durchschnittskonsument und wiirden deshalb auch héhere Preise akzeptieren.
Beim individuellen Pricing kénnen Preise aber auch in Abhangigkeit zur regionalen Wirtschafts-
kraft gesetzt werden. Kunden aus dem strukturschwachen mittleren Westen der USA wiirden
zum Beispiel geringere Preise als Kunden aus New York angezeigt bekommen. Weiter denkbare
Kriterien sind etwa der Familienstand, Alter und Geschlecht, Uhrzeit, Wohnort sowie zahlreiche
weitere Variablen.

Individuelles Pricing steht damit aber auch aus regulatorischer Sicht nicht im direkten Zusam-
menhang mit den Vorgenannten. Es findet vor allem in Deutschland bereits seine Grenzen durch
den Datenschutz. Letztlich besteht auch beim individuellen Pricing der Schliissel zum Erfolg in
der Schaffung von Transparenz durch den Anbieter. Regulatorisch sollte auf die bestehenden
Anti-Diskriminierungs-Regelungen im Wettbewerbsrecht und Verbraucherrecht vertraut werden.
Darliber hinausgehende regulatorische Ansatze sind mit Vorsicht zu bewerten, weil sie schnell
auch zum Nachteil des Verbrauchers fiihren kénnen.

254 Sosind z.B. sonntags Preise fiir Urlaubsfliige verhaltnismaRig hoch.
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9.4 Sicht des Datenschutzrechts?>>

Das Datenschutzrecht ist fiir die Verarbeitung von Daten mit Hilfe von Algorithmen immer dann
relevant, wenn die verarbeiteten oder ermittelten Daten sich auf eine bestimmte oder zumindest
bestimmbare Person beziehen, also mit dieser in Verbindung zu bringen sind. Das Datenschutz-
recht ist Teil des Schutzes der freien Entfaltung der Personlichkeit und der Privatsphare und ist
sowohl im deutschen Grundgesetz als auch in der EU-Grundrechte-Charta und Europaische
Menschenrechtskonvention verankert. Eine Verletzung des Schutzes personenbezogener Daten
kann einen physischen, materiellen oder immateriellen Schaden fur natiirliche Personen nach sich
ziehen, wie etwa Diskriminierung, Identitatsdiebstahl, finanzielle Verluste, Rufschadigung oder
andere erhebliche wirtschaftliche oder gesellschaftliche Nachteile. Um vor diesen Risiken zu schiit-
zen, dient das Datenschutzrecht in erster Linie als Abwehrrecht des Einzelnen gegen den Staat,

gibt aber auch Regeln fiir den Umgang mit personenbezogenen Daten fiir Unternehmen vor.

9.4.1 EU-Datenschutz-Grundverordnung gibt Rechtsrahmen vor

Den entscheidenden Rechtsrahmen fiir Unternehmen und Behorden in der EU setzt die EU-
Datenschutz-Grundverordnung (DS-GVO), welche 2016 in Kraft trat und ab dem 25. Mai 2018
angewendet werden muss. Die DS-GVO gilt fiir Datenverarbeitungen innerhalb der EU, aber
auch Uber die EU hinaus, falls Daten von Personen verarbeitet werden, die sich in der EU befin-
den, oder das verantwortliche Unternehmen seinen Sitz in der EU hat.?%¢

Eine Datenverarbeitung mit Hilfe von Algorithmen unterfallt dabei nur der Regulierung des
europdischen Datenschutzrechts, wenn sie personenbezogene Daten — entweder als Ein- oder
Ausgabedaten — verwendet.?” Dabei handelt es sich um alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person beziehen.?*® Identifiziert ist eine Person,
wenn durch die vorhandenen Daten genau sie unmittelbar bestimmt wird. Dagegen ist die
Person bereits identifizierbar, wenn der Verantwortliche auch nur mittelbar — zum Beispiel also
durch verfligbares Zusatzwissen — auf die betroffene Person schlieBen kann. Solches Zusatzwis-
sen ist jedenfalls dann verfligbar, wenn die verantwortliche Stelle rechtliche Mittel hat, um an

diese Zusatzinformationen zu gelangen.

Von groRer praktischer Relevanz ist daher im Hinblick auf die datenschutzrechtliche Beurteilung
bei der Analyse von Daten durch Algorithmen, ob urspriinglich personenbezogene Daten durch
die irreversible Entfernung des Personenbezugs anonymisiert werden kénnen. Anonymisierte
Daten unterfallen ndmlich nicht dem Geltungsbereich der DS-GVO.?*® Davon zu unterscheiden

255 Im Abschnitt 10.9 wird gezeigt, wie mit einer verteilten Infrastruktur der Datenschutz auch in sensiblen
Einsatzbereichen unterstiitzt werden kann.

256 Vgl. Art. 3 Abs. 1DS-GVO

257 Vgl. Art. 2 Abs. 1DS-GVO

258 Vgl. Art. 4 Nr.1DS-GVO

259 Vgl. Erwagungsgrund 26 DS-GVO
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sind »pseudonymisierte« Daten, bei denen der Personenbezug durch getrennt aufbewahrte oder
offentlich zugangliche Informationen wieder hergestellt werden kann. Die Pseudonymisierung
dient einem hoheren Schutzniveau und wird von der DS-GVO als SchutzmaRnahme vorgesehen.
Auf pseudonyme Daten bleibt die DS-GVO jedoch anwendbar.

Das Unternehmen, das lber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet, ist Verantwortlicher?®® und muss dafiir sorgen, dass die Vorgaben der
DS-GVO eingehalten werden und es den Nachweis dafiir erbringen kann.?6' Dazu gehort, dass
bei Einflhrung von Datenverarbeitungen eine Risikoeinschatzung und bei Verarbeitungen mit
voraussichtlich hohem Risiko fiir die Rechte und Freiheiten der Betroffenen eine Datenschutz-
folgenabschatzung vorgenommen wird.?5 AuRerdem ist der Verantwortliche verpflichtet, die
datenschutzrechtlichen Vorgaben im technischen Design der Verarbeitung und in den zugehoéri-

gen Unternehmensprozessen umzusetzen.?®3

Kernaussage 33

Bei der Konzeption der DS-GVO standen Big Data und Kl noch nicht im Fokus.

Der Einsatz von Algorithmen wird in der DS-GVO nicht explizit geregelt. Nur partiell finden sich
Spezialregelungen — namentlich fiir automatisierte Einzelentscheidungen und fiir das »Profiling«.
Ansonsten sind die allgemeinen Datenschutzgrundsatze zu beachten. Insgesamt ist festzu-
stellen, dass bei der Konzeption der DS-GVO Entwicklungen wie Big Data und Kl noch nicht im
Fokus standen. Die Vorschriften wurden eher mit Blick auf soziale Netzwerke und Cloud Compu-
ting sowie bekannte Formen des Profiling entworfen. Zudem hielt man an vielen bereits aus der
EU-Datenschutz Richtlinie 95/46 bekannten Prinzipien und Begriffen fest. Ob die DS-GVO daher
auch den Einsatz neuartiger Analyseverfahren im Sinne eines ausgleichenden, also innovations-
freundlichen Regelungsregimes bei Erhalt der personlichen Entfaltungsfreiheit und Privatsphare,
regeln kann, wird daher letztlich von ihrer Auslegung durch die Aufsichtsbehérden und Gerichte

abhangen.

9.4.2 Bewertung der Vorgaben der Datenschutz-Grundverordnung

Eine abschlieRende Bewertung der Vorgaben ist zum jetzigen Zeitpunkt kaum maglich, da die
DS-GVO mit einer Reihe von unbestimmten Rechtsbegriffen arbeitet und momentan noch nicht
absehbar ist, wie deren Auslegung durch die Praxis der Aufsichtsbehdrden und Gerichte ausfallen

wird.

260 Vgl. Art. 4 Nr.7 DS-GVO

261 Vgl. Art. 24 Abs. 1DS-GVO

262 Naheres dazu — vgl. (Bitkom, 2017 (c))

263 Privacy by Design und by Default, Art. 25 DS-GVO
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Nachfolgend sollen jedoch die wichtigsten Vorschriften mit Blick auf die Anwendung neuer
Technologien und deren Logik?®* dargestellt werden.

Allgemeine Vorgaben der Datenschutz-Grundverordnung

Die allgemeinen Datenschutzgrundsatze des Art. 5 DS-GVO sind immer zu beachten. Bei ihnen
handelt es sich um verbindliche Regelungen, deren Nichtbefolgung mit BuBgeld geahndet wer-
den kann, wobei an verschiedenen Stellen der Verordnung diese Grundsatze wieder aufgegriffen

und durch Detailregelungen konkretisiert werden.

RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz — Art. 5 Abs.1a) DS-GVO
Personenbezogene Daten mussen auf rechtmaRige Weise verarbeitet werden?®®; dazu muss die
Datenverarbeitung auf einer Rechtsgrundlage der Verordnung selbst, dem sonstigen Unions-
recht oder aber dem Recht der Mitgliedstaaten beruhen. Ist keine entsprechende Rechtsgrund-
lage einschlagig, ist die Datenverarbeitung verboten (»Verbotsprinzip«). Unternehmen haben
insofern sicherzustellen, dass jeder Einsatz von Algorithmen sich auf eine Rechtsgrundlage stiit-
zen kann. Personenbezogene Daten miissen zudem nach Treu und Glauben verarbeitet werden.

Ferner muss die Verarbeitung personenbezogener Daten flir die betroffene Person transparent
sein. Um Transparenz zu gewahrleisten, sieht die DS-GVO verschiedene Informationspflichten
des Verantwortlichen?®® und ein Auskunftsrecht?®” der betroffenen Person vor. Konfliktpotenzial
birgt der Transparenz-Grundsatz, wenn dem Informationsbegehren der betroffenen Person
berechtigte Geheimhaltungsinteressen des Verantwortlichen hinsichtlich der Funktionsweise
des Algorithmus entgegenstehen. Das ist insbesondere dann der Fall, wenn es um den Schutz

von Betriebs- und Geschaftsgeheimnissen geht.

Auch liegt eine groBe Herausforderung darin, komplexe analytische Verfahren kurz, klar und
verstandlich fiir den Laien zu beschreiben und ihn so in die Lage zu versetzen, die Datenverarbei-

tung und ihre potentiellen Auswirkungen fiir sich bewerten zu kénnen.

Hierflir missen Losungen entwickelt werden, die sowohl den Informationsinteressen der betrof-
fenen Person als auch den Schutzinteressen der datenverarbeitenden Unternehmen gerecht
werden, wozu beispielsweise Datenschutzsiegel auf Basis von Codes of Conduct, Non Disclosure
Agreements oder Priifungen durch unabhangige Dritte gehéren kénnen, wie sie in der DS-GVO
auch grundsatzlich vorgesehen sind.

264 wie z.B. bei Neuronalen Netzen
265 Vgl. Art. 5 Abs. 1lit. a DS-GVO
266 Art.13 und 14 DS-GVO

267 Art.15 DS-GVO
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Zweckbindung?¢®

Personenbezogene Daten dirfen nur fiir festgelegte, eindeutige und legitime Zwecke erhoben
und nur zu diesen weiterverarbeitet werden. Eine Datenerhebung »auf Vorrat« ist daher grund-
satzlich unzuldssig. Unsicherheit besteht nach wie vor dartiber, wie konkret der Zweck beschrie-
ben werden muss und wie viele Zwecke gleichzeitig verfolgt werden dirfen. Eine Abweichung

von dem urspriinglichen Zweck ist nur unter bestimmten Voraussetzungen zulassig.26°

Der Grundsatz der Zweckbindung ist in erster Linie bei der Auswahl der zuldssigen Eingabeda-
ten des Algorithmus zu beachten, da bereits vor deren Erhebung ein eindeutiger und legitimer
Zweck der Datenverarbeitung festgelegt sein muss. Auch fir ein »Datenrecycling« alter Daten
miussten Vorgaben erflllt sein.?”® Ausgabedaten des Algorithmus hingegen diirfen grundsatz-

lich nur fir den urspriinglich festgelegten Zweck verwendet werden.

Big Data Analytics steht insofern in Konflikt mit einer engen Zweckbindung, da zum Zeitpunkt
der Erhebung und Analyse der Daten oft noch nicht genau gesagt werden kann, zu welchen
Zwecken die Ergebnisse sinnvoll verwendet werden kdnnen. Datenanalysen, bei denen z.B. die
Erkennung von Mustern eine Rolle spielt, werden gerade durchgefiihrt, um Muster zu erkennen,
von denen man gar nichts wusste. Allenfalls kann man in diesen Fallen den Zweck der Verarbei-
tung nur sehr grob definieren. Eine zu enge Auslegung der Zweckbindung im Sinne der Forde-
rung nach sehr eng beschriebenen Zwecken wiirde daher die Verwertung von Daten fiir solche
Analysen erschweren oder verhindern.

Datenminimierung (vs. groBe Datenbasis, Rohdatensammlung)*’! und Speicherbegrenzung?”?
Die Verarbeitung personenbezogener Daten muss dem Zweck angemessen, erheblich und auf
das fur die Zwecke der Verarbeitung notwendige MaR beschrankt sein.?” Inhaltlich muss der
Verantwortliche daher vorab prifen, ob zur Erreichung des festgelegten Zwecks liberhaupt
personenbezogene Daten erforderlich sind oder ob dieser auch mit anonymisierten Daten oder
reinen Sachdaten erreicht werden kann.?’* Wenn dies der Fall ist, muss die Datenverarbeitung
umfangmaRig auf das notwendige Mal% beschrankt bleiben —d. h. so wenig Daten wie maglich,

so viele Daten wie nétig. 2

Zudem ist der Grundsatz der Speicherbegrenzung zu beachten.?’® Danach diirfen personenbezo-
gene Daten nur solange gespeichert werden, wie es fiir die Zwecke, flir die sie verarbeitet werden,

268 Art.5Abs.1b) DS-GVO

269 Art. 6 Abs. 4 DS-GVO

270 zumindest die Vorgaben des Art. 6 Abs. 4 DS-GVO

271 Art. 5 Abs. 1¢) DS-GVO

272 Art.5Abs.1e) DS-GVO

273 Art.5Abs. 1lit. ¢ DS-GVO

274 Vgl EwG 39 DS-GVO

275 Zudiesem Punkt deutet sich auch in der Politik eine neue Sicht an — vgl. (Reinbold, 2017)
276 Art.5Abs. 1lit. e DS-GVO
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erforderlich ist. AnschlieRend sind sie zu I6schen oder zu anonymisieren. Bestehen gesetzliche
Aufbewahrungsfristen, beispielsweise im Handelsgesetzbuch?” oder in der Abgabenordnung
(§ 147 AO), ist dies bei der zulassigen Speicherdauer zu berlcksichtigen (vgl. Art. 17 Abs. 3 b) DS-GVO).

Datenrichtigkeit Art. 5 Abs. 1d) DS-GVO

Art. 5 Abs. 11it. d DS-GVO bestimmt, dass personenbezogene Daten sachlich richtig und erforder-
lichenfalls auf dem neuesten Stand sein missen. Die Eingabedaten des Algorithmus miissen
daher richtig, vollstandig und aktuell sein. Dies ist ohnehin schon im Datenqualitdtsmanage-

ment angelegt und im Interesse von guten Analyseergebnissen.?’®

Hinsichtlich der Ausgabedaten fuihrt der Grundsatz hingegen zu erheblicher Unsicherheit. Nur
Tatsachen sind namlich dem Beweis zuganglich und kénnen daher richtig oder falsch sein.
Oftmals wird es sich bei Ausgabedaten hingegen um Zukunftsprognosen oder um Meinungen
handeln, fiir die der Grundsatz der Datenrichtigkeit gerade nicht gelten diirfte.

Spezielle Vorgaben zu automatisierter Einzelfallentscheidung

Automatisierte Entscheidungen nur unter strengen Voraussetzungen

Algorithmen, die automatisierte Einzelentscheidungen treffen, welche fir die betroffene Person
eine rechtliche Wirkung entfalten oder sie in ahnlicher Weise erheblich beeintrachtigen, diirfen
nur unter definierten Voraussetzungen eingesetzt werden.?”®

AusschlieRlich durch eine automatisierte Datenverarbeitung?° wird eine Entscheidung getroffen,
wenn ein Mensch nur rein formell im Entscheidungsprozess mitwirkt. Dies ist nicht der Fall,
wenn er die Befugnis hat und auch tatsachlich in der Lage ist, die Entscheidung zu liberpriifen.
Das ist beispielsweise dann gegeben, wenn durch die automatisierte Datenverarbeitung nur
Vorschlage unterbreitet werden, aus denen der Mensch anschlieBend auswahlt.

Dariiber hinaus werden auch nur solche automatisierten Entscheidungen erfasst, denen

eine rechtliche Wirkung oder erhebliche Beeintrachtigung gegentiber der betroffenen Person
zukommt. Eine rechtliche Wirkung kommt beispielsweise einer Kiindigung zu. Ob eine erhebli-
che Beeintrachtigung fiir die betroffene Person vorliegt, muss dagegen durch eine Interessens-
abwagung im Einzelfall beurteilt werden. Wahrend dies im Fall eines Nichtabschlusses eines
Vertrages in der Regel zu bejahen ist, stellt beispielsweise die Versagung einer bestimmten
Zahlungsart, wie zum Beispiel Bestellung auf Rechnung, keine solche Beeintrachtigung dar,
wenn andere zumutbare Zahlungsmodalitaten weiterhin bestehen bleiben.

277 §238 HGB und § 257 HGB

278 Vgl. die Ausfiihrungen liber das Vertrauensverhaltnis zum Datenlieferanten auf S.17
279 Vgl. Art. 22 DS-GVO

280 im Sinne von Art. 22 Abs. 1 DS-GVO
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Der Einsatz automatisierter Entscheidungssysteme ist zulassig?®', wenn er

= zum Vertragsabschluss oder zur Vertragserfillung erforderlich ist oder
« aufgrund besonderer Rechtsvorschriften der Union oder der Mitgliedstaaten zuldssig ist oder

= mit ausdrlcklicher Einwilligung der betroffenen Person erfolgt.

Profiling und Scoring
Definition 12 — Profiling

Unter Profiling?®2 versteht man jede Art der automatisierten Verarbeitung personenbezo-
gener Daten, die darin besteht, dass die personenbezogenen Daten verwendet werden, um
bestimmte personliche Aspekte, die sich auf eine natiirliche Person beziehen, zu bewerten.

V

Auf diese Weise kodnnen unter anderem Arbeitsleistung, wirtschaftliche Lage, Gesundheit oder

personliche Vorlieben analysiert oder vorhergesagt werden. Profiling ist unter Einhaltung der
datenschutzrechtlichen Vorschriften zuldssig.?®® Dazu zahlen in erster Linie die Datenschutz-
grundsatze des Art. 5 DS-GVO wie beispielsweise das Erfordernis einer Rechtsgrundlage. Eine
solche Rechtsgrundlage stellt Art. 22 DS-GVO allerdings gerade nicht dar.

Beim Profiling muss eine faire und transparente Verarbeitung gewahrleistet sein.?4 So durfen
nur geeignete mathematische oder statistische Verfahren fiir Profiling verwendet werden.
Zusatzlich muss der Verantwortliche mittels technischer und organisatorischer MaBnahmen
sicherstellen, dass Faktoren, die zu unrichtigen personenbezogenen Daten flihren, korrigiert
werden und das Risiko von Fehlern minimiert wird. Zu diesen z&hlt*** auch die Pflicht des Ver-
antwortlichen, der betroffenen Person das Recht einzurdumen, die Entscheidung anzufechten,
ihren eigenen Standpunkt darzulegen und auf die Einbeziehung einer Person auf Seiten des
Verantwortlichen zu dringen. Auch muss der Verantwortliche die personenbezogenen Daten
derart sichern, dass den potenziellen Bedrohungen fiir die Interessen und Rechte der betroffenen
Person Rechnung getragen wird und mit denen verhindert wird, dass die betroffene Person
diskriminiert wird.

SchlieRlich ist die betroffene Person auch?®® zu informieren, wenn es zu einer automatisierten
Entscheidungsfindung einschlieBlich Profiling kommt und ihr sind — zumindest in diesen Fallen

281 Vgl. Art. 22 Abs. 2 DS-GVO

282 gemall Art. 4 Nr. 4 DS-GVO

283 Vgl. EwG 72 DS-GVO

284 Vgl. EwG 71 DS-GVO

285 gemadR Art. 22 Abs. 3 DS-GVO

286 gemald Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g DS-GVO
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—aussagekraftige Informationen tiber die involvierte Logik sowie die Tragweite und die ange-
strebten Auswirkungen einer derartigen Verarbeitung bereitzustellen. Die gleichen Informationen
kénnen von der betroffenen Person mittels ihres Auskunftsrechts?®” herausverlangt werden.?8®

Ein Unterfall des Profilings?®® ist das Scoring.
Definition 13 — Scoring

Unter Scoring versteht man allgemein ein mathematisch-statistisches Verfahren zur
Berechnung der Wahrscheinlichkeit, mit der eine bestimmte Person ein bestimmtes
Verhalten zeigen wird.

N

Im deutschen Recht existierten bislang im Bundesdatenschutzgesetz (BDSG) zwei Paragraphen

290
,

die sich explizit mit dem Scoring beschaftigten. In der DS-GVO fehlt es hingegen an entspre-
chenden Vorschriften. Am 01.02.2017 beschloss das Bundeskabinett das Datenschutz-Anpas-
sungs- und Umsetzungsgesetz EU (DSAnpUG-EU), mit dem die durch die DS-GVO eroffneten
Gestaltungsspielraume weitestgehend ausgenutzt werden sollen, dem der Bundestag am
27.04.2017 in seiner vom Innenausschuss empfohlenen Fassung zugestimmt hat. Darin findet
sich ein Paragraph®, der die bisherige deutsche Rechtslage zum Scoring auch unter dem euro-
paischen Datenschutzrecht aufrechterhalten soll. Ob diese Vorschrift jedoch unionsrechtskon-
form ist, bleibt abzuwarten.

9.4.3 Rechtsunsicherheit bleibt — Ansatze zur Weiterentwicklung

Die Rechtsunsicherheit, ob eine neue Datenverarbeitungsmethode datenschutzkonform ist, ist
auch nach der DS-GVO hoch, weil die Rechtsvorgaben teilweise einer anderen Logik folgen als
die Entwicklung der Technik. Wenn Rechtsunsicherheit oder Wertungswiderspriiche so grof3
werden, dass sich Datenschutzvorgaben zu einem Hemmschuh bei der Entwicklung innovativer

Datenanalysen entwickeln, kdnnte das im Ergebnis dazu fiihren, dass

= Anwendungen gar nicht erst in Europa entwickelt werden,
= Vorgaben schlicht ignoriert werden oder

= europaische Anbieter nicht bei dem schnellen Entwicklungstempo der Konkurrenz mithalten
kénnten.

287 nach Art. 15 Abs. 1lit. h DS-GVO

288 Zum Spannungsfeld zwischen den Informationsinteressen der betroffenen Person und den Geheimhal-
tungsinteressen des Verantwortlichen vgl. S.132.

289 im Sinne des Art. 4 Nr. 4 DS-GVO
290 §§ 28a, 28b BDSG
291 §31BDSG-E
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Damit wiirde auch die Schutzfunktion der Datenschutzvorgaben geschwacht und teilweise
ausgehebelt. Um solche unerwiinschten Effekte zu vermeiden, missen Unternehmen, Aufsichts-
behérden und die Politik die technische, rechtliche und gesellschaftliche Entwicklung genau
beobachten und jeweils im Rahmen ihrer Méglichkeiten eingreifen, wenn ein Ungleichgewicht
im Zusammenspiel dieser Faktoren einzutreten droht.

Wirtschaft und Aufsichtsbehorden

+ Die DS-GVO hatte Big Data und Al nicht im Blick — sie muss nun nachtraglich mit Blick auf
deren Funktionsweisen ausgelegt werden. Dazu ist ein Dialog der Unternehmen mit den
Aufsichtsbehdrden und der Europaischen Kommission nétig. Bendtigt werden exemplarische
datenschutzrechtliche Priifungen von konkreten Anwendungsfallen.

» Es sollten gemeinsam Leitfaden bzw. Empfehlungen fiir Unternehmen entwickelt werden,
wie Datenschutzvorgaben bei KI-Anwendungen am besten umgesetzt werden kénnen.

= Im Sinne der regulierten Ko-Regulierung kdnnten Unternehmen anhand von Best Practices
Verhaltensregeln oder Datenschutz-Siegel oder Zertifikate?* entwickeln, die die EU-Kommis-
sion oder die Aufsichtsbehdrden als rechtskonform anerkennen und ggf. als allgemeingiiltig
erklaren kdnnen. Die Prozesse hierflir sind in der DS-GVO angelegt. Die Industrie hat bereits
Organisationen geschaffen, die die Verwaltung und das Monitoring libernehmen konnen.??

EU- und nationale Gesetzgebung

» Wo Einschrankungen und Behinderungen fiir die weitere Entwicklung von KI-Anwendungen
durch Datenschutzvorgaben erkannt werden, die nicht unbedingt notwendig fiir den Schutz
der Privatsphare sind, miissen Nachbesserungen an der DS-GVO vorgenommen werden oder
entsprechende spezialgesetzliche Regelungen geschaffen werden. Zu diesem Zweck sollte das
Recht regelmaRig evaluiert werden.

= Nicht alle Eingriffe in die Rechte der Menschen, die durch KI-Anwendungen entstehen kénnen,
konnen und sollten im Datenschutz geregelt werden. Oftmals sind Missbrauchsschranken
besser in den Spezialgesetzen fiir bestimmte Anwendungsbereiche zu verankern
(bspw. Versicherungsrecht, Sozialgesetzbiicher, etc. ...).

= Schutzvorschriften sollten sich kiinftig mehr auf die Nutzung von Analyseergebnissen zu
bestimmten Zwecken beziehen anstatt Datenerhebung und Analyse von Daten generell zu
verbieten (Missbrauchliche Nutzungen definieren und ausdriicklich verbieten).

292 wie z.B. fiir die Transparenz von automatisierten Entscheidungen

293 z.B.: SRIW in Deutschland und SCOPE in Europa
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10 Deep Dive — vertiefende Darstellun-
gen ausgewahlter Themen

10.1 Schwerpunkte der internationalen KI-Diskussion

Im Abschnitt 3.2 war auf die vier Entwicklungsetappen der Kl hingewiesen worden. Daran
ankniipfend wird nachfolgend auf Schwerpunkte der internationalen KI-Diskussion eingegangen.

Obwohl Kl'in ihrer modernen Auspragung ein recht neues Phanomen ist, zeichnen sich —analog
zu vorangegangenen Technologiespriingen —auch hier bereits zwischen einzelnen Nationen
unterschiedliche Adoptionsgeschwindigkeiten ab. Als starker Treiber der Entwicklung und der
KI-Diskussion treten die groRen Technologiekonzerne aus den USA?°* und China??® in Erschei-
nung, erganzt durch eine stark auf Kl-ausgerichtete Start-up-Szene. Die aktuelle internationale
Diskussion tber Kl differiert sowohl in der Breite als auch in der Tiefe des Themenkanons gegen-

Uber dem KI-Mainstream und ist zurzeit von folgenden Themen gepragt:

Deep Learning ist die Verwendung von Neuronalen Netzen fiir das Reinforcement Learning
(Verstarkungslernen). Die internationale Diskussion liber Deep Learning dreht sich zurzeit um
Frameworks?¢, die Optimierung von Deep Learning sowie deren Grenzen. Die Optimierung hin-
sichtlich Funktionsumfang und Bedienbarkeit dieser Frameworks ist ein wesentlicher Hebel, um
Data Scientists den Einstieg in Deep Learning zu erleichtern. Zugleich werden aber auch immer
starker die Grenzen der reinen Mustererkennung?®” im Vergleich zu einer dualen Verwendung
von Musterkennung mit generischen Lernansatzen?9® diskutiert. Aber auch der hohe Komplexi-
tatsgrad von Neuronalen Netzen gegentiber dem Einsatz von einfacheren Methoden bei dhnlich
guten Ergebnissen wird zum Gegenstand einer lebhaften Diskussion.

Die Erkennung natiirlicher Sprache®®® ist wesentlich fiir die Nutzung von Sprache und geschrie-
benem Text als User Interface zwischen Mensch und Maschine. Bei der reinen Spracherkennung
erreichte kiirzlich IBM Watson mit einer Fehlerrate von nur mehr 6,9 Prozent einen anerkannt
hohen Stand.3°° Beim Aufbau von kontextueller Spracherkennung, »Skills«, ringen Google Home,

Amazon mit Echo/Alexa und IBM Watson um die Krone 3!

294 Amazon, Google, Facebook, IBM, Microsoft —vgl. (Terdiman, 2016); Google deklariert sich bereits als
»Al-first Company« —vgl. (Pichal, 2017).

295 Baidu —vgl. (Yan, 2017), Tencent

296 Zuden popularsten Deep Learning Frameworks zahlen bspw. Caffee, TensorFlow, theano, Keras und torch.
297 Pattern Recognition

298 Reasoning

299 Neben der Spracherkennung zahlen auch noch Gebiete wie Text Analytics, Information Retrieval, Dialogsys-
teme oder maschinelle Ubersetzung zu NLP. Typische Anwendungen liegen in den Bereichen Wissensma-
nagement, Content-Produktion und natiirliche Kommunikation.

300 Vgl. (Saon, 2017)

301 Beobachter sehen zurzeit den Personal Assistant von Amazon, Alexa, mit ca. 3.000 Skills vorn, vgl. (Gebhart, 2017).
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Die Nachbildung der menschlichen Sensorik bleibt naturgemaR nicht auf Sprache beschrankt,
sondern findet in der Bild- und Objekt-Erkennung eine leistungsfahige Erganzung. Start-ups wie
Sensetime (China) und Clarifai (USA), die sich auf diesen Bereich spezialisieren, gehen 2017 in
Finanzierungsvolumina von mehr als 100 Millionen Euro und treiben neben den bekannten gro-
Ben Akteuren wie Google und Facebook diese Form der visuellen Sensorik massiv voran. Zusatz-
lich zu diesen eher generischen Fahigkeiten etablieren sich in Marktnischen auch Sonderformen

wie Gesichtserkennung3°?

, wie sie Affectiva entwickelt wird, einem Spin-off des MIT Media Lab.
Conversational Interfaces haben kiirzlich Eingang in die internationale KI-Diskussion gefunden.
Gemeint ist damit eine zentral auf das Verstandnis mit dem Benutzer ausgerichtete und mit ent-
sprechender Semantik und Interaktion versehene Methodik, um einen Dialog mit dem Benutzer
flihren zu kénnen. 2016 entstand ein starker, mittlerweile wieder abgeflauter Hype um Chat
Bots, mit deren Hilfe die Benutzer liber geschriebenen Text (Chat) mit dem System interagieren.
2017 haben sprachgesteuerte personliche Assistenten, Voice Bots wie beispielsweise Amazon
Alexa oder Google Home, die Haushalte der Benutzer erreicht und eine bemerkenswerte Ent-
wicklung vorzuweisen, da Sprache im Vergleich zu geschriebenem Text klare Vorteile hinsichtlich
der Benutzerfreundlichkeit aufweist. Im Rennen um die bequemste Interaktion und beste Wahr-
nehmung flir den Benutzer werden 2017 auch erste bildgesteuerte semantische Dialogsysteme,
Visual Bots, auf den Markt gelangen. Jiingere Erkenntnisse aus der Neuro-Wissenschaft zeigen,
dass der limbische Teil des menschlichen Gehirns mit mehr als tausendfacher Geschwindigkeit
mit vorrangig aus Bildern hervorgerufene Emotionen prozessiert und in Entscheidungen miinden
lasst —das limbische System jedoch keine Kapazitat fuir Sprach-Prozessierung aufweist. Hier ist
ein nachster Sprung hinsichtlich Konversations- und Interaktionsfahigkeit zu erwarten.

Seit 2017 wendet sich Kl auch wieder starker der urspriinglichen Ausrichtung der Domanen-Pio-

niere wie Marvin Minsky und Ray Kurzweil zu3%3

, namlich der Nachbildung der kognitiven Funk-
tionen im menschlichen Gehirn. Die algorithmische Umsetzung mittels Neuronaler Netzen kann
als erfolgreich bewaltigt angesehen werden; nun geht es starker um die Architektur der kognitiven
Strukturen.3°41BM Watson hat mit dem Begriff Cognitive Computing eine Bresche geschlagen,

in die nunmehr Start-ups folgen und das Deep Artificial Mind des Benutzers konstruieren.3°® Die
Erkennung von menschlichen Absichten (User Intent Recognition) in Echtzeit ldutet zugleich den
Paradigmenwechsel von Vorhersagen zu intelligenten Echtzeit-Entscheidungen?°® ein, der gerade
im Zusammenhang mit dem volatilen menschlichen Verhalten hochst notwendig ist. Diese
Simulation von menschlichen Entscheidungsprozessen wird von einer lebhaften Diskussion tiber
das ethische Wertesystem begleitet, das als Grundlage dieser Entscheidungen implementiert

sein muss.3%7

302 Facial Recognition

303 Vgl. (Minsky, 2006) und (Kurzweil, How to Create a Mind: The Secret of Human Thought, 2013)
304 Vgl (Williams, 2017)

305 Vgl. Abschnitt 11.2.4

306 Klim engeren Sinn

307 Vgl. Kapitel 8 sowie (Solon, 2016b)
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Industrie-spezifische KI-Anwendungen bilden ebenfalls einen Entwicklungsschwerpunkt.3°®
In den Bereichen Finanzwirtschaft, Gesundheitswesen, E-Commerce und Media erreichen
Kl-basierte Applikationen einen Reifegrad, der die Vorteile des KI-Paradigmas demonstriert.3°°
Bestehende Anwendungen werden erganzt oder ersetzt. In den genannten Bereichen werden
dies Finance Bots®'° sein, Health Bots®" und Shopping Bots sein.

Es ist derzeit noch relativ umsténdlich, eine Ausfiihrungsumgebung fiir KI-Applikationen (in
Echtzeit) zu implementieren — jedoch versprechen hierzu erste Al Execution Frameworks Abhilfe.
Eines der ersten und bekanntesten ist Ray — ein Al-Framework aus dem Umfeld der University of
California in Berkeley, welche bereits mit Spark ein duRerst erfolgreiches Framework fiir Machine
Learning auf den Weg gebracht hat. Ray hat eine modulare Architektur, gemeinsame In-Memo-
ry-Speicherstrukturen und globale State Stores, wie sie fiir KI pradestiniert sind.3" Nicht zuletzt
verdeutlichen diese Frameworks, dass Kl nicht mit Machine Learning gleichzusetzen ist — viel-
mehr steht bei Kl die Ausfiihrung von intelligenten Handlungen in Echtzeit im Mittelpunkt.

Auf der Ebene der Volkswirtschaften werden ebenfalls unterschiedliche Visionen zum Problem-
I6sungspotenzial der Ki sichtbar. Wahrend in Europa und Deutschland der Einsatz von Kl vorran-
gig in Verbindung mit Fertigung (Robotics, Industrie 4.0) und autonomer Mobilitat (selbstfah-
rende Autos) betrachtet wird, verfolgt die Regierung in Tokio mit »Society 5.0« ein wesentlich
umfassenderes Programm. Kl soll mithelfen, die zentralen Herausforderungen der Menschheit
zu bewiéltigen — Umweltverschmutzung, Naturkatastrophen und Uberalterung der Gesellschaft.
Diese im gesamten Land getragene Vision soll dafiir sorgen, dass das Zusammenspiel zwischen
Mensch und Maschine einen hoheren Stellenwert erhalt und moralische, ethische und wirt-
schaftliche Aspekte der Digitalisierung in der Gesellschaft verankert werden.3™

Kernaussage 34

In Japan soll KI mithelfen, die zentralen Herausforderungen der Menschheit zu bewaltigen —
Umweltverschmutzung, Naturkatastrophen und Uberalterung der Gesellschaft.

Die japanische Kultur ist generell starker auf einen symbiotischen Umgang zwischen Mensch
und Maschine ausgerichtet.3"* Aber auch in den USA kénnte knapp 20 Jahre nach den aufsehe-
nerregenden Ausfiihrungen von Sun Microsystems Mitgriinder Bill Joy3'™ die Mensch-Maschine-

308 Vgl. (Bradford, 2017)

309 Vgl.insbesondere den Abschnitt 4.2.
310 Vgl (ChatBottle, 2017)

311 vgl. (Botlist, 2017)

312 Vgl. (Berkeley Engineering, 2017)

313 Vgl. (MIC, 2016) und (Itasse, 23.02.17)

314 Man denke an die Reparaturwerkstatten und Begrabnisse fiir den Sony-Hund Aibo.

315 vgl. Joy, 2000)
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Phantasie neuen Auftrieb erhalten: Elon Musk®'® verfolgt mit dem Start-up Neuralink das Ziel,
das menschliche Gehirn direkt mit Computern zu vernetzen. Er betrachtet kiinstliches Nerven-
gewebe zum Verbinden mit Computern als jene wichtige Zukunftstechnologie, die Menschen
helfen kdnnte, mit der kiinftigen KI mitzuhalten.3" Mit Sicherheit wird Elon Musk mit der
Umsetzung seiner Visionen neue ethischen Diskussionen tiber das Zusammenspiel von Mensch
und Maschine entfachen.

10.2 Algorithm Marketplaces, Dateneinsatz und kritische
Auswirkungen

Am Anfang des Kapitels 4 war darauf hingewiesen worden, dass die sich verbessernde Aufwand-
Nutzen-Relation den KI-Einsatz férdert. Nachfolgend wird das am Beispiel der Algorithm Market-
places gezeigt.

Algorithm Marketplaces stellen ein groRes Innovationspotenzial dar®'®. Sie versetzen viele
Unternehmen und Organisationen in die Lage, ohne eigene Kompetenz und Experten aktuelle

Algorithmen fiir die Losung ihrer Herausforderungen einzusetzen.

Kernaussage 35

Algorithm Marketplaces versetzen viele Unternehmen und Organisationen in die Lage,
ohne eigene Kompetenz und Experten aktuelle Algorithmen fiir die Losung ihrer Heraus-

forderungen einzusetzen.

Allerdings stellt sich bei Nutzung von Algorithmen in einem Serviceansatz tiber Algorithm
Marketplaces die Frage nach der Transparenz der Implementierung und dem Aufbau der Ent-
scheidungslogik. Wie kann gesellschaftlichen und ethischen Fragestellungen hinsichtlich des
Einsatzes von Kl und Algorithmen bestmoglich begegnet werden, wenn lediglich Eingabe und
Ausgabe, nicht aber Art und Weise der Verarbeitung bekannt sind? Denn die Verarbeitungslogik
stellt den urheberrechtlich geschutzten, abrechnungsrelevanten Kern der gehandelten, meist

transaktionsorientiert berechneten Algorithmen in Algorithm Marketplaces dar.

Algorithm Marketplaces sind eine neue Entwicklung, die um 2015 begann. Im Wesentlichen
ermoglichen sie den Handel mit in Programmcode implementierten Algorithmen, die die
Substanz jeder Softwareldsung darstellen.

316  Mitgriinder von PayPal, Tesla und SpaceX
317 Vgl. (Spiegel Online, 2017)
318 Vgl. (van der Meulen, 2016)
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Analytics-Losungsanbieter

Einige Analytics-Losungsanbieter haben damit begonnen, Marktplatze fiir Softwarekomponen-
ten aufzubauen, die auch analytische Algorithmen einbeziehen.

Durch die Bereitstellung von Algorithmen Uber spezialisierte Analytics-Lésungsanbieter

sowie fiihrende Cloud-Anbieter wie Amazon, Google oder Microsoft wird die Dynamik in der
Softwareentwicklung zusatzlich gesteigert. Unternehmen miissen nun fiir spezifische Anforde-
rungen nicht jeden Algorithmus neu entwickeln, sondern kénnen auf erprobte und erwiesen
performante und zielfiihrende Algorithmen zuriickgreifen. Uber Algorithm Marketplaces ist so
der Analytics-Spezialanbieter, aber auch der Branchenspezialist —z.B. aus der Automobilindus-
trie —in der Lage, besondere anforderungsspezifische Algorithmen im Markt bereitzustellen.

Softwareentwicklungskosten lassen sich reduzieren und der Zugriff auf bestehende Algorithmen
wird grundsatzlich ermoglicht oder auch verbessert. Dies sorgt fiir eine deutliche Verkiirzung
des Entwicklungsprozesses, gerade flir interne Entwicklungsabteilungen in Branchen auf3erhalb
der Informationswirtschaft. Zudem erweitert sich das Umsetzungsspektrum fiir Unternehmen,
da diese aus einem Portfolio branchenspezifischer Algorithmen wahlen kénnen.

Bereitstellung und Abrechnungsmaglichkeiten

Sowohl bei der Bereitstellung als auch bei der Abrechnung gleichen die Ansatze der Algorithm
Marketplaces denen typischer Software-as-a-Service-Angebote.

Eine interne Entwicklungsabteilung kann auf in Algorithm Marketplaces verfligbare Algorithmen
vielfach tiber bekannte Schnittstellen-Protokolle®'® zugreifen. Dies ist heute tiber nahezu jede
aktuelle Programmiersprache bzw. entsprechende Programmierumgebungen moglich und stellt
somit einen einfachen und schnell implementierbaren Weg des Zugriffs dar. Alternativ ist die
lokale Bereitstellung verschliisselter Bibliotheken mit den entsprechend eingesetzten Algorith-
men moglich.

Die Abrechnung erfolgt typischerweise transaktionsbasiert, je Zugriff auf den verwendeten
Algorithmus. Zudem ist als Abrechnungskomponente die Ausfiihrungsdauer bei Ausfiihrung
der Algorithmen in der Cloud auf Seiten des Anbieters moglich. Bei der beschriebenen Alterna-
tive der lokalen Bereitstellung der Algorithmen wird typischerweise eine Zahlfunktion fiir die
Abrufe mit regelmaRiger Riickgabe des aktuellen abrechnungsrelevanten Transaktionsvolumens
mit integriert.

319 APl wie REST oder SOAP z.B. per HTTP
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Wie erziele ich bestmoglich Ergebnisse?

Cloud-Lésungen fir Maschinelles Lernen bieten den Vorteil, dass das Trainieren der angebotenen
Deep-Learning-Algorithmen fiir spezielle Zwecke durchgefiihrt wurde. Denn gerade fiir spezifi-
sche Zwecke optimierte Algorithmen bend&tigen umfangreiche Daten, um trainiert zu werden und
die gewiinschten Resultate mit einer hohen Erfolgsrate zu erzielen. Auch hier bieten Algorithm
Marketplaces durch die Kopplung von Algorithmen und Trainingsdaten bzw. erfolgten Trainings
Vorteile.

Herausforderung und Potenziale

Bei der Nutzung von Algorithm Marketplaces bestehen einige Herausforderungen, die insbe-
sondere die Anwender von Algorithmen naher betrachten und hinsichtlich der potenziellen
Auswirkungen evaluieren sollten.

« Soist von den Algorithm Marketplaces die nachhaltige Verfligbarkeit der in Anspruch genom-
menen Algorithmen fiir Anwender sicherzustellen. Es ware ein gravierendes geschaftliches
Risiko gegeben, wenn Algorithmen die tiber Marktplatzanbindungen seitens eines Anwender-
unternehmens eingesetzt werden, kurzzeitig oder auf Dauer ausfallen oder nicht mehr zur
Verfligung stehen.

- Ahnlich gelagert ist die Notwendigkeit der Transparenzschaffung hinsichtlich der Modifikation
der Algorithmen. Hierbei ist es wichtig, die sich ergebenden Veranderungen mit Hinweis auf
Zeitpunkt und Art der Veranderung bereitzustellen. Aber vor allem die friihzeitige Information
Uber anstehende Veranderungen und Sicherstellung der Testméoglichkeit der gednderten Algo-
rithmen mit gentigend zeitlichem Vorlauf ist von Bedeutung fir Anwenderunternehmen.

» Je nach Ansatz des Marktplatzes ergeben sich potenzielle Performanz- und Latenzbedingungen,
die je nach Art der Anwendung, in der Algorithmen zum Einsatz kommen, kritisch sein kénnten.
Hier ist je nach Einsatzgebiet eine Analyse der Rahmenbedingungen fiir den Einsatz entspre-
chender Algorithmen durchzufiihren.

= Als weiterer Aspekt stellt sich auch die Abrechnung und die sich ergebenden mittel- bis
langfristigen Kosten des Einsatzes gemieteter Algorithmen in Relation zur Entwicklung durch
eigene Kompetenztrager und spezialisierte Auftragnehmer dar.

= Fur Anbieter von Algorithmen auf Algorithm Marketplaces ist es wiederum die Sicherung
des geistigen Eigentums, die im Vordergrund steht.

= Auch bei Einsatz von Algorithmen tber Algorithm Marketplaces ist der Datenschutz zu
gewahrleisten. Insbesondere bei Verwendung personenbezogener Daten als Eingabewerte
fir die Verarbeitung, aber auch bei Betrachtung datenschutzrechtlich sensibler Daten als
Trainingsdaten, ist die Beachtung der geltenden Datenschutzvorschriften zu priifen und
sicherzustellen.
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= Im Zusammenhang mit Transparenz und Datenschutz ist auch die Kontrolle der Algorithm
Marketplaces ein weiterer wesentlicher Aspekt. Bisher finden sich vorrangig im englischspra-
chigen Raum Angebote, die unreguliert und rein auf Basis der gesetzten Rahmenbedingungen
des jeweiligen Plattformanbieters betrieben werden.

« Betrachtet man beim Einsatz der dort gehandelten Algorithmen nun sensible Bereiche wie
Kriminalitatsbekampfung, Medizin oder Verkehrssteuerung und autonome Fahrzeuge, so wird
deutlich, dass es gerade bei der Entscheidung wesentlich ist, die konkreten entscheidungs-
relevanten Rahmenbedingungen und Bewertungskriterien nachvollziehbar und transparent
dargelegt zu haben.

Erfolgsfaktoren

Algorithm Marketplaces haben das Potenzial, die Dynamik der Entwicklung von Anwendungen
im Bereich Maschinelles Lernen und Kl deutlich zu steigern und einen Grof3teil der Unterneh-
men —selbst ohne eigene Analytics- und Data Science-Expertise —an diesen technologischen
Entwicklungen partizipieren zu lassen. Allerdings gibt es auch einige relevante Aspekte, die aus
Unternehmenssicht im Detail zu priifen und im Zusammenhang mit dem méglichen Einsatz von
Algorithm Marketplaces zu bewerten sind. Neben rein technischen und monetaren Aspekten
sind hier insbesondere Datenschutzaspekte und Transparenz zu nennen.

Kernaussage 36

Algorithm Marketplaces haben das Potenzial, die Entwicklungsdynamik von Anwendungen
im Bereich Maschinelles Lernen und Kl deutlich zu steigern und viele Unternehmen an die-
sen technologischen Entwicklungen partizipieren zu lassen. Allerdings gibt es auch einige
relevante Aspekte wie Datenschutz und Transparenz, die im Detail zu prifen sind.

10.3 Programmatic Marketing und Geolntelligence —
Automatisierung des Marketings32°

Aufgrund der starken Veranderung in der Mediennutzung ist es fuir mittlere bis grolle Unterneh-
men schwieriger geworden, ihre Kundenzielgruppen zu erreichen und im Kontakt zu diesen zu
bleiben. Die herkémmliche Planung, Konzeption und Mediasteuerung ist nicht mehr imstande,
die gesetzten Erwartungen zu leisten. Der Einsatz von Big Data, selbst optimierenden Algorith-
men und Kl ist dadurch zur Notwendigkeit fiir Unternehmen geworden, um wettbewerbsfahig
zu bleiben —aber auch die gesteigerten Anspriiche der mobilen Konsumenten zu erfiillen.

320 Dieser Abschnitt stellt neue Entwicklungen im Marketing vor und erganzt den Abschnitt 4.1.4.
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Vor allem im Marketing und Vertrieb ist die algorithmenbasierte Entscheidungsunterstiitzung
seit Jahren etabliert und wird auch in Deutschland immer starker eingesetzt. Mit dem Program-
matic Marketing wurde dabei ab 2007 der Einkauf von Online-Werbung vollautomatisiert und in
Echtzeit auf individueller Ebene erméglicht. Konkret ist es dabei moglich, einzelne Werbeein-
blendungen gezielt innerhalb einer Echtzeit-Auktion einzukaufen und anonymisierte Daten liber
das Besucherverhalten des beworbenen Internetnutzers in der Kaufentscheidung einzubeziehen.
Da fiir den gesamten Bietvorgang liber Ad Exchanges — den Finanzhandelsplatzen ahnliche
Werbebdrsen — lediglich ca. 100 Millisekunden zu Verfiigung stehen, ist eine vollautomatisierte
Entscheidung, welche Werbeeinblendung zu welchem Zeitpunkt zu welchem Preis eingekauft
wird, unumganglich. Hinzu kommt, dass groRe Einkaufsplattformen diese Entscheidung typi-
scherweise bis zu zwei Millionen Mal pro Sekunde treffen muissen. Der Grof3teil des heute gehan-
delten Online-Werbeinventars wird bereits programmatisch gehandelt. Mit Programmatic TV,
Programmatic Audio und Digital Out of Home werden zudem Fernsehwerbung, Radiowerbung
sowie AufRenwerbung digital und automatisiert handelbar. Zudem wird auch der dargestellte
digitale Inhalt — sei es im Content Marketing, Social Media oder Native Advertising — flir den

einzelnen Konsumenten individuell aufbereitet.
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Beschreibung

1. Browsing-Verhalten wird anonymisiert

ausgewertet

@ @ @ @ @ 2. Internetnutzer erhalt dynamisch

optimierte Werbeeinblendung aufgrund
thematisch besuchter Webartikel

—> Ad

: Dsp &—— Exchange

Warenkorb

@ wird gemessen

Ad Server DCO Mustererkennung und Algorithmus-
optimierung fiir DSP erfolgt.

a. Bannereinblendung wird gemessen
@ b. Bannerklick /Interaktion wird gemessen

3. Klick fihrt Nutzer in Online-Shop und
Warenkorb-Ablage Artikel erfolgt — kein Kauf

5. Nutzer klickt und kauft — Konvertierung

4. Internetnutzer erhdlt Werbeeinblendung
o mit dynamisch passendem Produkt aus

Abbildung 8: Programmatic Marketing und Algorithmenoptimierung

Typischerweise werden dabei nicht nur der Einkauf, sondern auch die Kreation und die Zielbe-
reiche auf Basis algorithmischer Optimierung gesteuert. So wird z.B. gezielt eine Werbeein-
blendung einer Person eingekauft, die zuvor Internetseiten mit Preisvergleichen flr Autoreifen
besucht hat. Um nun eine Werbeeinblendung fiir einen Autoreifenhersteller auszuspielen, wird
im Rahmen einer Echtzeit-Auktion auf einer Online-Werbebdrse (Ad Exchange) passendes Wer-
beinventar eingekauft. Dabei wird in der Einkaufsentscheidung beriicksichtigt, ob der Besucher
zuvor bei einem Preisvergleich fir Autoreifen gesurft hat. Bei der Ausspielung wird wiederum
der potenzielle Aufenthaltsort sowie das lokale Wetter einbezogen und auf Basis dieser Attribute
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das Werbeelement dynamisch erzeugt. Diese Dynamic Creative Optimization hilft dabei, die
WerbemaRnahme auf die Interessen jedes einzelnen Internetnutzers und des spezifischen
Kontextes bestmoglich abzustimmen (vgl. Abbildung 8).

Auf Basis der fortwahrenden Erfassung der Interaktionen und der Ergebnisse — wie z.B. dem
Online-Kauf von Reifen, der Anforderung einer Broschiire oder der geographischen Lokalisierung
des Nutzers am Standort eines Reifenhandlers — wird die kontinuierliche Optimierung der
Algorithmen fiir den Einkauf und die Kreation der Werbemittel fir eine spezifische Marketing-
maRnahme moglich.

Automatisierte Attributionsmodellierung hilft dabei, den einzelnen Kontaktpunkten von Konsu-
menten auf der Customer Journey —vom Erstkontakt zum Kaufabschluss —individuelle Werte
zuzuweisen. Dadurch ist es moglich, den einzelnen Kontakt je nach Relevanz fiir die finale Inter-
aktion®?' mit einem Wert zu belegen und somit die Bedeutung von Dutzenden bis Hunderten
Kontaktpunkten lber verschiedene Kanale automatisiert zu bewerten. Neben der Attribution ist
des Weiteren die fortwahrende Optimierung der Budgetallokation auf die beworbenen Kanale
unter Zuhilfenahme von Kl automatisiert und deutlich effizienter umsetzbar.

Moment Marketing

Durch die standige Erreichbarkeit und Veranderung der Mediennutzung hat zudem das Moment
Marketing an Bedeutung gewonnen, das ohne die Einbeziehung von Big Data und Algorithmik
kaum vorstellbar ware. Um potenzielle Kunden im kontextuell passenden Moment mit der rich-
tigen Botschaft zu versorgen, werden dabei viele Quellen kombiniert. So ist unter anderem die
Einbeziehung der Lokation, des Wetters, der Tageszeit, der Verkehrssituation, des konkreten
Kommunikationskontextes und Umfeldes tblicher Standard im Programmatic Marketing und
die automatisierte Anpassung des ausgespielten Creatives (Werbeelementes) als 1:1 MaBnahme
durch Dynamic Creative Optimization Ubliche Praxis im eCommerce.

Als Konsequenz des Einsatzes von Algorithmen im Mediaeinkauf und der Mediaaussteuerung
sowie automatischen Kreation ergibt sich fiir die werbetreibenden Unternehmen die massive
Reduktion von Streuverlusten und intelligentere Ansprache der tatsachlich an den Produkten
und Dienstleistungen interessierten Konsumenten. Die Einbeziehung einer Vielzahl von Rah-
menparametern, die ein Mensch in der Kiirze der Zeit und der Menge nicht berticksichtigen
kénnte, ermdglicht zusatzliche Wettbewerbsvorteile und ersetzt das GieRkannenprinzip durch
eine bedarfsgerechte Ansprache. Neben der Kostenreduktion ergibt sich zudem eine schnelle
Anpassung von Marketingkampagnen aufgrund zuriickgelieferter Konsumentensignale. Durch
die beschriebene Verlagerung von automatisiertem Online Marketing auf nahezu alle Marke-
tingkanale kdnnen Unternehmen zudem ihre gesamten MarketingmaRnahmen ganzheitlich
datengetrieben planen.

321 z.B.Kauf eines Produktes
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Konsequenzen aus dem Einsatz von Programmatic Marketing

Auch aus Konsumentensicht ergeben sich Konsequenzen aus dem Einsatz von Programmatic
Marketing. In Form einer auf ihre taglichen Bedurfnisse optimal abgestimmte Prasentation

von Produkten und Dienstleistungen sowie der optimalen Ansprache und Interaktion zwischen
Unternehmen und Konsumenten wird Marketing weniger als Storfaktor, sondern als Mehrwert
erlebbar. Allerdings sind das Medienverstandnis und der souverane Umgang mit personenbe-
zogenen Daten mit den neuen Echtzeit-Marketing-Lésungen eine Herausforderung, der sich die
Konsumenten stellen missen. Viele Verbraucher setzen Technologien zum Unterdrlicken von
Onlinewerbung (Adblocker) ein und duRern damit ihren Wunsch nach zielgerichteter Informati-
on —im Gegensatz zu platter Werbung. Mit den beschriebenen Herangehensweisen und mit der
kontextuellen Ansprache der Zielgruppen wird diesem Wunsch entsprochen.

Mit der gesteigerten Bedeutung der Geolokation zur kontextuellen Einordnung und mit der
Veranderung der Kommunikation mit Konsumenten und Kunden hin zum Angebot persénlicher
Assistenten (Chat Bots) werden zukiinftig der Einsatz von Daten und die Anwendung von Algo-
rithmen und Kl als Wettbewerbsfaktor noch wichtiger.

Der Einsatz von Algorithmen und Kl wird fiir Unternehmen zum entscheidenden Faktor im welt-
weiten Wettbewerb um die Aufmerksamkeit und die Interaktionsméglichkeit mit Konsumenten
sowie zur Starkung und Stabilisierung der Kundenbeziehung. Dabei fallt den Unternehmen eine
hohe Verantwortung beim Umgang mit nutzerspezifischen Daten zu.

Kernaussage 37

Der Einsatz von Algorithmen und Kl wird fiir Unternehmen zum entscheidenden Faktor
im weltweiten Wettbewerb um die Aufmerksamkeit und die Interaktionsmaglichkeit mit
Konsumenten sowie zur Starkung und Stabilisierung der Kundenbeziehung.

10.4 Kl-gestiitztes Parkraum-Management

Im Abschnitt 4.1.5 waren Transport, Logistik und Mobilitat als wichtige KI-Einsatzgebiete charak-
terisiert worden. Im Abschnitt 10.4 wird eine Losung aus diesem Bereich detaillierter vorgestellt.

Mit der Losung eParkomat konnen Autofahrer komfortabler und schneller einen freien Parkplatz
finden.32? Zu diesem Zweck werden mithilfe von Algorithmen Mobilfunkdaten ausgewertet.
Durch zusatzliche Datenquellen kann die Zuverlassigkeit der Algorithmen noch verstarkt werden.
So konnen z.B. zusatzlich Informationen von den Parkraumbetreibern, aus Parkscheinautomaten

oder durch Sensoren gesammelte Informationen als zusatzliche Datenquellen genutzt werden.

322 Vgl. (eParkomat, 2017)
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Um die bendtigten Echtzeitinformationen zu erhalten, vernetzt die Deutsche Telekom in
Hamburg bis 2020 bis zu 11.000 Parkplatze im 6ffentlichen Raum sowie Parkhauser und private
Stellflachen.’

Uber eine App werden dabei freie Parkplatze im &ffentlichen Raum und in Parkhdusern
angezeigt. Wird ein Parkplatz ausgewahlt, wird dieser fuir den jeweiligen Parkplatzsuchenden
gebucht. Zudem kann liber die App die Parkzeit gemessen und die Geblihren fiir den Parkplatz
entrichtet werden. Lauft eine vorgegebene Parkzeit ab, erhalt der Nutzer einen Hinweis auf
seinem Smartphone und kann sich von der App zum parkenden Auto zurtlick navigieren lassen
(vgl. Abbildung 9).

+ VERFUGBARKEIT VORHERSAGEN LASSEN

+ PARKREGELN & EINSCHRANKUNGEN KENNEN

+ HINWEIS BEI ABLAUFENDER PARKZEIT ERHALTEN

+ PARKENDES FAHRZEUG PER NAVIGATION WIEDERFINDEN

eParkomat

Abbildung 9: Funktionalitaten des eParkomat mit Mehrwert fiir den Kunden

Neben den Vorteilen fiir die Parkplatzsuchenden bieten Anwendungen wie eParkomat viele Vor-
teile fiir Kommunen und Parkraumbetreiber (vgl. Abbildung 9). Durch das schnellere Auffinden
von Parkpldtzen kann der innerstddtische Verkehr reduziert werden. Die vereinfachte Bezah-
lung per Smartphone steigert zudem die Zahlungsmoral der Parker und somit die Umsatze der
Betreiber. Gleichzeitig kdnnen Politessen und Politeure Parkzeiten aus der Entfernung per Smart-
phone kontrollieren und Parkstinder einfacher identifizieren. Zudem bietet die Anwendung sta-
tistische Auswertungen. So kdnnen beispielsweise die zeitpunkt- aber auch zeitraumbezogene
Auslastung der vorhandenen Parkplatze ausgegeben und prognostiziert werden. Mit dieser ver-
besserten Information kénnen Entscheidungen beispielsweise bzgl. des Ausbaus von Parkfla-
chen oder tageszeitabhangigen Tarifen unterstiitzt werden.

323 Vgl. (Deutsche Telekom (a), 2017)
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Die Veroffentlichung der aktuellen Parkinformation im Internet, auf Smartphones oder Infotain-
ment-Systemen der Fahrzeuge kann zudem als zusatzlicher Blrgerservice angeboten werden
und steigert damit die Zufriedenheit von Einwohnern und Touristen.

SMART CITY

APP FUR BEHORDEN
Informationen zur Parksituation
in Echtzeit auf dem Smartphone

BEZAHLEN PER SMARTPHONE
Hohere Umsatze durch einfache
Bezahlung

STATISTIKEN
Daten zu Parkverhalten und
Auslastung der Parkplatze

PARKINFORMATIONEN ONLINE
Aktuelle Parkinformationen online
erhaltlich machen

DATEN VEROFFENTLICHEN
Informationen mit anderen

LOSUNGSINTEGRATION
Integration von eParkomat in
die bestehenden Parksysteme

SENSOR-INTEGRATION
Aufnahme weiterer Datenquellen
liber zusétzliche Sensoren

PARKZEITKONTROLLEN
Einfache Kontrolle von Parkzeiten

1 I OVPN-AUSLASTUNG
Kombination von P+R und VPN

CSP | City Smart Parking

Datenbanken teilen und Zahlungen

eParkomat

Abbildung 10: Services fiir Kommunen und Parkraumanbieter

10.5 Transparente und inklusive Entscheidungs-Unterstiitzung
in Debatten-Plattformen und Web-Foren durch
Sprachtechnologie

Das Web hat eine wesentliche Rolle bei der Entdeckung und der Nutzung des »Wissens der Mas-
sen« gespielt. Dies gab Anlass zu hohen Erwartungen hinsichtlich der Beteiligung von Betrof-
fenen und Interessengruppen bei der sozialen, politischen und 6konomischen Entscheidungs-
findung. Die bestehenden Prozesse kollektiver Entscheidungsfindung in Wirtschaft, Kultur, For-
schung und Verwaltung sind durch die Komplexitdt der Optionen, Faktoren, Rahmenbedingun-
gen und moglichen Auswirkungen ihrer Entscheidungen liberfordert. In all diesen Bereichen
werden neue Mechanismen gebraucht, die das Wissen, die Erfahrung und die Intuitionen von
Fachleuten und Generalisten in Entscheidungsgremien mit den Erfahrungen, Kenntnissen und
Interessen von externen Experten, Betroffenen und Interessierten zusammenbringen, so dass
angemessene und breiter akzeptierte Entscheidungen getroffen werden kdnnen. Grof3e Unter-
nehmen mit Tausenden von Spezialisten und Millionen von Personen-Jahren an Erfahrung, die
quer Uber ihr Humankapital verteilt sind, versuchen seit Jahren mit begrenztem Erfolg, diese viel
zu wenig genutzten Quellen fiir bessere Losungen und unerwartete Innovationen anzuzapfen.
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Die Macht bestehender Formen von »Peer-to-Peer«-Dialogen in groen Nutzergemeinden ist
durch Popularitatsausschldage, Konsumboykotts, Shitstorms und nicht zuletzt Fake News offen-
sichtlich geworden, die ganz alleine durch soziale Medien verbreitet wurden. Die bestehenden
Mechanismen fiir die Aggregation von personlichen Meinungen scheinen ausreichend, um ein-
fache Mitteilungen und polarisierte Einstellungen groRerer Interessen- oder Meinungsgemein-
schaften einer weiten Offentlichkeit zuginglich zu machen, aber sie haben noch keine der lan-
ge vorhergesagten neuen Formen massiv-kollektiver kreativer Problemlésung, partizipatorischer

Demokratie oder gar sozialer Intelligenz hervorgebracht.

Sobald die Gegenstande und die Argumentationen nur ein wenig komplizierter strukturiert sind,

gelangt die Partizipation von Massen in Konflikt mit der Tiefe der Diskussion.

= Die groBe Anzahl sprachlicher Beitrage in einer tiefgehenden Diskussion kann von den Teilneh-
mern nicht mehr verarbeitet werden. Solange die Teilnehmer lediglich Binar-Aussagen treffen
oder numerische Bewertungen abgeben, konnen ihre Beitrage leicht aggregiert werden, doch
sobald sie Gedanken, Argumente oder Beispiele miteinander teilen, fehlen die Moglichkeiten,

um groRe Mengen von Beitragen so zu verdichten, dass ein Uberblick erhalten bleibt.

= Ein weiteres Problem bei niitzlichen Erorterungen durch eine sehr groRe Anzahl von Teilneh-
mern ist die Variation in Qualitat und Ernsthaftigkeit, die unausweichlich entsteht, wenn die
Beteiligung der Offentlichkeit oder groReren Gruppen von Interessenvertretern offen steht.

» Eindrittes Hindernis entsteht durch Mehrsprachigkeit von Gesellschaften oder Zielgruppen.
Man denke an die Buirger der Europdischen Union, die Kaufergemeinschaften global verkauf-
ter Produkte, die Mitarbeiter in multinationalen Unternehmen oder die Bevolkerungen vieler
Mega-Cities. Selbst wenn die Fremdsprachenkenntnisse der adressierten Teilnehmer fiir die
tagliche Kommunikation vollkommen gentigen, reichen sie fiir komplexe Diskussionen oft

nicht aus.

« Last but not least sind groRe Bevolkerungsgruppen von der genannten Form der Beteiligung

324

praktisch ausgeschlossen, die durch kérperliche oder geistige Beeintrachtigung®** mit den

herkdmmlichen Plattformen und Apps nicht zurechtkommen.

Kernaussage 38

Fortgeschrittene Sprachtechnologien haben einen Reifegrad erreicht, der tiefgreifende
Innovationen in einem zukunftstrachtigen Anwendungsgebiet vernetzter IT erméglicht -
der technologischen Unterstitzung folgenschwerer Entscheidungen.

Fortgeschrittene Sprachtechnologien haben jetzt einen Reifegrad erreicht, der tiefgreifen-

de Innovationen in einem zukunftstrachtigen Anwendungsgebiet vernetzter IT ermoglicht —

324 z.B.Sehbehinderung, Lese-Schwache, fehlende Feinmotorik
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der technologischen Unterstiitzung folgenschwerer Entscheidungen in Wirtschaft, Wissen-
schaft, Kultur, Verwaltung und anderen gesellschaftlichen Bereichen. Zu den Aufgaben der neu-
en Anwendungen gehort die bessere Vorbereitung von Entscheidungen durch die Nutzung von
Daten- und Wissensbestdnden, die es friiher nicht gab, die bislang schwer zu finden waren oder
die durch die schiere GroR3e der Datenbestande ohne machtige Analyseverfahren nicht ausge-
wertet werden konnten. Hier werden Verfahren der Big-Data- bzw. Smart-Data-Technologien
durch bessere Entscheidungsvorbereitung und Prozesssteuerung Optimierungen in der Nutzung

325 erlauben, die heute nicht moglich sind.

von Ressourcen
Eine mindestens genauso wichtige Rolle wird die IT aber auch bei der besseren Nutzung der
teuersten und machtigsten Ressource auf unserem Planeten spielen, der Ressource Mensch.

So wie die Computer in der Informationsbeschaffung und -auswertung Dinge tun konnen, die
der Mensch zumindest in vergleichbaren Geschwindigkeiten und Mengen nicht leisten kann, so
kénnen Menschen doch gerade in der Entscheidungsfindung intellektuelle Leistungen vollbrin-
gen, an die selbst die machtigsten Computer nicht heranreichen, egal wie viel Zeit man ihnen
geben mag. Die Erforschung und systematischere Nutzung des »Social Computing« war eine der
folgenreichsten Auswirkungen des Web 2.0. Die bessere Einbeziehung grolRer und sehr grof3er
Gruppen von Menschen in komplexe Entscheidungsprozesse durch geeignete Technologien ist
eine gewaltige intellektuelle Herausforderung.

Wir brauchen eine neue Generation von Losungen fir die kollektive Unterstiitzung bei der
Entscheidungsfindung, die durch massive Nutzung digitaler Dialoginteraktion gesteuert wer-
den. Eine Schliisselmethodik besteht in der automatischen Strukturierung, Verdichtung und
Auswertung der Beitrage, die zum Beispiel durch die Kombination zweier Instrumente erwirkt

werden kann:

« der Beigabe zentraler Metadaten durch die Teilnehmer, die ihnen bei jeder Eingabe eines

Beitrags ohne splirbaren Zusatzaufwand en passant »entlockt« werden und

« dem Einsatz fortgeschrittener Sprachtechnologien fiir die Extraktion der semantischen Essenz
aus den Beitragen und fiir die Aggregation der gefundenen Ansichten, Vorschlage, Argumen-

tationen und Belege.

Im Folgenden sollen nur beispielhaft einige Sprachtechnologien kurz skizziert werden, die

hierbei helfen konnen:

= Extraktion von Entitaten, Ereignissen, Relationen:
Das Ziel von Informationsextraktionssystemen ist das Auffinden und Verlinken von relevanter
Information aus Texten und das Speichern dieser Informationen in strukturierten Formaten aus
Topiks, Namen, Konzepten oder Termen, die zu bestimmten semantischen Klassen gehoren oder
auch aus Beziehungen zwischen ihnen, wie Fakten, Ereignissen, Meinungen und Antworten.

325 Finanzen, Energie, Maschinen
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= Extraktion von Meinungen und Einstellungen:
Das Auffinden von Meinungen (Opinion Mining) oder die Analyse von Einstellungen (Senti-
ment Analysis) bezieht sich auf Anwendungen der natirlich-sprachlichen Verarbeitung und
Text-Analytik, die subjektive Information entdecken und extrahieren kann.

= Extraktion von Argumentationen:
Die Aufgabe der Argumentationsextraktion ist, Argumente zu identifizieren, aufzulésen und
in einer strukturierten Weise zu reprasentieren, so dass ein Benutzer auf die Argumente auto-
matisch zugreifen kann. Die Identifikation der Argumente umfasst das Erkennen der Textteile,
die die Argumente benennen. Das Auflosen der Argumente umfasst das Aufdecken der Bezie-
hungen zwischen den Argumenten, z.B. Position, (Nicht-)Ubereinstimmung, Wiederholung,

Unterstltzung, Verfeinerung oder Elaboration.

» Crosslinguale Funktionalitat:
Das WWW spielt heute eine quasi zentrale Rolle als eine globale Wissensbasis und als ein
international komfortables und transparentes Informations- und Geschaftsnetzwerk. Obwohl
Englisch immer noch die dominante Sprache ist, sind Webseiten, Nachrichten oder soziale
Medienportale in fast allen Sprachen der Welt verfligbar, da die Biirger es vorziehen, ihre Ide-
en, Erfahrungen oder ihr Wissen in ihrer eigenen Sprache zu publizieren. Neben der maschi-
nellen Ubersetzung selber kommt hierbei auch dem sogenannten Cross-Lingual Information
Retrieval eine wichtige Rolle zu.

Kernaussage 39

Indem groRe Gemeinschaften lber die Hintergriinde und Umstande von Planen oder
Vorschlagen unterrichtet werden und sie die wesentlichen Alternativen zusammen mit den
entsprechenden Argumenten und Anhaltspunkten kennenlernen, entstehen die Grundlagen

fiir eine effektivere Teilnahme an Entscheidungsprozessen.

Indem groRe Gemeinschaften lber die Hintergriinde und Umstande von Planen oder Vorschlagen
unterrichtet werden und sie die wesentlichen Alternativen zusammen mit den entsprechenden
Argumenten und Anhaltspunkten kennenlernen, entstehen die Grundlagen fiir eine effektivere
Teilnahme an betrieblichen, kommunalen und gesellschaftlichen Entscheidungsprozessen. Durch
diese Mechanismen des Teilens von Wissen, Information und Argumentation in Verbindung mit
alternativen Sichtweisen werden neue Prozesse der kollektiven Reflektion und Entscheidung
ermoglicht, die langfristig tatsachlich eine Form kollektiver Social Intelligence im starkeren Sinne

von sozialer Inklusion und vor allem Intelligence bewirken werden.
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Sprachtechnologien kénnen zur Demokratisierung von Entscheidungen beitragen, wenn
sie den Nutzern ein informiertes Handeln ermdglichen, indem sie Transparenz bieten,
Menschen, Informationen und Wissen verlinken, Gibersetzen, zusammenfassen, Emotionen
erkennen, etc.

10.6 Automatisierte datengetriebene Entscheidungsunter-
stiitzung in der Landwirtschaft32®

In der 6ffentlichen Wahrnehmung weitgehend unbeachtet, wird die landwirtschaftliche Pro-
duktion zunehmend ein interessantes Anwendungsfeld fiir automatisierte datengetriebene
Unterstiitzungslésungen. Der Wunsch nach weiter wachsender Effizienz und Produktivitat in
einem komplexen Umfeld einerseits und neu verfligbare Technologien andererseits befeuern
gemeinsam diese Entwicklung: Die Nachfrage nach qualitativ hochwertigen, transparent und
nachverfolgbar erzeugten und dennoch preisgiinstigen Nahrungsmitteln wachst stetig; globa-
les Bevolkerungswachstum und steigender individueller Lebensstandard sowie wachsende
Nachfrage nach Bio-Energiequellen und nachwachsenden Biorohstoffen verstarken den Ruf
nach wachsender landwirtschaftlicher Produktivitat. Gleichzeitig wachst die Einsicht in die
Notwendigkeit einer umweltschonenden und verantwortlichen Produktion. Themen wie
Bodenbelastung, Treibhausgase, Klimaschutz, Nitrateintrag ins Grundwasser, unerwiinschte
Wirkungen von Pflanzenschutzmitteln oder auch Tierschutz flihren zu gesellschaftlichen Dis-
kussionen und miinden in staatlichen Regulierungen auf nationaler und europdischer Ebene.
All diese Faktoren verstarken den Wunsch, stetig wachsende Produktion mit gleichzeitig weni-
ger Umweltbelastung und Ressourcenverbrauch zu erreichen.

Im Gegensatz zu weitgehend kontrollierten Produktionsprozessen der Industrie sind landwirt-
schaftliche Produktionsprozesse3?” in Durchfiihrung und Ergebnis abhangig von vielféltigen,
schwer zu steuernden Einflussfaktoren — man denke etwa an Wetter und lokale Bodenbeschaf-
fenheit. Ferner erfolgt die landwirtschaftliche Produktion in einem weiten Spektrum sehr unter-
schiedlicher Betriebsstrukturen und -gréRen: Wahrend landwirtschaftliche GroRbetriebe3?®

auf grolRen Ackerflachen problemlos leistungsfahige Maschinenflotten effizient einsetzen und
auslasten kénnen, benétigen die kleinteilig strukturierten Hofe etwa im Stidwesten mit seinen
Mittelgebirgslagen und vergleichsweise winzigen FeldgroRen stark vernetzte Kooperationen,
um vergleichbare Effizienzgewinne zu realisieren.

326 DieKI-Einsatzgebiete wurden im Kapitel 4 im Wesentlichen nach Unternehmensbereichen diskutiert.
Es fehlte die Sicht einer Branche, die nun im Abschnitt 10.6 ergénzt wird.

327 Bodenvorbereitung, Aussaat, Diingung und Pflanzenschutz, Ernte

328 z.B.im Nordosten der Republik
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Heute sind technische Moglichkeiten verfuigbar, um den gesamten landwirtschaftlichen Produk-
tionsprozess in bisher ungeahnter Weise zu erfassen, in kleinteiligen Einzelheiten zu vermessen,
datentechnisch zu erfassen und steuernd einzugreifen: Moderne Agrartechnik bietet vielfaltige
Sensorik zur prozessbegleitenden und standortbezogenen Erhebung detaillierter Messdaten,
die dank mobiler Dateniibertragung fiir eine zeitnahe Auswertung zur Verfligung stehen. Prazi-
se Satelliten-Navigation erlaubt (mit ergdnzenden Korrektursignalen) das im Zentimeterbereich
genaue automatische Ansteuern einer Position im Feld. Entsprechend detailliert kbnnen Boden-
eigenschaften und Wachstumszustand einzelner Pflanzen erhoben werden. Kleinteilig steuer-
bare Landtechnik fur Aussaat, Dliingung und Pflanzenschutz kann auf detaillierte Steuerungsda-
ten reagieren und prazise standortbezogene MalRnahmen realisieren. Dass auch in der Tierzucht
mobile Sensorik Einzug gehalten hat und die kontinuierliche Gesundheitsiiberwachung des
einzelnen Tiers verbunden mit individualisierter automatischer Fitterung erméglicht, sei hier
am Rande erwahnt.

Neue Ansatze zur Produktionsoptimierung

Die individuelle und betriebstibergreifende Analyse solcher Daten erlaubt es, neue Ansatze

zur Produktionsoptimierung zu identifizieren. Die retrospektive Auswertung gesammelter
Daten Uber einen langeren Zeitraum ermoglicht die Formulierung und Verifikation grundlegen-
den Agrarwissens — etwa durch Gberregionale Untersuchungen im mehrjahrigen Vergleich. Die
zeitnahe Analyse aktuell erhobener Datenstrome erméglicht die unmittelbare Ableitung von
Handlungsempfehlungen im laufenden Betrieb, zum Beispiel indem aktuelle Hinweise fiir den
aus Sicht des aktuellen Zustands der gesamten Erntekette optimalen Arbeitspunkt zwischen
Geschwindigkeit, Ertragsqualitat und Kraftstoffverbrauch unmittelbar an die jeweiligen Maschi-
nenfahrer Gibermittelt werden. Im Forschungsprojekt AGATA3? werden aktuell Sensordaten von
Erntemaschinen im laufenden Betrieb ausgewertet, um bei automatisch entdeckten Auffallig-
keiten Hinweise auf einen nicht optimalen Betriebszustand zu geben und neue Abhdngigkeiten

zwischen Leistungsparametern und den konkreten Einsatzbedingungen zu erlernen.3%°

Aus technischer Sicht ergeben sich wichtige Herausforderungen aus der Komplexitat der nur
teilweise beherrschten Einflussfaktoren und aus der Heterogenitat der verschiedenen koopera-
tiven Szenarien. Es gilt zunachst, die unterschiedlichen Sensordatenstrome aus den Maschinen-
flotten ganzer Regionen auch angesichts liickenhafter mobiler Datennetze sicher und zeitnah
zu Ubertragen und die verschiedenen Datenquellen unterschiedlicher Maschinen und Hersteller
technisch und semantisch zu integrieren. Die Ableitung von Handlungsempfehlungen aus

den verfligbaren Daten reicht von der Berechnung aktueller Anweisungen®?*' bis zur

329 Vgl. (Fraunhofer 0SB, 2017)
330 Vgl. (Warkentin, Steckel, Maier, & Bernardi, 2017)

331 z.B.aus Zeit- und Abstandsbetrachtungen zur Steuerung einer dynamischen Logistikkette oder zur Steue-
rung einer Prazisionsdlingung aufgrund eines Pflanzenwachstumsmodells und erhobener Messdaten iiber
standortspezifische Bodenqualitat und aktuellen Pflanzenzustand
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langfristigen Erarbeitung neuen Wissens**2. Wenn groraumig detaillierte Daten entlang der
gesamten Prozesskette verfligbar werden, kénnen Vorhersagen und Handlungsempfehlungen
auch wirtschaftliche Aspekte bis hin zu Preisprognosen und erwartetem Konsumentenverhalten
einbeziehen und Hinweise flir eine strategische Planung bieten. Die KI bietet hier umfangreiche
Ansétze des informierten®3 und uninformierten®* maschinellen Lernens.

Wachsendes Bewusstsein fur den Wert von Daten

Mit den wachsenden Méglichkeiten ist auch das Bewusstsein fiir den Wert der vielfaltigen
Daten gewachsen. Praktische Losungen mussen die unterschiedlichen Interessen aller Betei-
ligten sorgfaltig ausgleichen und dabei essentielle Regeln — etwas des Schutzes personenbezo-
gener Daten — beachten: Die Echtzeit-Steuerung einer Logistikkette bringt notwendig die voll-
standige Uberwachung der beteiligten Fahrzeugfiihrer mit sich; aggregierte Ertragsdaten geben
detaillierte Auskunft liber den Wert eines Feldes; transparente und verfolgbare Angaben zu
Prazisionsdiingung oder Pflanzenschutz sind fir Landwirt, Verbraucher und Uberwachungsb-

ehorden gleichermaRen, aber aus unterschiedlichen Perspektiven interessant.

Mit ihrer Bedeutung fiir die menschliche Ernahrung und ihrer Abhangigkeit von natirlichen
Gegebenheiten und Zeitfenstern stellt die Landwirtschaft eine kritische Infrastruktur dar. Mit
wachsender Bedeutung von Datenverfligbarkeit und Cloud-Architekturen in allen landwirt-
schaftlichen Arbeiten entsteht eine neue Verwundbarkeit: Wie, wenn die Ernte auf den Feldern
verrottet, weil im entscheidenden Moment die Datenleitungen gekappt sind? Regionalitdt und
resiliente Systemarchitekturen sind erste Antworten auf solche potentielle Bedrohungen.

Pladoyer fur dezentrale Ansatze

Die Bildung von Datenmonopolen und die unnétige Zentralisierung von Datensammlung und
Auswertung sind vor diesem Hintergrund mdglichst zu vermeiden; dezentrale Ansdtze mit
zweckgebundener Datenlbermittlung und offenen Schnittstellen versprechen Marktvielfalt
und vermeiden libermafRige Abhangigkeiten. Die wachsende Verfligbarkeit relevanter Daten
etwa der 6ffentlichen Hand als Linked Open Data verspricht neue kreative Dienste und Losungen
fir alle interessierten Parteien; flichendeckende breitbandige mobile Datenverbindungen im
landlichen Raum sind essentielle Grundlage. Der heute noch hohe Aufwand zur Datenintegrati-
on zwischen unterschiedlichen Systemen kann durch Standardisierungen und durch wachsen-
den Einsatz automatisierter semantischer Technologien reduziert werden; damit werden auch
datengestuitzte ad-hoc-Kooperationen zwischen Partnern mit unterschiedlicher Technik effektiv
moglich. Wichtige Grundlagen hat z. B. das Forschungsprojekt iGreen formuliert.33

332 etwa durch mehrjahrige Vergleiche der geplanten Diingung und der gemessenen erreichten Ertrage,
so dass detaillierte Korrekturen errechnet und in den Steuerungsprozess eingespeist werden

333  wenn Trainingsdaten vorhanden sind, die als Beispiele fiir die gewiinschten Ergebnisse dienen kénnen

334 wenn mangels weiteren Wissens nur »Auffalligkeiten« oder »Anomalien« in den Daten gesucht und dann
hoffentlich sinnvoll interpretiert werden kénnen

335 Vgl. (DFKI, 2014) und (Bernardi, 2010)
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SchlieBlich sind transparente Vereinbarungen und nachvollziehbare Prozesse fiir den Umgang
mit den erhobenen Daten zu entwickeln und allgemein einzusetzen; das Konzept der individuellen
und betrieblichen Datenhoheit wird dabei als niitzlicher Leitgedanke diskutiert.

10.7 »Paint the Black Box White« — Bias, Plausibilitat

und Transparenz von KI33€

Intelligente Systeme stehen heutzutage oft flir mehr Objektivitat und Neutralitdt in Anwendung
und Entscheidungsfindung. Subjektive und teils vorurteilsbehaftete Entscheidungen von Men-
schen wiirden, so eine gangige Erwartung, abgeldst durch unvoreingenommene, datengetriebe-
ne Algorithmen.

Diese ideale Vorstellung von unparteiischen Instanzen erweist sich in der Realitat jedoch haufig
als Wunschdenken. Die Griinde dafiir sind mannigfaltig — verzerrte oder unvollstandige Daten,
fehlerhaftes Design, voreingenommene oder beschrankte Sicht der Analysten und Entwickler
oder mangelnde Erfahrung im Umgang der Nutzer mit den Systemen.

Solche systematischen Fehler sind keinesfalls ein theoretisches Konstrukt oder das Relikt vergan-
gener Zeiten, wie das Beispiel eines in Taiwan geborenen Neuseeldnders zeigt, dessen Foto beim
automatisierten Online-Check im Rahmen der Passport-Beantragung falschlicherweise mit der
Begriindung abgelehnt wurde, die Augen seien geschlossen®*”. Zu den Ursachen duRerte sich die
Behorde nicht, betonte aber, dass das Tool zu den technologisch fortgeschrittensten weltweit
gehore. Dieses aktuelle Beispiel ist nur eines in der langen Reihe dhnlicher Vorkommnisse aus
dem Bereich der Bild- und Video-Verarbeitung:

= Nikon-Kameras, welche Augen von etlichen Asiaten als blinzelnd interpretieren,

« Kameras in Computern, die Schwarze Menschen schlicht nicht erkennen3® oder

= automatische Kennzeichnung von Fotos, die diese mit Gorillas verwechselt?*.

Fehler und ihre Ursachen

Eine der Hauptursachen fir derartige Fehler ist oft eine unausgewogene Datenmenge. Verein-
facht gesagt: Wenn die Trainingsmenge fiir einen Klassifikationsalgorithmus zu wenige oder
gar keine Beispiele mancher Klassen enthalt, z. B. nur wenige Bilder von Schwarzen Menschen,

336 Dieser Abschnitt kniipft an die Ausfiihrungen im Abschnitt 7.5.2 an.
337 Vgl. (Grant Geary, 2016)

338 Vgl. (Chen, 2009)

339 Vgl. (Finley, 2015)
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so wird der Algorithmus Bilder aus diesen Klassen seltener korrekt zuordnen kénnen. Wird in
der Evaluation solcher Algorithmen nicht verstarkt auf differenzierte FehlermaRe geachtet, so
ist die Chance grol3, dass das Problem erst nach dem Produkt-Release bemerkt wird. Erst kiirz-
lich entschuldigte sich FaceApp’s CEO Yaroslav Goncharov fiir die »unbeabsichtigten Effekte«
beim »Hotness«-Filter, welcher zum »Verschonern« von hochgeladenen Selfies benutzt wird.
Die Funktionalitat sorgte fuir Aufruhr in den Sozialen Medien, nachdem Nutzer sich beschwert
hatten, dass ihre Gesichter weilRer gemacht wurden. Laut Goncharov war der Effekt Folge einer

»unausgewogene Trainingsmenge fiir das zugrundeliegende Neuronale Netz.«34°

Die Beispiele zeigen, dass solche Fehler auch etablierten Unternehmen mit ausgepragter Exper-
tise in IT und Kl passieren. Sie sind somit keine Randerscheinung oder das Ergebnis mangelnder
Erfahrung, sondern ein ernstzunehmendes Thema. Die Fehlerquellen erscheinen zwar im Nach-
hinein haufig als offensichtlich, im Vorfeld werden sie jedoch schlicht nicht erkannt.

Eine unausgewogene Datenmenge wird teils aber auch bewusst in Kauf genommen, haufig
wegen der hohen Kosten, die bei der Datenbeschaffung, -verarbeitung und -priifung anfallen
kénnen. Die Einflihrung von Crash Test Dummies beispielsweise, welche die Proportionen von
kleineren Menschen und insbesondere vieler Frauen adaquat berticksichtigen kdnnen, wurde
wegen hoher Kosten um Jahrzehnte verzégert und setzte somit weibliche Autofahrer bewusst
einem deutlich hoheren Risiko aus*.

Der Faktor Mensch spielt bei den meisten Schritten in der Entwicklung von Kl-Algorithmen eine
wichtige Rolle und macht Verzerrung und Befangenheit somit zu einem inharenten Problem
solcher Anwendungen. So wird ein Unternehmen, das seinen Recruitment-Prozess basierend auf
Daten vergangener Auswahlrunden automatisieren méchte, maRgeblich die Entscheidungen
der bisherigen Entscheider modellieren und nicht mehr Fairness und Objektivitat erhalten. Die
eigenen Perspektiven werden reproduziert, automatisiert, und durch wiederholte Anwendung
verstarkt.

Wozu dies im Extremfall fiihren kann zeigt das Beispiel des von Microsoft entwickelten Chat
Bots Tay. Durch Interaktion tber Twitter Nachrichten sollte der Bot spielerisch lernen, mit Men-
schen zu interagieren, und entwickelte sich dabei in wenigen Stunden zu einem rassistischen
und misogynen Konstrukt.

Ein subtileres Beispiel, dessen Effekt auf politische Entscheidungen nur schwer abzuschatzen ist,
stellt das Empfehlungssystem vom Video-Dienst YouTube dar. Analysen von Video-Vorschldagen
am Vortag der letzten US-Wahlen zeigen, dass, unabhangig davon, ob nach »Trump« oder »Clin-
ton« gesucht wurde, mit Abstand die meisten der Top-Treffer zu Gunsten des Kandidaten Trump
ausfielen®*2. YouTubes Algorithmus basiert auf der Optimierung von »Engagementc, definiert

340 Vgl. (Lomas, 2017)
341 Vgl. (Vinsel, 2012)
342 Vgl. (Chaslot, 2016)
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als eine Kombination aus Anzahl an Klicks und Zeit, die Nutzer online verbracht haben. Dieses
Design ermdéglicht es, dass diskriminierende Inhalte, nicht selten Teil von Fake News, haufig
die Top Ergebnisse einer Suche darstellen.

Die genannten Beispiele zeigen, wie wichtig das Design gerade bei denjenigen Systemen ist, die
auf »Daten von Menschen« basieren. Die eigentliche Dimension wird jedoch erst dann deutlich,
wenn der Mensch als bewusster Akteur begriffen wird. Die Verbesserung des Rankings in Such-
maschinen durch das gezielte Befiillen der Meta-Tags einer Webseite oder den Kauf von »Face-
book-Likes Interpretierbarkeit von Machine-Learning-Modellen sind bereits gangige Manipulati-
onsstrategien. Doch auch komplexe Systeme wie Bilderkennungs-Software basierend auf Deep
Neural Networks lassen sich austricksen. Durch die unscheinbare Veranderung weniger Pixel
eines Bildes konnen manche Neuronale Netze in die Irre gefiihrt werden. So kann beispielsweise
durch geschickte farbliche Musterung von Brillengestellen modernste Gesichtserkennungs-Soft-

ware ausgetrickst werden (vgl. Abbildung 1).

Abbildung 11: Bunte Brillengestelle flihren Gesichtserkennungssoftware in die Irre34?

343 Vgl. (Sharif, Bhagavatula, Bauer, & Reiter, 2016). Foto unten rechts (Carson Daly): »New Year's Eve in Times
Square New York City working with NBC« von Anthony Quintano [CC BY 2.0 (http://creativecommons.org/
licenses/by/2.0)], via Flickr (https://flic.kr/p/it5DbU), Zuschnitt des Originals.
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Dabei sind Black-Box Systeme kaum mehr geschiitzt — internes Wissen iber die Modelle oder
zugrundeliegende Trainingsdaten ist nicht unbedingt notwendig?#*. Laut Goodfellow von
OpenAl ist es bereits heute méglich, Machine-Learning-Anwendungen auf vielseitige Weise
zu missbrauchen und zu manipulieren, die Verteidigung dagegen sei allerdings sehr schwer3*.

Die beschriebenen Fehler lassen sich nicht ganzlich vermeiden. Die bekannten Herausforderun-
gen bei der Entwicklung und Instandhaltung von Code im traditionellen Software Engineering
werden durch eine starke Abhangigkeit von Daten und den Einbezug nicht-deterministischer
KI-Ansatze um einiges gesteigert. Da KI-Systeme insbesondere dann zum Einsatz kommen,
wenn Losungen basierend auf Regeln oder logischen Schlussfolgerungen versagen, sind neue
Strategien notwendig, um genannte Probleme zu minimieren bzw. moglichst friih zu erkennen.

Dabei gibt es in einem Unternehmen verschiedene Hebel, an denen man ansetzen kann —ange-
fangen bei der Zusammenstellung der Teams uber die Gestaltung von Zusammenarbeit und
Kommunikation bis hin zur Auswahl von Tools sowie mathematischen und algorithmischen

Konzepten.
Ansatzpunkte fur Transparenz und Verlasslichkeit

Wie im Abschnitt 7.5.2 erlautert, ist ein tiefgreifendes Verstandnis der KI-Modelle einer der wich-
tigsten Ansatzpunkte, sowohl fir die Akzeptanz beim Endnutzer als auch als Entscheidungs-
grundlage der Entwickler. Wahrend manche Modelle wie lineare Regression oder Entscheidungs-
baume zumindest flir Data Scientists und KlI-Experten verstandlich sind, ist die Menge der Vari-
ablen, die in ein solches Modell einflieRen, in der Regel zu grol3, um wirklich verstanden werden
zu kdnnen.

Die Transformation der rohen Daten in solche, die von einem mathematischen Modell verwertet
werden kdnnen, bringt eine zusatzliche Hiirde fiir das Verstandnis selbst der einfachsten Algo-
rithmen. Die aktuelle Forschung hat bereits Verfahren entwickelt, um fiir manche Anwendun-
gen, wie beispielsweise den Einsatz Neuronaler Netze in der Bild- und Textverarbeitung, Ent-
scheidungen nachvollziehbar zu machen3%¢. Andere Ansatze in Richtung »White Box Al«, wie
beispielsweise LIME, sind Modell-agnostisch und versuchen, ein KI-Modell lokal durch ein ein-
faches, verstandliches Modell zu approximieren, um eine Interpretation zu erméoglichen.?*” Die
ersten Unternehmen nehmen die Ideen von Transparenz und Verlasslichkeit ernst und starten
bereits mit ersten Projekten, z.B. in Richtung »verifiable data audit«**2.

344 Vgl. (Papernot, McDaniel, Goodfellow, Jha, Celik, & Swami, 2017)

345 lan Goodfellow von OpenAl auf der Konferenz NIPS 2016 in Barcelona, vgl. (Stieler, 2017)
346 Vgl. (Fraunhofer HHI, TU Berlin and SUTD Singapore, 0.J.)

347 Vgl. (Ribeiro, Singh, & Guestrin, 2016)

348 Vgl. (Suleyman & Laurie, 2017)
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Eine Ebene tiefer im algorithmischen Bereich sind Verfahren zur Verbesserung der Evaluation

von Modellen zu verorten. Der Einsatz vielseitiger und differenzierter Performanzmetriken oder
die Berechnung von Statistiken solcher Metriken kdnnen helfen, Modelle besser zu beleuchten
und beispielsweise ihre Robustheit zu priifen. Bei der Auswahl des finalen Modells ist es wichtig,
sich auch diejenigen Modelle genauer anzuschauen, welche keine guten Ergebnisse geliefert
haben, ebenso wie Datenpunkte, welche sich nicht gut modellieren lieBen. Beides kann helfen,
die Performanz der entwickelten Modelle besser zu verstehen.

Betrachtet man einen KI-Algorithmus als Teil einer gréBeren, produktiven Software-Komponente,
so stellt sich die Frage, wie Abhangigkeiten zwischen verschiedenen Komponenten reduziert
werden kdnnen. Ansatze zu testgetriebener Datenanalyse kdnnen helfen, die Entwicklung

solcher Anwendungen von Beginn an auf ein solideres Fundament zu stellen.

Andere bekannte Konzepte aus der Informatik wie z.B. das von »technischer Schuld« (technical
debt) bieten ebenfalls einen sehr guten Ansatz, um die langfristigen Kosten, die bei schlechter
technischer Umsetzung von Kl Software entstehen, zu begreifen. Es ergeben sich dabei erste
praktikable Strategien, um die technische Schuld bei solchen Anwendungen insbesondere auf
System-Level zu reduzieren — bei Daten-Schnittstellen, Modellierung aber auch im Monitoring
solcher Anwendungen3>°.

Kernaussage 41

Trotz aller MaBnahmen im technischen Bereich bleiben Algorithmen auf absehbare Zeit das
Produkt von Menschen, was uns zu dem vielleicht wichtigsten Hebel bei der Verbesserung
macht.

349 Vgl. (Ribeiro, Singh, & Guestrin, 2016)
350 Vgl. (Sculley & et al., 2015)
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Vorsicht vor Fallstricken

Trotz aller Malinahmen im technischen Bereich bleiben Algorithmen auf absehbare Zeit das
Produkt von Menschen, das uns zu dem vielleicht wichtigsten Hebel bei der Verbesserung
macht. Wie im Abschnitt 7.6.3 beschrieben, ist es notwendig, das Thema in den Ausbildungen
von Data Scientists und Software-Entwicklern, die verstarkt mit Kl in Kontakt kommen, starker
zu integrieren. Nichtsdestotrotz sind wir uns haufig unserer beschrankten Perspektive und der
daraus resultierenden Effekte nicht bewusst. Bereits durch eine vielfaltige Zusammensetzung
der Teams kann diesem Problem begegnet werden. So ist beispielsweise die Tatsache, dass die
meisten Beschaftigten im Bereich des autonomen Fahrens weife Manner sind, in einem derart
komplexen Bereich ein potenzielles Problem. Doch nicht nur demographische Merkmale sollten
hier eine Rolle spielen, sondern auch die fachliche Expertise der Beschaftigten. Gerade bei der
Entwicklung von Anwendungen mit starkem gesellschaftlichen Einfluss ist es sinnvoll, beispiels-
weise auch Sozial- oder Politikwissenschaftler von Beginn an mit einzubeziehen.

Kernaussage 42

Gerade bei der Entwicklung von Anwendungen mit starkem gesellschaftlichen Einfluss ist es
sinnvoll, beispielsweise auch Sozial- oder Politikwissenschaftler von Beginn an mit einzube-
ziehen.

Ebenso empfiehlt es sich, die haufig anzutreffende Trennung von »Forschung« und »Enginee-
ring« aufzuweichen im Sinne hybrider Teams und besserer Zusammenarbeit. Hierdurch lieBen
sich Bruchstellen reduzieren wie beispielsweise eine Verwendung der von Forschungsteams
entwickelten Algorithmen als nicht zu verstehende »Black Boxes«.3*'

Unternehmen heute haben vielfaltige Moglichkeiten, Methoden und Ergebnisse der Kl zu inte-
grieren. Ob lber den Aufbau eigener Data Science Teams, den Einsatz offen verfiigbarer wissen-
schaftlicher Erkenntnisse (Stichwort OpenAl), die Nutzung offener Daten und Algorithmen oder
die Integration kommerzieller Tools oder »Black Box«-Anwendungen, wie sie beispielsweise auf
verschiedenen Algorithm Marketplaces oder von grofRen Cloud-Anbietern wie Amazon, Micro-
soft oder Google angeboten werden.3%2 In jedem Fall sollten die genannten Fallstricke méglichst
friih von den Entscheidern bedacht werden und in Design, Entwicklung, Betrieb und Governance
intelligenter Systeme einflieRen. Je gréRer der Anteil von Kl an der Wertschépfung von Unter-
nehmen wird, desto grofRer ist auch die Notwendigkeit von 360° Verantwortung und der Switch
von »Black Box Kl« zu »White Box Kl«.

351 Vgl. (Sculley et al., 2015)
352 Vgl. Abschnitt 10.2
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10.8 Wertschopfende Interaktion zwischen
Mensch und Maschine

Bereits im Abschnitt 5.6.1 wurde das Bild entwickelt, dass Mensch und Maschine eingependelt
werden mussen. Im Abschnitt 10.8 wird dieses Thema nun vertieft.

Wirtschaftlich eingesetzte Automatisierungs-Algorithmen und Instanzen von Kl agieren niemals
allein, sondern in Interaktion mit Menschen —insbesondere mit den Mitarbeitern des Unter-
nehmens, in dem sie eingesetzt werden. Selbst in hoch-automatisierten Anwendungen wird der
menschliche Kollege stets eine grundlegende Kontrollfunktion wahrnehmen. Bei weniger auto-
matisierten Einsatzszenarien, also Anwendungen mit laufender Interaktion zwischen Mensch
und Maschine, kommt es entsprechend zu komplexeren Interaktionsablaufen. Fiir Unternehmen
und Bildungsinstitutionen ergeben sich aus diesem Umstand folgende zwei Fragestellungen:

= Wie ist diese Mensch-Maschine-Interaktion zu gestalten, um eine optimale Wertschopfung zu
erreichen?

= Welche neuen Rollen, Berufsfelder und Qualifikationsanforderungen ergeben sich daraus fiir

Arbeitnehmer?

Hierbei muss zunachst festgehalten werden, dass sich Computer-implementierte Denkprozesse
(beispielsweise in Form von Kl) auch auf absehbare Zeit von menschlichen Denkprozessen unter-
scheiden werden. Dies ist im Wesentlichen den unterschiedlichen Starken von Menschen im Ver-
gleich zu Maschinen geschuldet: Wahrend Menschen auf Erfahrung, Intuition und den »gesunden
Menschenverstand« zuriickgreifen konnen, punkten Maschinen und Algorithmen insbesondere
mit Replizierbarkeit und Skalierbarkeit in Hinblick auf tibermenschlich grol3e Aufgaben, z.B. die
Verarbeitung von grollen Datenmengen. Wertschopfende Interaktion und Arbeitsteilung entsteht
angesichts dieses Umstands genau dann, wenn in konkreten Szenarien beide Seiten ihre jeweili-
gen Starken ausspielen kénnen.

Kernaussage 43

Wertschopfende Interaktion und Arbeitsteilung entsteht, wenn Mensch und Denkmaschine
in konkreten Szenarien ihre jeweiligen Starken ausspielen kdnnen.

Wertschopfend sind gemeinsam verrichtete, zwischen Mensch und Maschine gut aufgeteilte
Tatigkeiten insbesondere, wenn die eine Seite mit ihren Starken die Schwachen der jeweils
anderen Seite kompensiert. Beispielsweise kompensiert der maschinelle Autopilot wahrend
eines Langstreckenfluges mogliche menschliche Konzentrationsliicken des Piloten, wahrend
der menschliche Fahrer eines selbstfahrenden Autos bei maschinellen Fehlinterpretationen
von komplexen Verkehrssituationen eingreifen kann. Eine menschliche »Hand am Steuer«
wird somit gerade in komplexen Einsatzszenarien die Norm bleiben.
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Mit dem Ziel einer optimalen Arbeitsteilung miissen in der Umsetzung die »Fahigkeitsprofile«
unterschiedlicher KI-Lésungen und ihrer menschlichen Kollegen erfasst bzw. dokumentiert und
abgeglichen werden. Die Profile der menschlichen Kollegen ergeben sich hierbei aus dem klas-
sischen Personalmanagement. Maschinelle Fahigkeitsprofile ergeben sich neben der fachlichen
Spezialisierung des Systems insbesondere aus dem darstellbaren Automatisierungsgrad, von der
automatisierten Zuarbeit bis hin zur autonomen Entscheidungsfindung.

Aufgrund der systemischen Schwachen von KI-Systemen, die auch auf absehbare Zeit erhalten
bleiben werden — zu nennen waren hier insbesondere die Verfiigbarkeit von Erfahrung / Exper-
tenwissen, Intuition und »gesundem Menschenverstand« —entstehen hier neue, von Menschen
zu besetzende Rollen in der Arbeitswelt. Bemerkenswert ist, dass in einigen Fallen keine spezielle
technische Ausbildung erforderlich ist, da es vielmehr darum geht, die maschinelle Intelligenz
zum Beispiel um »gesunden Menschenverstand« zu ergdanzen. Diese neuen Rollen sind ferner als
zusatzlich und ergadnzend zu den technischen Rollen der Konstrukteure einer K| (Programmierer)
und der Betreiber einer Kl (Systemadministratoren) zu sehen.

Neue Rollen in Kl-gestiitzten
Unternehmen

Kl-Manager KI-Ubersetzer Kl-Trainer

KI-Controller KI-Fachkraft

Abbildung 13: Neue Rollen in Kl-gestiitzten Unternehmen

Finf konkrete neue Rollen fiir menschliche Arbeitnehmer als Kollegen einer Kl sind in Abbildung
13 und im Detail in Tabelle 2 beschrieben. Fiir jede dieser flinf Rollen ist aufgrund des zu erwar-
tenden zunehmenden Einsatzes von Kl in Unternehmen ein wachsender Arbeitsmarkt zu erwar-

ten. Es ist geboten, schon jetzt entsprechende Qualifizierungsprogramme anzustoRen.3*

353 Vgl. dazu Abschnitt 7.6.3
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Rolle Beschreibung

KI-Controller Ein KI-Controller Uberpriift die korrekte Funktionsweise einer oder mehrere Kls im laufen-
den Betrieb und schreitet bei offensichtlichen Fehlfunktionen oder Gefahr im Verzug
direkt ein. Ein KI-Controller kdnnte beispielsweise fiir eine kleine Flotte von mehreren
selbstfahrenden LKW verantwortlich sein und diese per Remote-Zugriff tiberwachen.

KI-Fachkraft Eine KI-Fachkraft erfiillt im selben Arbeitsprozess wie eine Kl die Aufgaben, zu deren
Ausfiihrung eine Kl nicht selbststandig fahig ist. Hierbei findet von Kl-Seite eine explizite
Ubergabe an den menschlichen Kollegen statt, sobald die Kl an ihre Grenzen stoRt.
Diese Form von Ubergaben sind z.B. bereits jetzt in bestimmten Kundensupport-Szenarien
zu sehen, werden sich aber zukiinftig auf weitere Bereiche der Kundeninteraktion

ausweiten.

KI-Trainer Ein KlI-Trainer wirkt bei der Entstehung und der Verbesserung von bestimmten Kls im
laufenden Betrieb mit. Im Gegensatz zum Kl-Controller/in hat der KI-Trainer/in im
Regelbetrieb eine aktive Aufgabe gegentiber der zu betreuenden KI und vermittelt ihr
flir Menschen leicht erfassbares Wissen. Fiir eine K, die beispielsweise im Kontext von
betrieblichen Prozessen eingesetzt wird, wiirde ein/e KlI-Trainer/in der K| sowohl initial
als auch fortlaufend die sich verandernden Geschdftsprozesse beibringen, inkl. dem
Unterschied zwischen legitimen Ausnahmesituationen und Fehlerszenarien.

Kl-Ubersetzer Ein KI-Ubersetzer fungiert als Bindeglied zwischen den menschlichen Akteuren eines
Unternehmens und einer oder mehreren betrieblichen Kis. Die Ubersetzung erfolgt in
beide Richtungen, sprich in Form von Unterstiitzung bei der Formulierung von Anfragen
und Aufgaben an die KI bzw. bei der Erlduterung und Einordnung von Kil-erstellten
Ergebnissen. Diese Stelle erfordert eine spezielle Qualifikation, da sie sowoh| Wissen
liber die Funktionsweise der konkreten Kl als auch bezliglich des betrieblichen Kontextes
erfordert. Als Beispiel kann man sich eine/n typischen KI-Ubersetzer in einem Szenario
vorstellen, in dem ein Kl automatische Datenanalysen durchfiihrt und die Analyseergeb-
nisse dann fiir menschliche Entscheidungstrager verstandlich gemacht werden miissen.

KI-Manager Ein KI-Manager ist fiir die optimale Aufgabenverteilung zwischen Mitarbeitern und
eingesetzten Kls verantwortlich. Die beinhaltet ggf. die urspriingliche Aufgabendefinition
der KI, aber auch die kontinuierliche Uberwachung und eventuelle Weiterentwicklung der
Aufgabenverteilung zwischen Mensch und Maschine. Auch diese Stelle erfordert eine
spezielle Qualifikation, da hier insbesondere Fachwissen liber aktuelle und zukiinftige
technische Moglichkeiten auf KI-Seite erforderlich ist. Ein Beispiel fiir eine/n KI-Manager/
in ware die Leistungsposition eines zukiinftigen Kundendienstes, in dem die Aufgabenver-
teilung zwischen Mensch und Maschine basierend auf dem Anfrageverhalten der Kunden
kontinuierlich angepasst werden muss.

Tabelle 2: Neue Rollen fiir menschliche Arbeitnehmer als Kollegen einer KI

Finf konkrete neue Rollen flir menschliche Arbeitnehmer als Kollegen einer Kl sind in Tabelle 2
beschrieben. Fiir jede dieser flinf Rollen ist aufgrund des zu erwartenden zunehmenden Einsat-
zes von Kl in Betrieben ein wachsender Arbeitsmarkt zu erwarten. Es ist geboten, schon jetzt
entsprechende Qualifizierungsprogramme anzustofRen (vgl. dazu Abschnitt 7.6.3).
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Kernaussage 44

Mit dem zunehmenden Einsatz von Kl in Unternehmen entstehen neue Rollen und Qualifi-
kationsprofile. Qualifizierungsprogramme sollten schon jetzt angestoRen werden.

10.9 Datenanalyse unter Wahrung von Datenschutz und
Datensouveranitat3>*

Kernaussage 45

Der Einsatz von Algorithmen kann so realisiert werden, dass eine Analyse der Daten auch
ohne die Zusammenfiihrung in einem zentralen Datenbestand moglich ist und dabei die
Rechte und Interessen Datenbesitzer gewahrt werden kénnen. Dafiir bedarf es einer spezi-
ellen verteilten Infrastruktur, in der Algorithmen und Daten sicher zwischen verschiedenen

Teilnehmern eines Netzwerks ausgetauscht werden konnen.

Ein gutes Beispiel fir den Einsatz neuer Analysemethoden ist die Vernetzung von medizinischen
Datenbestanden, die ein hohes Potenzial fiir die medizinische Forschung, die Gesundheitsver-
sorgung als auch fiir die Gesundheitsvorsorge bietet. Patientendaten stellen aber auch eine
besondere Herausforderung an den Schutz der Eigentums- und Persénlichkeitsrechte.

Die Daten entstehen meist dezentral, z.B. im Mobilgerat, beim Arzt oder in der Klinik. Fiir eine inte-
grierte Analyse der Daten muss der Dateneigner die Weitergabe der Daten explizit fiir bestimmte
Nutzungen freigeben. Dadurch entstehen weitere dezentrale Datensammlungen aus den Daten
vieler verschiedener Dateneigner, flir deren Verwaltung spezielle Systeme erforderlich sind, um
sowohl die informationelle Selbstbestimmung der Dateneigner als auch die Einhaltung der gesetz-
lichen Bestimmungen zum Datenschutz zu sichern. Solche Systeme missen fiir jeden Datensatz
Informationen tiber den Ursprung, bestehende Freigaben und den Dateneigner verwalten.

Ein anderer Ansatz sind Algorithmen, die die Privatsphare und Datensouveranitadt der Dateneig-
ner als immanente Eigenschaft berlicksichtigen.3>® Die Daten liegen verteilt vor und mit Hilfe
verschiedener Techniken werden auf diesen Daten verteilte Analysen ausgefiihrt, die der Analy-
se auf dem Gesamtdatensatz entsprechen. Allerdings ist hierbei keine Zusammenfiihrung bzw.
Herausgabe der einzelnen Daten erforderlich. Bei korrekter Auslegung konnen diese Algorithmen
sicherstellen, dass auch zusammengefiihrte Analyseergebnisse keine Riickschliisse auf einzelne
Datensatze zulassen.

354 Diese Ausflihrungen untersetzen den Abschnitt 9.4.

355  Privacy-by-Design bzw. »Privacy Preserving« Algorithmen, vgl. (Bitkom, 2014), (Lu, Zhu, Liu, Liu, & Shao, 2014)
sowie (Kerschbaum, 2012)
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Abbildung 14: Privacy-Preserving Algorithmen: Beispiel

Ein Anwendungsszenario ist der Medical Data Space?*¢, den die Fraunhofer-Gesellschaft derzeit
entwickelt und der fur einen sicheren Austausch medizinischer Daten Uber die Grenzen von Ins-
titutionen sorgen soll. Anstelle der Zusammenfiihrung von sensiblen Patientendaten in einem
zentralen Datenspeicher werden im Medical Data Space die Analysealgorithmen verteilt aus-
gefiihrt, sodass die Daten bei ihren Eigentiimern (Patienten, Kliniken, Arzten) bleiben kénnen.
Dadurch und durch transparente Zustimmungs- und Nachverfolgungsverfahren wird sicherge-
stellt, dass die digitale Souveranitat der Dateneigentlimer gewahrt bleibt.

Ein konkreter Anwendungsfall ist die mobile Patientenliberwachung. Dabei kann der Patient mit
einer App auf seinem Smartphone lber ein Portal mit Arzt oder Gesundheitsberatern Kontakt
aufnehmen. Zuséatzlich liefern weitere Sensoren Vitalparameter (z.B. die Herzrate) und GPS-Ko-
ordinaten. Eine Analyse dieser Daten |asst fundierte Schliisse liber den Gesundheitszustand zu
und ermoglicht praziseres drztliches Handeln. Allerdings sollte fiir diese Analyse kein vollstan-
diges Bewegungsprofil des Patienten tUbertragen und mit dem Arzt geteilt werden. Ein vertrau-
enswiirdiger Algorithmus kann das GPS-Profil schon am Endgerat des Patienten zu ortsbefreiten
Aktivitatsniveaus aggregieren (vgl. Abbildung 14). Deren Weitergabe kann der Patient leichter
zustimmen und eroffnet die Moglichkeit einer personalisierten und effektiven Therapie. Durch
den selbstbestimmten Beitrag von Gesundheitsdaten ohne Preisgabe von Privatheit kénnen
Patienten zur Entwicklung einer gesiinderen Gesellschaft beitragen.

356 Vgl. (Fraunhofer FIT, 2017)
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11 Geschaftsmodell-Innovationen
durch Big Data und KI — Beispiele

Kl wird bereits in vielen Unternehmen eingesetzt und
bietet auch Start-up-Unternehmen viele Marktchancen.
Im Kapitel 11 werden Beispiele aus Unternehmen vorge-
stellt —sie sollen einige abstrakte Ausfihrungen in den
vorhergehenden Kapiteln konkretisieren und erganzen.

Der Abschnitt 11.1 vereint kurze Darstellungen von K-
(bzw. Big-Data-)Anwendern, bei denen eine wesentliche
Veranderung des Geschaftsmodells stattgefunden hat.
Im Abschnitt 11.2 wird auf junge Al-first Unternehmen
verwiesen, deren Geschaftsmodell von Beginn an auf Kl
(oder Big Data) gebaut ist.?’

357 Gemeinsam mit Partnern arbeitet der Bitkom am Publikationsprojekt »Germany — Excellence in Artificial
Intelligence«. Die Ergebnisse werden im 4. Quartal 2017 vorgelegt.
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1.1  Algorithmen, Big Data, KI — entscheidender

Wettbewerbsfaktor: Unternehmensbeispiele

111 Deutsche Bahn: Kl-gestiitzte Erkenntnisgewinnung
aus Geschaftsdaten

Steckbrief

DB Station&Service AG, Dirk Schulmeyer, dirk.schulmeyer@deutschebahn.com

Inspirient GmbH, Dr. Georg Wittenburg, georg.wittenburg@inspirient.com DB N ETZE

Die DB Station&sService AG verantwortet Sicherheit und Instandhaltung der ca. 5.400
Bahnhofe der Deutschen Bahn AG im gesamten Bundesgebiet.

= Monatliches Inspektionsvolumen von ca. 260.000 Elementen in 46 regionalen Einheiten. ° R

Nach Digitalisierung der Erfassung von Wartungsdaten mittels App wird nun bei der lnsplrlent
Datenauswertung Kl-Technologie erfolgreich eingesetzt.

Die eingesetzte Kl ermdglicht einen neuartigen Prozess der Erkenntnisgewinnung mittels

vollautomatisch identifizierter, relevanter Muster aus den Prozessrohdaten.

Heraus-
forderung

Zu Beginn jeder strategischen Datenauswertung ist unbekannt, wo im »Datenschatz« die
relevantesten Erkenntnisse liegen. Menschliche Analysten setzen ihre Erfahrung ein, um
wesentliche Aspekte der Daten herauszuarbeiten. Dies ist zeitintensiv und fiihrt aufgrund
menschlicher Voreingenommenheit zu suboptimalen Ergebnissen.

Einsatz von KI

Basierend auf den Prozessrohdaten der DB Station&Service AG hat die Kl der Inspirient
GmbH vollautomatisch Prasentationsfolien mit den relevantesten Mustern erstellt.
Diese Folien wurden in einem anderthalbstiindigen Workshop mit Entscheidungstragern
und Analysten der DB Station&Service AG besprochen und kategorisiert.

Ca. ein Drittel der automatisch identifizierten Muster war fiir die Beteiligten neu und
unbekannt, und es wurden nachste Schritte abgestimmt und priorisiert.

Innovation
im Geschifts-
modell

Leistungsangebot: Durch Kl-gestiitzte Analysen ist es der DB Station&Service AG méglich,
ihre Daten effizient auf zuvor unbekannte Muster und Auffalligkeiten hin zu untersuchen.
Im konkreten Anwendungsfall umfassen die Ergebnisse neu entdeckte Auffalligkeiten in
Arbeitsablaufen, gelebte Best Practices sowie regionale Besonderheiten

in Wartungsanforderungen.

Leistungserstellung: Die Automatisierung der Datenanalytik erméglicht einen Business-
First-Ansatz, bei dem geschaftliche Entscheidungstrager mit ihrer Erfahrung friihzeitig
steuernd in den Analyseprozess eingreifen kénnen.

Ertragsmodell: Die neu gewonnenen Erkenntnisse kdnnen bei minimierten Kosten und
Analyserisiko z.B. dem Management der Bahnhdfe zur Prozessoptimierung zur Verfiigung
gestellt werden.

Ausblick

Als nachster Schritt sollen die Erkenntnisse aus der Kl direkt evaluiert und priorisiert werden,
um so den oben genannten Workshop-Schritt optional zu machen

Fazit

Der Schliissel zum produktiven Einsatz von Kl im Unternehmen liegt in der intelligenten
Aufgabenverteilung zwischen Mensch und Maschine. In vorliegenden Fall identifiziert die
Maschine effizient relevante Muster in Daten, wahrend der Mensch Neuheitsgrad und
Anwendbarkeit der Erkenntnisse bewertet.
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11.1.2  Gewinnung von Schadeninformationen aus 6ffentlichen Daten

Steckbrief = Anwender
= Miinchener Riickversicherungs-Gesellschaft Aktiengesellschaft in Miinchen
Wolfgang Hauner, Chief Data Officer, E-Mail: whauner@munichre.com
= Miinchener Riickversicherungs-Gesellschaft Aktiengesellschaft in Miinchen
Johannes Plenio, Innovation Evangelist for Big Data & Analytics
E-Mail: jplenio@munichre.com, Kéniginstr. 107, 80802 Miinchen

= IT-Service-Provider:
= Empolis Information Management GmbH
Alexander Firyn, Senior Consultant, E-Mail: alexander.firyn@empolis.com
Europaallee 10, 67657 Kaiserslautern

Bis zur Umsetzung dieses Projekts wurden 6ffentlich verfligbare Schadeninformationen nur
in Einzelfdllen und mit Zeitverzug herangezogen. In der Regel waren diese beschrankt auf
sehr groRe Schaden. MittelgroRe Schaden mit einer Schadenshohe zwischen 1und 10 Mio.
US $ blieben groRtenteils unberiicksichtigt.

Die Gewinnung relevanter Informationen aus weltweiten Nachrichtenquellen wurde jetzt
automatisiert und erfolgt somit einfacher, schneller und giinstiger fiir alle SchadengroRen,
auch bei nur geringer Sichtbarkeit in den Medien. Das erméglicht den Aufbau umfangreicher
Schadendatenbanken beispielsweise fiir die Tarifkalkulation, die Beschleunigung der
Schadenbearbeitung sowie das automatisierte Monitoring versicherter Risiken. Auf Basis
der umgesetzten Losungen werden neue Geschaftsmodelle realisiert und digitale Services
flir Versicherungen und versicherungsnahe Unternehmen angeboten.

Heraus- Versicherer haben heute keine vollsténdige Ubersicht Gber versicherbare Risiken und Scha-

forderung den. Selbst von Schaden an versicherten Risiken erfahren sie haufig erst verzégert. Das fiihrt
zu Unsicherheiten bei der Gestaltung von Tarifen und neuen Versicherungsprodukten und
verzogert das Schadenmanagement. Die eingesetzten Verfahren sind darauf ausgerichtet,
offentlich verfiigbare Informationen liber Schaden und Gefahren zum Zeitpunkt der Verof-
fentlichung mit intern beim Versicherer verfiigbaren Informationen zu verkniipfen, um so
eine vollstandige und immer aktuelle Marktsicht zu erhalten.

Big-Data Das System iiberwacht kontinuierlich Tausende globale Nachrichtenquellen und wertet den

Einsatz Inhalt jeder einzelnen Nachricht aus. Dadurch wird der Bias umgangen, den Suchmaschi-
nen-APIs durch ihre »Relevanzkriterien« erzeugen. Die Analyse der Nachrichten erfolgt auto-
matisch in mehreren Schritten, angefangen liber eine Klassifizierung mittels Machine Lear-
ning bis hin zur Ermittlung konkreter Angaben wie Schadensort, Schadenszeitpunkt etc. Die
einzelnen Analyse-Schritte sind so gestaffelt, dass komplexe und rechenintensive Verfahren
nur auf den Nachrichten zur Anwendung kommen, in denen entsprechende Informationen
auch zu erwarten sind. Alle gewonnenen Metadaten werden direkt an den Quellen persis-
tiert und stehen dann allen Anwendungen zur Verfligung.

Einsatz von Kl Die Klassifizierung erfolgte initial durch herkémmliche Machine-Learning-Verfahren und
wird aktuell durch Deep-Learning-Verfahren abgeldst, was den Aufwand fiir die Pflege der
Trainingskorpora reduziert und cross-linguale Modelle ermdglicht.

Die Text-Analytics erfolgt tiber das Empolis Information Access System (IAS) mittels Text-
Mining in Kombination mit regelbasierten linguistischen Analysen. Die umgesetzten
Modelle und Regeln werden sukzessive generalisiert und als standardisierte »Knowledge-
Packs« paketiert, so dass Wartbarkeit und Wiederverwendbarkeit in anderen Anwendungen
unterstitzt werden.

Zur Qualitatssicherung werden die durch Kl-Verfahren erkannten Informationen gegen
Datenbanken und Verzeichnisse validiert und plausibilisiert.

Die Automatisierung der Nachrichtenanalyse schafft nicht nur eine neue Informationsbasis,
die durch manuelle Recherche nicht umsetzbar ware, sondern erlaubt auch die Anreicherung
und Qualitatssicherung bisher schon vorhandener interner Informationssysteme, sowie die
Verkniipfung von Daten aus verschiedenen Quellen.

®

Munich RE
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INFORMATION MANAGEMENT
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Innovation
im Geschafts-
modell

Durch den Einsatz der beschriebenen Verfahren kdnnen sowohl Prozesse im
Schadenmanagement als auch im Vertrieb verbessert und beschleunigt werden. Fiir die
Schadenbearbeitung heilt das beispielsweise, dass Schaden kiinftig von einem einzigen
Experten bearbeitet werden kdnnen, statt von einer Vielzahl von Abteilungen, weil eine
Gesamtsicht auf den Schaden hergestellt werden kann.

Neben der internen Nutzung werden die Informationen, die aus 6ffentlichen Daten
gewonnen werden, sowie die dazu umgesetzten Verfahren auch Dritten zur Verfiigung
gestellt. Neben dem Vertrieb von Versicherungsprodukten wird damit auch der Vertrieb
von digitalen Services als Geschaftsfeld ausgebaut. Die kostenlose App »Loss Scout« ist
beispielsweise im iTunes und Google Play Store verfiigbar.

Ausblick

Das beschriebene System ist nur eine von mehreren KI-L6sungen, die bei der Munich Re auf
verschiedenen Arten von Daten und mit verschiedenen Technologien umgesetzt werden.
Diese Losungen werden sukzessive zu einem umfassenden Losungsangebot fiir Insurance
Analytics zusammengefiihrt und weiterentwickelt.

Fazit

Je nach Daten, Fragestellungen und Use Cases werden sehr verschiedene Vorgehensweisen
und Technologien benétigt. Statt eines zentralen Projekts mit einer klar definierten Techno-
logie empfiehlt sich deshalb zunachst die Durchfiihrung kleiner Projekte mit klarer Zielstel-
lung, die durch das Business vertreten werden muss. Die Konsolidierung von Einzellésungen

zu einer Gesamtstrategie, die auch das Wechselverhaltnis zu Compliance-Fragen berlcksich-

tigen muss, sollte begleitend dazu stattfinden.

1.1.3 NLP und Kl optimieren Abldufe im Kundensupport bei ING Direct

Steckbrief ING Direct betreut seine Online-Kunden tber ein Portal, auf dem Informationen, Hilfen und
Probleml6sungen angeboten werden, wenn die Kunden Unterstiitzung benétigen.

Heraus- Wartezeiten sollen auch in StoRRzeiten geringgehalten werden, die angebotenen Informatio-

forderung nen sollen zielgenau die Kundenfrage beantworten.

Einsatz von KI

Bei IGN ist ein Lésung im Einsatz, in deren Kern die KI-Software Cogito® von Expert System
die Fragen des Kunden sowie die in den Informationen der Bank enthaltenen Bedeutungen
verarbeitet und »verstehte«.

Innovation Cogito® behandelt heute bereits ca 46 Prozent der Kundenanfragen automatisch und ent-
im Geschafts- lastet dabei die Berater, die damit mehr Zeit fiir komplexere Fille haben. Ebenso kommen
modell Kunden durch die vom System angebotenen Informationen oftmals schneller zum Ziel;
Wartezeiten entfallen.
ING Direct kann damit den Durchsatz bei Kundensupport erhéhen, wahrend gleichzeitig
Qualitat, Kundenzufriedenheit und Kosten optimiert werden.
Fazit Der Einsatz der KI-Losung Cogito® fiihrte im Projekt zu einem direkt feststellbaren

Return-on-Investment in einer konkreten Aufgabenstellung.

177
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1.1.4 Lernen aus Millionen von User-Journeys und Einsatz von Chat
Bots fiir Conversational Commerce als Interface fiir Ki-gestiitzte
Services

Steckbrief

Anwender/Entwickler
= Kairion GmbH (Tochterfirma der Cocomore AG)
Bjorn Wolak, bjoern.wolak@kairion.de
= Cocomore AG ° °
Dr. Jens Fricke, jens.fricke@cocomore.com k a 1 .r 1 O n
Kairion ist Spezialist fiir digitales Shopper-Marketing. Werbetreibende kdnnen mit Kairion
auf die geblindelte Reichweite eines Handler-Netzwerks zugreifen und so méglichst
viele Interessenten erreichen (z.B. Uber Display-Werbung mit Kaufinteressen-Targeting).
Seit 2013 wurden bereits liber 500 Kampagnen durchgefiihrt. Kairion verfiigt dabei liber COICOIMOIPE
Millionen anonymer Datenpunkte realer Shopper-Journeys, die zur Verbesserung der
Kommunikations-MalRnahmen eingesetzt werden.
Cocomore unterstiitzt seit 2001 seine Kunden bei samtlichen digitalen
MarketingmaRnahmen und vereint so Marketing- und IT-Kompetenzen in einer Agentur.
GroRRe FMCG-Marken suchen zunehmend gemeinsam mit Cocomore nach Méglichkeiten,
die Kommunikation auf die individuellen Bediirfnisse ihrer Kunden zuzuschneiden —
automatisiert, reaktiv und in nattrlicher Sprache.

Heraus-
forderung

A) Kairion:

Welche werbliche Losung ist bei einer Marke die richtige? Welches Targeting verspricht die
beste Leistung? An welcher Stelle bricht die Shopper-Journey ab? Wie beantwortet man
diese Fragen auf Basis von Millionen aufgezeichneter Kontaktpunkte in einem breiten
Handler-Netzwerk?

B) Cocomore:

Wie automatisiert man die Beantwortung von unzahligen Serviceanfragen oder bietet eine
individuelle Beratung innerhalb eines automatisierten Dialogs, ohne dabei an Qualitat
einzubiien?

Big-Data
Einsatz

A) Kairion per se ist Big Data: Jede Shopper-Journey im Handler-Netzwerk lauft
anonymisiert in die Datenbank von Kairion. Dabei werden samtliche relevanten
Informationen abgelegt (z.B. Produktpreise, Seitentyp, etc.; keine personenbezogenen
Daten).

Die intelligente Infrastruktur aus passenden Ad-Serving-Technologien,
Programmiersprachen und Abfrageskripte erméglicht die schnelle Beantwortung
vermarktungskritischer Fragen —vom Standard-Reporting bis zu individuellen Spezial-
Auswertungen. Dadurch kdnnen Marketing-Entscheidungen gestiitzt von Millionen von
ausgewerteten Datenpunkten getroffen werden.

Einsatz von KI

B) Cocomore arbeitet mit seinen Kunden an der Realisierung von Chat Bots, um den
Kundendialog Al-gestiitzt fiir bestimmte Einsatzgebiete (z.B. Servicefragen, Kampagnen) zu
automatisieren. Dies bedarf einer Mischung aus festgelegten Entscheidungsbaumen, die
reaktiv antworten und Machine-Learning-Verfahren, die iiber die Anwendungen hinweg
hinzulernen.

Dabei stehen vor allem Zusatzangebote im Vordergrund, die den klassischen Dialog mit
den Endverbrauchern erganzen und nicht ersetzen (z.B. Rezeptfinder, Beratung bei der
Windelwahl, etc.)

Innovation
im Geschifts-
modell

Leistungsangebot

= A) Kairion hat durch die Datentiefe und -breite einen starken Beratungsvorteil, welcher
am Markt einzigartig ist.

= B) Chat Bots stellen eine Erweiterung im Bereich Conversational Commerce dar, ste-
cken technologisch jedoch noch in den Kinderschuhen. Viele Kunden sehen jedoch heute
schon Anwendungsmaoglichkeiten fiir diese Art des Dialog-Marketings. Dadurch er6ffnet
sich fiir Cocomore zum einen ein neuer, vielversprechender Markt, zum anderen kénnen
Bestandskunden richtig beraten und ggf. weiterentwickelt werden.
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Ausblick Datengestiitztes Marketing steht immer starker im Fokus groRer Marken. Aus diesem Grund
sind und bleiben sowohl Big Data als auch zeitgemafRe Al-Losungen fiir Kairion und Cocomo-
re elementare Bestandteile der Geschaftsmodelle.

Fazit Beide Bereiche, Al und Big Data, befinden sich im Wachstum und sind auf Investitionen,

Gehversuche und auch Fehltritte angewiesen. Realistisches Erwartungsmanagement ist

Teil jedes neuen Projekts. Noch wichtiger aber sind konkrete Erfahrungen in der Konzepti-
on und im Aufbau entsprechender Losungen. Fiir Kairion und Cocomore sowie die jeweiligen
Kunden hat sich die Investition in diese beiden Bereiche bereits heute als lohnend und fiir
die Zukunft erfolgskritisch erwiesen. Denn die Zukunft des digitalen Marketings basiert auf
der intelligenten Nutzung von Daten. Ohne Big Data und Kl (sowie die Kombination daraus)
kann dies nicht funktionieren.

11.1.5 Mit Big Data und Al Kampagnen-Erfolge steigern

Steckbrief

Anwender: Activision Blizzard
IT-Service-Provider: Ubermetrics Technologies GmbH, Davide Bruneri, davide.bruneri@

ubermetrics-technologies.com Ac-wls_lo" anmﬂu
Activision Blizzard ist der umsatzstarkste Hersteller und Publisher von Computer- und

Videospielen weltweit. Das Portfolio umfasst einige der erfolgreichsten Franchises der
Unterhaltungsindustrie, u.a. Call of Duty, Destiny, World of Warcraft, Starcraft, King und
Skylanders, mit denen das Unternehmen 500 Millionen Nutzer in 196 Ldndern begeistert.

Heraus-
forderung

Activision Blizzard betreut eine sehr aktive und diverse Fangemeinde fiir Mega-Franchi-

ses wie Call of Duty, Destiny, Skylanders, Diablo, World of Warcaft und Starcraft. Diese Spie-
le werden von Millionen von Fans geliebt und jede Anderung wird intensiv online diskutiert.
In dieser kontinuierlichen Sturmflut von Tausenden Meinungen taglich, verteilt auf Hunder-
te von Online-Plattformen, ist es schwierig, die Wirkung der eigenen Marketing-Aktivitaten
vorherzusagen; es ist unmaglich, alle Nutzer-Erfahrungen und -Meinungen in Dutzenden
von Sprachen zu allen diesen Spielen manuell zu aggregieren. Basierend auf diesen Informa-
tionen miissen standig Entscheidungen im Marketing getroffen werden, z. B. welche Events
wann und wo mit welchem Partner organisiert werden sollten, um moglichst viele Fans der
Community zu aktivieren.

Big-Data
Einsatz

Durch die strukturierte Aggregation aller Diskussionen gegliedert nach Franchise kénnen
systematisch relevante Influencer, z.B. an einem Ort besonders bekannte/beliebte Profi-
Spieler, an genau die richtigen Standorte gebracht werden, um dort méglichst viele Fans
zu erreichen und dadurch die Umsatze an diesen Standorten in Zusammenarbeit mit dem
lokalen Einzelhandel zu steigern.

Die Ubermetrics SaaS-Loésung Delta verwendet im Backend eine Kombination aus NoSQL-
und SQL-Systemen und eine Vielzahl von maschinellen Lernverfahren und Algorithmen
zur Spracherkennung und Sprachverarbeitung. Die Basis ist eine selbst-entwickelte
hochskalierbare Stream Processing Engine, welche kontinuierlich alle neu erscheinenden
Dokumente, Artikel und Posts im Netz priift und filtert und die fiir die Kunden relevanten
tiefergehend analysiert. Dabei werden pro Minute mehr als 50.000 Dokumente
identifiziert und mittels Text-Mining- und Machine-Learning-Verfahren analysiert. Durch
die Kombination von NoSQL- und SQL-Cluster-Technologie ist es moglich, die Analyse-
Prozesse und Speichersysteme auf viele Rechenzentren zu verteilen, um die Redundanz der
Leistungen rund um die Uhr sicherzustellen.

Aufgrund des gigantischen Kommunikationsaufkommens auf Dutzenden, fiir die Fans
relevanten Plattformen war diese Analyse bisher nicht systematisch moglich. Und dadurch
wurden bisher eigentlich verfligbare wichtige Insights nicht gefunden und folglich nicht
berticksichtigt.




Kiinstliche Intelligenz

Geschaftsmodell-Innovationen durch Big Data und Kl — Beispiele

Big-Data
Einsatz

= Dank Ubermetrics Delta kann Activision Blizzard nun schnell einen Uberblick erhalten und
identifizieren, welche Themenbereiche je Fan-Zielgruppe relevant sind. Die gesammelten
Daten kénnen bei Bedarf ad-hoc nach bestimmten Metadaten gefiltert und tiefer analysiert
werden, um kampagnenspezifische Fragestellungen schnell zu beantworten. AuRerdem
kénnen nun Uber die Viralitatsanalyse systematisch neue Influencer identifiziert werden
und dadurch besser in die eigene MaRBnahmenplanung integriert werden. Activision
Blizzard kann so den Erfolg einzelner Kampagnen oder Produkte fiir verschiedene
Zielgruppen erhéhen und zukiinftige Kampagnen einfacher und besser planen.

Einsatz von
Artificial
Intelligence

= Zum Einsatz kommen Text-Mining-Verfahren, insbesondere im Bereich Natural Language
Processing fiir diverse Sprachen, adaptive Mustererkennungsverfahren und Baysian-Learner
und mehrschichtige Neuronale Netze sind in Entwicklung.

= So setzt Ubermetrics beispielsweise selbst entwickelte maschinelle Lernverfahren zur
Mustererkennung und zur Identifikation und Extraktion von Metadaten aus Dokumenten
ein. Daruiber hinaus entwickelt Ubermetrics Relations-Extraktions-Algorithmen und setzt
eine Named Entity Recognition (NER) ein. NER bezeichnet die Erkennung und Extraktion
von Personen, Organisationen, Orten und anderen Eigennamen in Textdokumenten. Dazu
wird die Struktur von Texten mit Hilfe von Methoden aus dem Bereich des Text-Mining
analysiert.

= Ohne die automatische inhaltliche Analyse der Texte ware eine Zusammenfassung auf
die relevantesten Entitaten und einflussreichsten Autoren nicht wirtschaftlich moglich.
Herkémmliche, in der Wirtschaft etablierte Prozesse basieren fiir solche Fragestellungen
bisher auf miihevoller manueller Tatigkeit von Dutzenden Analysten. Dies fiihrt u.a. dazu,
dass diese Geschaftsmodelle bisher nur mit hohen Kosten je zu analysierendem Dokument
moglich sind. Durch die Integration von Text-Mining- und Datenanalyse-Verfahren in die
Ubermetrics Delta Anwendung konnten diese variablen Kosten um 99,95 Prozent gesenkt
werden. Zudem sind die Analyse-Daten nicht erst am nachsten Arbeitstag oder in der
nachsten Woche verfiigbar, sondern innerhalb von 60 Sekunden nach Erscheinen.

Innovation
im Geschifts-
modell

Die massive Reduktion der marginalen Kosten erlaubt es, kostengiinstig pauschal alle rele-
vanten Beitrage zu analysieren. Wiirde man beispielsweise versuchen, verschiedene Hash-
tags einer Kampagne von Activision Blizzard in Echtzeit manuell auf Twitter zu beobachten,
Screenshots von relevanten Erwahnungen anzufertigen und diese in Reports zu verarbei-
ten, dann ware dieses Vorgehen sehr zeitintensiv und im Prinzip nicht realisierbar. Repetiti-
ve manuelle Prozesse wurden durch Media-Intelligence-Technologien und Algorithmen, die
rund um die Uhr relevante Daten auslesen und verarbeiten, ersetzt; auf diese Weise kdnnen
Prozesse effektiv optimiert werden.

Ausblick

Die weitergehende Aggregation von Inhalten wird es ermaglichen, innerhalb von Sekunden
Hunderte von relevanten Dokumenten zu sichten und alle relevanten Fakten aus diesen zu
extrahieren. Diese Fakten und Informationen aus Online- und Offline-Dokumenten lassen
sich heute nur rudimentdr maschinell extrahieren. Zukiinftig werden diese extrahierten Fak-
ten in Echtzeit mit dem aktuellen Wissensstand abgeglichen, so dass ausschlieflich neue,
relevante Informationen aus den verarbeiteten Daten libermittelt werden. Auf diese Weise
ist es fiir Wissensarbeiter in der Wirtschaft moglich, stets alle verfiigbaren Informationen in
ihren Entscheidungen zu beriicksichtigen.

Fazit

Activision Blizzard begeistert mit ihren Computerspiel-Franchises Millionen von Nutzern.
Dank moderner Technologien kann das Unternehmen trotzdem all seinen Nutzern zuhoren
und rechtzeitig auf Probleme reagieren. Die Planung von Fan-Events kann nun auf quanti-
tativen Analysen von Fan-Meinungen basieren und ermdglicht so die Beriicksichtigung der
vielfaltigen Wiinsche der Fan-Gemeinde.
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11.1.6 Maschinelles Lernen hilft Chat-Betreibern, ihre Plattform
fiir Kinder sicher zu gestalten

Steckbrief

= Anwender: Kidztest GmbH WWW.

= [T-Service-Provider: Kitext GmbH, Dr. Nicolai Erbs, Patrick Schneider, team@privalino.de /) =74 ’,’IJ}

= Kidztest.de ist eine Plattform auf der Kinder lernen, sich mit den Produkten aus ihrem de
Leben bewusst auseinanderzusetzen. Auf der Seite konnen Nutzer zwischen 9 und 15
Jahren kurze Produktvideos hochladen und die Vorziige und Nachteile dieser Produkte
hervorheben. Dies hilft den Kindern und Jugendlichen zum einen, sich ihres Konsums
bewusst zu werden, und ist zum anderen eine sichere Méglichkeit, sich mit anderen
Gleichgesinnten auszutauschen. Kidztest.de ist durch seine manuelle Kontrolle ™ u
audiovisueller Inhalte nach dem Trust-My-Face-Prinzip eine der sichersten Plattformen auf Prlvq II n o
dem Markt. Gleichzeitig erfolgt eine umfassende Sicherheitsanalyse der geschriebenen . .
Texte durch Privalifio. gerio Y & Kinder chatten sicher.

Heraus-
forderung

Fiir Chat-Systeme wie bei Kidztest.de, die ausschlieRlich fiir Kinder gedacht sind, ist es eine
Herausforderung sicherzustellen, dass keine Erwachsenen mit den Kindern sprechen kon-
nen. Um den Zugang von Padokriminellen im Vorfeld zu verhindern, arbeitet Kidztest.de
mit einem Trust-My-Face-System. Neue Nutzer werden erst zur Kommunikation zugelas-
sen, nachdem ihr erstes hochgeladenes Video durch einen Mitarbeiter der Kidztest GmbH
verifiziert wurde. Da jedoch laut Polizeilicher Kriminalstatistik 35 Prozent der Cyber-Groo-
ming-Straftaten von Minderjahrigen an Kindern begangen werden (Beispiel: 15-Jahriger
bahnt Cybersex mit 13-Jahriger an) und auch das Trust-My-Face-System ausgetrickst werden
kann, haben sich die Betreiber von Kidztest.de entschieden, Privalino als zusatzlichen Schutz
in ihr System zu integrieren. Die Herausforderung fiir Privalino besteht darin, erlaubte Kom-
munikation zwischen Kindern und Jugendlichen von strafbarer zu unterscheiden und die
Ergebnisse an die Betreiber von Kidztest.de weiterzuleiten.

Big-Data-
Einsatz

Die Menge an Daten, die bei der taglichen Chat-Kommunikation entsteht, vergroRert sich
kontinuierlich. Auf Kidztest.de chatten mehrere hundert Kinder zeitgleich und kommentie-
ren Videos. Von den Nutzern wird eine Analyse der Kommunikation in Echtzeit erwartet, um
die hohe Synchronitat des Chats nicht zu verringern. Privalino hat diese Herausforderung
mit einer verteilten Infrastruktur auf skalierbaren Cloud-Systemen gel6st und kann so Nach-
richten von Gesprachspartnern in Echtzeit bewerten.

Einsatz von
Artificial
Intelligence

Privalino setzt auf die Kombination von Sprachverarbeitung und maschinellen Lernverfah-
ren. Texte werden in Bezug auf syntaktische und semantische Strukturen untersucht und
Uber eine Vielzahl von Merkmalen in einem Klassifikationssystem nach ihrer Gefahrlichkeit
bewertet. Als Merkmale werden u.a. der Einsatz von Pronomen, Wortbedeutungen

und Argumentationsstrukturen berticksichtigt. Hiermit kdnnen Muster von unerwiinschten
Kommunikationspartnern gelernt und erkannt werden.

Innovation
im Geschifts-
modell

Einige Chat-Betreiber versuchen, Cyber-Grooming zu verhindern, ohne professionelle
Schutzprogramme wie Privalino zu nutzen. Dies kann teilweise nur mit einem enormen per-
sonellen Aufwand betrieben werden, wenn samtliche Kommunikation durch Moderatoren
Uiberwacht und vor Absenden gepriift werden soll. Zudem ist die Beschaftigung von Modera-
toren eine kostspielige Losung, sofern sie professionell geschult und ausgebildet werden. Eine
Echtzeitliberwachung ist bei einer hohen Zahl von aktiven Nutzern daher kaum moglich.

Im Bereich der automatischen Sicherheitssysteme wird haufig mit Wortlisten gearbeitet. Die-
se bieten gegeniiber maschinellen Lernverfahren einen viel geringeren Schutz, da sie aufgrund
der manuellen Pflege nur unter enormen Aufwand aktuell gehalten werden, leicht umgangen
werden und doppeldeutige Begriffe unter Umstanden nicht erkannt werden kénnen.

Die Geschaftsfiihrung der Kidztest GmbH hat die hohe Verantwortung, die mit dem Betrieb
einer Kinderseite einhergeht, erkannt und sich mit dem Anliegen an Privalino gewandt, Kidz-
test.de zu einer der sichersten Websites fiir Kinder und Jugendliche zu machen.
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Ausblick Die Integration von Privalino auf Kidztest.de soll in der Zukunft auf weitere Anwendungs-
falle wie Mobbing erweitert werden. Damit soll die Plattform fiir Kinder noch sicherer und
angenehmer zu benutzen sein.

Fazit Die Kooperation zwischen Kidztest GmbH und Privalino ist als Projekt der beiden beteiligten

Start-ups gestartet und hat beiden Partner geholfen, die Nutzerinteressen besser zu verste-
hen und einen sinnvollen Einsatz fiir KI zu finden.

1.1.7 Interaktiver Produktselektor und Produktselektionsgesprach

Steckbrief

= COGNIGY.AI—KI-Software erméglicht natiirlichen Dialog zwischen Mensch und Maschine

= Cognigy GmbH —Sascha Poggemann — s.poggemann@cognigy.com

= Cognigy, das Hightech Unternehmen aus Diisseldorf, hebt intelligente Sprachsteuerung
auf ein neues Level. Mit der COGNIGY.Al Enterprise Software-Losung erméglicht das
Unternehmen einen natiirlichen, kanaltibergreifenden Dialog zwischen Mensch und
Maschine.

= Gemeinsam mit renommierten Partnern entwickelt Cognigy kundenspezifische
Losungen fiir vielfaltige Anwendungsszenarien und eine verbesserte User Experience.
Das 2016 gegriindete Unternehmen Cognigy vertreibt seine Losungen weltweit (iber ein
international aufgestelltes Partnernetzwerk.

COGNIGY

182

Heraus-
forderung

Entwicklung und Integration eines multi-Kanal-fahigen nichtlinearen Produktselektors mit
Fahigkeit der bidirektionalen Gesprachsfiihrung liber ausgewahlte Produkte.

Datenaufberei-
tung

= Eine existierende Produktdatenbank mit Selektionsparametern und diversen
Produktkriterien wurde in ein fiir die Al Software lesbares Format liberfiihrt und mit
weiteren Parametern ergdnzt, die fiir eine natiirliche Gesprachsfiihrung erforderlich sind.

= Hierzu mussten unter anderem Produktbeschreibungen generiert und auf ein fiir Chat Bots
bzw. Sprachsteuerung taugliches Format angepasst werden.

Einsatz von KI

Um eine natiirliche Gesprachsfiihrung zu erméglichen, kommen bei der COGNIGY.Al Machi-
ne-Learning-Modelle zur Sprachverarbeitung zum Einsatz. Diese Modelle ermdglichen der
Al-Software die Absicht einer Nutzereingabe moglichst genau zu erkennen. Hierzu wird
unter Verwendung des aktuellen Gesprachs-Kontextes, unter Zuhilfenahme vom Gesprachs-
status und einer logischen Verarbeitung, ein bidirektionales Nutzergesprach ermoglicht.

Innovation
im Geschifts-
modell

Angewandt auf den hier skizzierten Anwendungsfall, erméglicht die Technologie eine
dynamische Produktselektion tiber Chat oder Spracheingabe. Das System fragt den Nut-

zer nach den fiir die Produktselektion erforderlichen Eingaben und erkennt welche Produk-
te am besten zu den Nutzereingaben passen. So kann der Nutzer zunachst nach einer Regi-
on und nachfolgend zu weiteren Produktkriterien gefragt werden oder diese eigenstandig
im Gesprach vorgeben.

Der Nutzer muss hierbei aber insbesondere in der Lage sein, seine Anliegen frei und ohne
Einschrankungen auf einen festgelegten Parameter duBern zu kénnen. Dies wird einerseits
durch dynamisch allokierte Kontextvariablen ermdglicht, anderseits beglinstigt durch eine
logische Verarbeitung und unterstiitzt durch die Systemfahigkeit, Riickfragen an den Nutzer
zu fehlenden Parametern formulieren zu kénnen. Nachfolgend muss das System dann die
Nutzerantworten verstehen und im Kontext passend zum Gesprach abspeichern.

Im Vergleich zu klassischen, linearen Chat Bots, die einen Parameter nach dem anderen in
festgelegter Struktur abfragen, konnte unter Verwendung der Cognigy-Technologie ein freie-
res Gesprach erméglicht werden.

Der hier skizzierte Fall ermoglichte neben der eigentlichen Produktselektion per Sprache
oder Chat aber auch ein bidirektionales Gesprach Uliber einzelne Produkte, Produktparameter
oder Produkten im Vergleich. So kann das System gefragt werden: »Welches Produkt hat die
hochste Temperaturbestandigkeit?« Worauf hin das System Vergleiche in der Produktdaten-
bank durchfiihrt und dem Nutzer mitteilt, welches Produkt oder welche Produkte die hochs-
te Temperaturbestandigkeit haben.
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Innovation Zur Beantwortung derartiger Nutzerfragen ist ein entsprechendes Sprachverstandnis in

im Geschifts- Kombination mit Kenntnissen des Anwendungsfalls erforderlich. Hierliber kann eindrucks-

modell voll gezeigt werden, dass eine interaktive Produktselektion per natirlicher Sprachverarbei-
tung mit nachfolgendem Dialog liber einzelne Produkte und deren Eigenschaften unter
Verwendung neuester Technologie moglich ist.

Ausblick Im Kundenservice ist davon auszugehen, dass derartige Technologie kurzfristig in der Lage
sein wird, entsprechende Standardfragen von Nutzern eigenstandig zu beantworten und
somit fiir Entlastungen im Service zu sorgen.

Fazit Chat Bots und Sprachsteuerungssysteme ermoglichen direkte Kundeninteraktion auf digi-

talen Schnittstellen, daher sollten Unternehmen den Einsatz derartiger Technologie friihzei-
tig evaluieren und hier federfiihrend die eigenen Kunden mit exzellentem Service bedienen
zu kénnen.

COGNIGY.Al setzt auf maschinelles Lernen, um das Sprachverstandnis und den intuiti-

ven Dialog mit Webseiten, Chat Bots, Computerspielen, aber auch Endgeraten wie Amazon
Alexa, Google Home und loT-Anwendungen kontinuierlich weiterzuentwickeln und zu opti-
mieren. Aktuell wird die Software bereits in unterschiedlichsten Gebieten eingesetzt, bei-
spielsweise in humanoiden Robotern, Chat Bots oder Haushaltsgeraten.

1.2 Algorithmen, Big Data, KI — entscheidender Wettbe-
werbsfaktor: Al-first oder Big-Data-first Unternehmen

11.2.1 Metoda — Survival of the Fittest: Smart Data als
Wettbewerbsfaktor in globalen Markten

Steckbrief = metoda GmbH, Stefan Bures, CEQ, stefan.bures@metoda.com
= Die metoda GmbH zahlt laut »Griinderszene«-Wachstumsranking zu den 20 wachstums-
starksten jungen Technologieunternehmen Deutschlands we know
= Spezialisiert auf Smart-Data-Anwendungen fiir international agierende Handler m@tOda
und Hersteller im E-Commerce commerce
= Datenerhebung, Datenanalyse und Echtzeitauswertung aktueller E-Commerce
Marktentwicklungen tiber monatlich zwei Milliarden Datenpunkte
Heraus- Der Digitalisierungsgrad der deutschen Wirtschaft hinkt der internationalen Entwicklung
forderung hinterher. Die USA, aber auch China und Japan treiben die Entwicklung, in der deutsche

Unternehmen viel zu oft nur »Nachzigler« sind. Dabei stellen digitale Vernetzung und intel-
ligente Datennutzung zentrale Wettbewerbsfaktoren der globalisierten Wirtschaft und des
internationalen Handels im 21. Jahrhunderts dar. Damit Deutschland nicht in die digitale Fal-
le tappt, muss die Wirtschaft digitale Innovation denken lernen. metoda zeigt Unternehmen
auf, wie die intelligente Datenanalyse Geschaftsrisiken minimiert, Chancen identifiziert und
kreiert sowie die Wettbewerbsfahigkeit auch und gerade gewachsener Geschaftsmodelle im
internationalen Wettbewerb starkt und sichert.
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Big-Data-
Einsatz

= Tagtaglich erhebt und analysiert metoda millionenfach Marktdaten aus dem Online-Han-
del wie Nachfragen von Produkten/Marken/Kategorien, Preispunkte und Marketingakti-
vitaten im E-Commerce. Handler und Markenhersteller profitieren von einem umfassen-
den Marktverstandnis und kénnen schnell auf Marktverdnderungen reagieren. Die Daten-
analysen lassen aktuelle Nachfrageentwicklungen und Vermarktungsprobleme erkennen
und geben mit konkreten Kennzahlen Einblicke in eine bis dato unbekannte Welt.

= Einsatzbereich von E-Commerce Smart Data:

= Echtzeit-ldentifikation von Bedrohungen und Geschaftsrisiken durch auslandische Handler
und Hersteller

= lIdentifikation von Marktpotenzialen und fortlaufende Nachfragemessung

= Identifikation absatzrelevanter Produkteigenschaften und Produkttrends

= Leistungsfahige Nachfrage-Prognose — Effizienter Wareneinsatz und Distribution

= Identifikation von Synergiepotenzialen online wie stationar

= Hohere Agilitat in Prozessen und Entscheidungen

= Automatisierung von Geschaftsprozessen

Innovation
im Geschifts-
modell

= Uber innovative Datenerhebungs-Methoden werden die digitalen Handelsmarkte in
Echtzeit erfasst und Handelstransaktionen gemessen. In Vertrieb und Marketing, in der
Produktentwicklung und der Geschaftsfiihrung kénnen Unternehmen mit diesen Markt-
fakten schneller Entscheidungen treffen, die fundiert sind. Wo bislang vielfach Annah-
men und MutmaRungen Grundlage geschaftlicher Entscheidungen waren, bilden digitale
Marktfakten kiinftig ein sicheres Fundament, auf dem die richtigen Entscheidungen gefallt
werden kdnnen. Die Daten versorgen Unternehmen im Handel mit Informationen zum
Markt sowie zum Wettbewerb und geben dem Nutzer Marktwissen in die Hand, das die
Konkurrenz nicht hat.
= Einige Beispiele:
= Innovationen in der Produktentwicklung: jederzeit aktuelle Erfolgsfaktoren identifizie-
ren, kulturelle Vorlieben sowie Trends und Moden friihzeitig erkennen, Marktnischen
identifizieren, wenn sie entstehen
= Innovationen im Marketing: Live-Messung von Kampagnenerfolgen, Live-Steuerung von
MarketingmalRnahmen
= Innovationen im Vertrieb: Datenbasierte Expansion inklusive Potenzialabschatzungen,
zuverlassige Identifikation lohnender Zielmarkte, Absicherung von Investitionen

Ausblick

Vernetzung, Automatisierung und Smart Data bergen erhebliches Potenzial fiir die deutsche
Wirtschaft. Die Digitalisierung ist das Schliisselelement im globalen Wettbewerb. Smart
Data kann einerseits die marktfiihrende Stellung der deutschen Industrie im 21. Jahrhundert
absichern, zeigt parallel aber auch bis dato ungenutzte Wachstumschancen und Geschafts-
moglichkeiten auf. Echtzeit-Datenanalysen lassen schneller Verdnderungen der wirtschaft-
lichen Zusammenhange erkennen und erhéhen somit die Agilitat und Entscheidungsge-
schwindigkeit deutscher Unternehmen nachhaltig. Wahrend sich der internationale Wettbe-
werb durch starkeren Datenfokus und hohe Investitionen im Bereich Big Data, Kl und Auto-
matisierung schnellen Schrittes weiterentwickelt, ist daher nicht die Frage, ob digitalisiert
wird, sondern nur, wie schnell und konsequent digitalisiert wird. Das globale Wettrennen im
digitalen Raum ist langst eréffnet. In den kommenden Jahren entscheidet sich, inwieweit
Deutschland hier seine Chancen nutzen kann. Elementar wird es sein, Rahmenbedingungen
zu schaffen, die die Verankerung digitaler Innovationen und digitalen Denkens auf breiter
Front in Unternehmen und Gesellschaft fordern.

Fazit

Deutsche Unternehmen miissen die der Digitalisierung inne wohnenden Chancen ergrei-
fen. Nur wer die digitale Revolution annimmt, wird auch in der Wirtschaftswelt des 21. Jahr-
hunderts eine fiihrende Rolle spielen. Dabei sind hohe Investitionen in neue Technologien
und in Bildung fiir ein besseres Datenverstandnis zwingend notwendig. Nur wer die digita-
le Zukunft aktiv gestaltet, wird Unabhangigkeit wahren kénnen. Voraussetzung ist nicht nur
eine »digitale Denke«, sondern auch die Bereitschaft, ausgetretene Pfade zu verlassen. Die
Digitalisierung kann die Stellung deutscher Unternehmen auf dem Weltmarkt festigen und
neue Chancen kreieren. Das politische Umfeld muss Austausch und Zusammenarbeit von
Old und New Economy / Start-ups aktiv fordern, Griindungen erleichtern, die Ausbildung in
»digitalen« Berufen fordern und den digitalen Geist aus den Universitdten ins Land tragen.
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11.2.2 SMACC - Kl vereinfacht und automatisiert manuelle Prozesse
im Finanzwesen

Steckbrief = SMACC GmbH, Dr. Ulrich Erxleben, uli.erxleben@smacc.io

= Als Finanzdienstleister libernimmt SMACC die laufende Buchhaltung und die Finanzprozesse
seiner Kunden uiber eine Cloud-L6sung. Die bisher manuellen, zeitaufwendigen und fehler- S M A‘ ( 1
anfalligen Arbeitsschritte kdnnen durch Kl deutlich vereinfacht und automatisiert werden,

etwa beim Auslesen der Belege, bei der Kontierung und Verarbeitung in der Buchfiihrung
oder beim Abgleich von Kontobewegungen und Rechnungen.

Heraus- Die manuelle, papierbasierte Verarbeitung von Finanz- und Buchhaltungsdokumenten

forderung bedeutet insbesondere fiir kleine und mittelstandische Unternehmen sowie fiir Steuerbe-
rater einen hohen zeitlichen und personellen Aufwand. Die fehleranfallige und aufwendige
Erfassung und Auswertung der Dokumente liefert dabei nur einen ungeniigenden Uberblick
Uber die aktuelle Geschaftsentwicklung, was eine effiziente und tagesaktuelle Analyse und
Optimierung der Liquiditat und Profitabilitat erschwert.

Big-Data- = Die Datenbasis von tiber 300.000 Rechnungen und Belegen erméglicht ein umfassendes
Einsatz Training der neuronalen Netze, damit alle relevanten Finanz- und Buchhaltungsdaten
wie Adressen, einzelne Rechnungsposten und individuelle Zahlungsbedingungen
zuverldssig identifiziert werden kdnnen. Durch (iberwachtes, maschinelles Lernen und die
kontinuierliche Qualitatssicherung professioneller Buchhalter erzielt SMACC eine hohe
Treffsicherheit beim Auslesen von Dokumenten.
= Der umfangreiche, interne Datensatz und die Einbeziehung externer Datenquellen ermog-
lichen zuverldssige Prognosen zur Profitabilitat und Liquiditat, damit Risiken im Unterneh-
men friihzeitig erkannt und Entwicklungspotenziale optimal genutzt werden konnen.

Einsatz von KI = Kl reduziert den manuellen Aufwand fiir das Unternehmen deutlich und liefert gleichzeitig
zuverldssige und tagesaktuelle Ergebnisse. Da sich Aufgaben im Finanzwesen regelmaRig
wiederholen, auf festen Regeln beruhen und die zugrundeliegenden Daten einfach digita-
lisiert und strukturiert werden konnen, lassen sich viele Vorgange durch kiinstliche neuron-
ale Netze automatisieren, etwa das Erfassen und Verarbeiten von Belegen, das Ubertragen
von Erkenntnissen beim Kontieren auf neue Buchungssatze sowie der Abgleich von Konto-
bewegungen mit Ein- und Ausgangsrechnungen. Beim Erfassen der Rechnungsinformatio-
nen kommen Technologien des Natural Language Processing zum Einsatz.

= Predictive Analytics wird eingesetzt, um auf Basis bekannter Daten dynamische Prognosen
liber die zukiinftige Geschaftsentwicklung zu erstellen, Ausfallrisiken abzuschatzen und
das Volumen zukiinftiger Forderungen vorherzusagen.

Innovation = Leistungsangebot: Die Kl-gestiitzten Finanz- und Buchhaltungsprozesse bedeuten eine deut-
im Geschifts- liche Zeit- und Kostenersparnis gegenliber bisherigen Ablaufen mit Buchhaltern, Steuerbe-
modell ratern und Software-Angeboten, die die Mitarbeiter lediglich partiell unterstiitzen. SMACC

bietet seinen Kunden die umfassenden Digitalisierung und Verarbeitung von Eingangs- und
Ausgangsrechnungen sowie von Spesenabrechnungen. Die Losung ermdglicht ebenfalls die
Abwicklung des Zahlungsverkehrs, den Bankabgleich und die entsprechenden Verbuchun-
gen. Zudem werden in der Application tagesaktuelle Auswertungen zur Verfligung gestellt.

= Leistungserstellung: Die Automatisierung der Datenerfassung und -verarbeitung, also das
Erkennen sowie Extrahieren von 64 Datenpunkten und allen Rechnungspositionen sowie
das anschlieBende Verbuchen, wird durch den Einsatz von Kl groRteils automatisch abgewi-
ckelt. Die nicht zu automatisierenden Arbeitsschritte werden durch unsere internen Buch-
halter manuell bearbeitet. Gleichzeitig stellt SMACC durch diese hochqualifizierten Mitar-
beiter eine zuverldssige Datenqualitat sicher und bietet den Kunden ein einzigartiges Ser-
vicelevel, um individuellen Anspriichen gerecht zu werden.

= Ertragsmodell: SMACC bietet seinen Service flir eine monatliche Nutzungsgebiihr von EUR
10 pro Nutzer an und rechnet zusatzlich einen Betrag pro verarbeiteten Beleg ab. Der Min-
destpreis liegt bei EUR 199/m. Die durchschnittlichen Umsatze pro erstellten Buchungssatz
liegen bei ca. 50ct und damit deutlich unter den Kosten fiir manuelle Erbringung. Aufgrund
der hohen Automatisierung erwirtschaftet SMACC einen deutlichen Deckungsbeitrag auf
diese Umsatze.
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Ausblick

In den ndchsten Schritten wird, neben der verbesserten Darstellung der aktuellen Finanzsi-
tuation, das liberwachte Lernen zunehmend durch Systeme des teil- oder uniiberwachten
Lernens erganzt. Durch die Berlicksichtigung zusatzlicher Informationsquellen auRerhalb
des geschlossenen Systems des Finanzwesens werden neuronale Netze detailliertere Vorher-
sagen zur zukiinftigen Geschaftsentwicklung berechnen kénnen.

Fazit

Indem Kl die repetitiven, manuellen Aufgaben im Finanzwesen tibernimmt und automati-
siert Auswertungen erstellt, erhalten die Mitarbeiter in Buchhaltung, Steuerberatung,
Controlling und Geschaftsfiihnrung automatisiert tagesaktuelle Einblicke in die Unterneh-
mensentwicklung und kénnen sich auf strategische Aufgaben fokussieren, um den Erfolg
und Fortbestand des Unternehmens zu sichern.

1.2.3 5Analytics — Kl in Geschiftsprozesse integrieren — schnell,
sicher und einfach

Steckbrief

= 5Analytics, Dr. Sebastian Klenk, sebastian.klenk@5analytics.com

= S5Analytics hilft Unternehmen, Kl in ihre Prozesse zu integrieren. Kernprodukt ist die
Softwareplattform 5Analytics ADA, die es erlaubt, komplexe statistische Analysen und .
KI-Methoden in kiirzester Zeit zu entwickeln und in Echtzeit auszufiihren. 5SAnalytics mit a An d lyt ICS
Sitz in Stuttgart arbeitet mit zahlreichen renommierten Kunden (z.B. Telefénica, Walter
AG und BASF) zusammen und erhielt vor kurzem den Bronze Stevie Award und den
Innovationspreis-IT.

Heraus-
forderung

Unternehmen, die auf Digitalisierung oder Industrie 4.0 setzen, sind darauf angewiesen,
intelligente Entscheidungen automatisiert und friihzeitig zu treffen. Die Herausforderung
liegt darin, groRen Datenmengen intelligent, nutzerorientiert und vor allem schnell zu ver-
arbeiten, damit Unternehmen effektiv und profitabel arbeiten kdnnen. Obwohl es eine
Vielzahl von Softwareprodukten zur Datenanalyse gibt, existieren fast keine Produkte, die
Unternehmen dabei helfen, diese Analysen in eine Software zu integrieren, um Entschei-
dungsunterstiitzung zu erhalten oder automatische Entscheidung zu nutzen. 5Analytics ist
damit auf dem besten Weg, eine tragende Saule dieser Initiativen zu werden.

Einsatz von KI

Kl'ist der Schliissel zu neuen Geschaftsmodellen. Kernkompetenz von 5Analytics ist es,
Unternehmen einen schnellen und einfachen Einstieg in die Welt der Kl zu liefern. Dafiir
wurden Losungsbausteine fiir gangige KI-Anwendungsfalle entwickelt, die es erlauben, in
kiirzester Zeit KI-Anwendungen aufzusetzen und in bestehende Unternehmensprozesse zu
integrieren. Die Software-Plattform 5Analytics ADA vereinfacht die Integration von entwi-
ckelten statistischen Datenanalysen — tiblicherweise als R-Code — in Unternehmensprozes-
se. Projekte, die liblicherweise 6-12 Monate dauern, kdnnen in maximal einer Woche erledigt
sein. Damit sparen Unternehmen Zeit und Geld und zusatzlich wird das Fehlerrisiko redu-
ziert, welches bei Eigenentwicklungen besteht.

Innovation
im Geschifts-
modell

Zentral fiir die Produkte von 5Analytics ist, das Unternehmen auch komplexe KI-Losungen in
kiirzester Zeit implementieren und operationalisieren kénnen. Dabei ist die Softwareplatt-
form 5Analytics ADA nicht auf einzelne Use Cases oder Algorithmen festgelegt. Vom Online-
handel bis hin zur Produktionshalle — Unternehmen haben zahlreiche neue Méglichkeiten,
um effektiver und profitabler zu arbeiten. Das breite Spektrum basiert auf dem Grundsatz:
Je mehr Daten, desto groBer sind die Moglichkeiten.

Das Team von 5Analytics umspannt nahezu alle Kompetenzen der Themengebiete Machine
Learning, Statistics, Natural Language Processing und Big Data. Mit diesem Know-how ent-
wickelt, implementiert und integriert 5Analytics intelligente Losungen binnen kiirzester Zeit
in bestehende Geschdftsprozesse. Der komplette Projektablauf wird durch 5Analytics beglei-
tet: von der Vorbereitung beim Kunden, liber die komplexe Datenanalyse bis hin zur Imple-
mentierung der Softwareplattform 5Analytics ADA. Die Plattform baut auf R-, Python oder
JavaScript-Skripten auf und ist in alle gangigen Systemlandschaften im Unternehmen integ-
rierbar und hoch skalierbar.
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Innovation Mit den 5Analytics KI-Lésungen lassen sich Unternehmensprozesse jeglicher Art intelligent
im Geschifts- automatisieren und ermdglichen damit Entscheidungen in Echtzeit.
modell 5Analytics erarbeitet den passenden Anwendungsfall von KI ganz nach den individuellen
Kundenwiinschen. Dabei teilen alle Kunden den gleichen Nutzen: Mehr Gewinn durch auto-
matisierte Entscheidungen! Hier ein paar Beispiele:
= Mehr Umsatz durch gezielte Kundenansprache
= Ausschopfung von Cross- und Up-Selling-Potenzialen
= Hdohere Kundenbindung durch individuelle Produktempfehlungen
= Kostenreduktion durch bessere Produktqualitat
= Risikominimierung durch optimierte Prozessablaufe.
Ausblick Im nachsten Schritt baut 5Analytics seine Standard-Module fiir spezifische Lsungen aus
(z.B. Sales & Marketing-Lésung oder Production-L6sung). Diese Module basieren auf der
weitreichenden Erfahrung im Einsatz von KI-Projekten und verbinden die hohe Qualitat von
standardisierten Anwendungen mit der Flexibilitat von Individuallésungen.
Fazit Kl kann bereits in sehr vielen verschiedenen Bereichen erfolgreich eingesetzt werden.
Sehr wirkungsvolle Ergebnisse kann Kl liefern, wenn folgende Eigenschaften auftreten:
= Echtzeitanforderungen
= hohe Anzahl an gleichzeitigen Nutzern (Kunden oder interne Mitarbeiter)
= grol%e zu verarbeitende Datenmenge
= Analysen sollen automatische Entscheidungen auslosen.
Besonders gute Erfahrungen machen Unternehmen, wenn sie Kl im Rahmen eines Pilotpro-
jektes beginnen, um Verlauf und Ausgang von Kl-Verfahren besser einschatzen zu kénnen.
Dabei steht eine Erkenntnis im Vordergrund: Menschen sollen durch die Technik nicht
ersetzt, sondern entlastet werden.
11.2.4 Wunder.Al - Schnellere und tiefer gehende Intelligenz fiir
Online-Handel
Steckbrief WUNDER (wunder.ai) entwickelt KI fiir E-Commerce, um Deep Shopping Bots zu implemen- . ‘ .. ®
tieren, die offensichtliche und versteckte Bediirfnisse von Konsumenten (Praferenzen, Akti- “ &
=]

anzeigen. Zugleich kdnnen Konsumenten das vom KI-System erfasste Profil (»Second Self«)
jederzeit selbst anpassen oder zuriicksetzen, um unerwiinschte Interpretations- und Pro-

e @
vitaten, Style und Emotionen) erfassen und die persénlich passenden Produkte in Echtzeit .®
. 3
o e .
duktfilter-Effekte zu managen. &6 ‘...

Heraus-

Online-Konsumenten sind heute mit einer immer gréRer werdenden Auswahl an Produkten WU N DER

forderung konfrontiert (Choice overload). Insbesondere fiir »Discovery Shopper« —d.h. Kunden, die

noch nicht wissen, was sie kaufen mochten —bieten die Online Shops wenig Mechanismen,
um das riesige Angebot gekonnt und mit Bezug auf die eigenen relevanten Bediirfnisse zu
limitieren. Online Retailer verwenden hierzu in der Regel entweder historische Kaufdaten
(=nicht mehr aktuell) oder Nachbarschafts-Empfehlungen (= wenig personliche Relevanz).
Beides fiihrt neueren Umfragen zufolge dazu, dass 70 Prozent der Konsumenten die von
Shops/Handlern empfohlenen Produktangebote als NICHT relevant fiir ihre personlichen
Interessen einschatzen.

Big-Data- WUNDER sammelt, speichert und verwaltet samtliche Produktdaten in einem Product

Einsatz

Graph Warehouse, das auf Big-Data-Technologie basiert. Die Daten-Prozessierung und Her-
beiftihrung der notwendigen Datenqualitat (Smart Data) erfolgt tiber ein mehrschichtiges
Data Warehouse mit massiven Datentransformations-Prozessen und hohen Datenvolumina
(Data Intelligence). Zugleich werden Nutzungsdaten aus dem In-Memory Computing der
Kl-Applikation zuriick in die Big-Data-Umgebung transferiert, um mittels Machine Learning
entsprechende Analysen und Einsichten fiir das Langzeit-Lernen zu erhalten.
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Einsatz von KI

Die Validierung und Anreicherung der Produktdaten (Product Graph) erfolgt Giber Methoden
der natirlichen Spracherkennung (Natural Language Processing) sowie Bilderkennung
(Image Recognition). Fiir die Optimierung der User-Interaktion (Conversational Intelligence)
sowie des passgenauen Matchings von Kunden und Produkten (Matching Intelligence) wur-
de eine Kombination aus Mustererkennung (Reinforcement Learning) und einem héheren
generischen Grad an Lernverhalten (Symbolic Reasoning) selbst entwickelt. Fiir die sichtbare
Kl-Applikation (»Deep Shopping Bot«) wurde ebenfalls ein eigenes KI-Ausfiihrungs-Frame-
work entwickelt, das mittels In-Memory Computing Technologie und verteilten State Stores
die individuellen Praferenzen des Kunden (Emotionen, Aktivitaten, Style etc.) in Echtzeit
erfasst und interpretiert.

Innovation
im Geschifts-
modell

Das Engagieren von Kunden mit Produkten bzw. das Férdern dieser Interaktion ist die Achil-
lesferse des E-Commerce, und Online Shops lassen sich nur —wenn tiberhaupt — sehr miih-
sam in diese Richtung entwickeln. Deep Shopping Bots schaffen mit ihrer Ausrichtung auf
Empathie und Konversationsfahigkeit einen hoheren Grad an Engagement beim Konsu-
menten, was sich in hoheren Konvertierungsraten niederschlagt. Durch einen spielerischen
Zugang entsteht auch eine neue Qualitat des Shoppings fiir den Kunden, was zu héheren
Wiedernutzungs- und Wiederkaufraten fiihrt.

Ausblick

Die Zukunft des Online Shoppings wird von (KI-)Technologien gepragt sein, die als vertrau-
enswiirdige Agenten des Kunden agieren und dessen Bediirfnisse und Interessen verkérpern
diirfen. Das Kundenverhalten im E-Commerce wird noch starker gepragt sein von schnell
wechselnden Kunden-Bediirfnissen und Kaufentscheidungen, die unbewusst (emotional)
und abseits der beobachtbaren Rationalitat erfolgen. Zugleich wird die Eigentiimerschaft
lUber die Kundendaten in eine andere Form gegossen werden (miissen), um neuen Anforde-
rungen des Datenschutzes sowie den berechtigten Interessen der Konsumenten zu entspre-
chen.

Fazit

Kl wird dem Online-Handel zu einer schnelleren und tiefer gehenden Intelligenz verhelfen,
die mit den bisherigen L6sungsansatzen nicht zu realisieren ist. Zugleich wird E-Commerce
Kl dazu beitragen, das Verstandnis tiber den Kunden zu erh6hen und dessen wirklich Beweg-
griinde fiir den Kauf besser zu verstehen. Demzufolge wird der Einsatz von Kl im E-Com-
merce dazu flihren, den Konsumenten weniger als Zielobjekt, sondern wieder mehr als
menschliches Wesen mit individuellen Vorlieben zu sehen. Zusammen mit einer neuen Busi-
ness-Ethik fiir das Marketing — die starker altruistisch und 100 Prozent zugunsten des Kun-
den operiert —wird Kl den digitalen Handel ,menschlicher machen.

1.2.5 TwentyBN — Echtzeit-Erkennung von Handlungen in
Videostreams

Steckbrief

Twenty Billion Neurons GmbH, Dr. Florian Hoppe, florian.hoppe@twentybn.com

TwentyBN ist ein deutsch-kanadisches Technologieunternehmen, das grundlegende Tech-
niken und kundenspezifische Lésungen im Bereich Videoanalyse kreiert. Unternehmensziel
ist es, durch Al-Methoden Maschinen mit menschenahnlicher Wahrnehmung und visuel-
lem Denkvermogen auszustatten. Das Team arbeitet an einem generellen System, das kon-
textbezogene, menschliche Handlungen (z.B. »Person geht durch eine Tiir«, »Person umarmt
eine andere Person«, »Person zeigt auf ein Objekt«) in einem Videostream in Echtzeit erken-
nen kann. Die dazu nétigen Videodaten, aus denen das System lernt, was es erkennen soll,
erhebt TwentyBN mittels seiner kosteneffektiven Crowd Acting® Datenplattform.
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Heraus-
forderung

Herkdmmliche Videoanalysesysteme basieren auf aufwendig programmierten Ansatzen, die
meistens dennoch keine zuverlassige automatische Erkennung von Bewegungsmustern von
Menschen in Alltagssituationen ermdéglichen. Die einsatzfahigen Systeme sind sehr anwen-
dungsspezifisch (z.B. Verfolgung der Retinabewegungen in einem hochaufldsenden Video
eines Gesichtes), entsprechend teuer in der Herstellung und eingeschrankt in der Wiederver-
wendung in auch nur leicht anderen Szenarien (z.B. kiinstliche Beleuchtung vs. Tageslicht).
Insbesondere die automatische Interpretation von menschlichen Handlungen ist im Allge-
meinen noch ungelost.

Einsatz von
Artificial
Intelligence

Die Methoden der KI — genauer des Deep Learning — setzten dagegen auf den Ansatz, dass
das System aus vielen Beispielvideos selbststandig lernt, welche Handlungsmuster es erken-
nen soll. Der Entwicklungsaufwand fiir eine spezifische Ausgabe verschiebt sich so von der
aufwendigen Programmierung hin zur relative einfachen Akquise von Beispielvideos, die von
dem nur einmal zu entwickelnden Al-System verarbeitet werden miissen. Zusatzlich wird
das KI-System durch das Trainieren auf verschiedene Anwendungen insgesamt genauer und
robuster in seinen Analysenergebnissen, ahnlich wie Lebewesen ihre Erfahrungen auf ganz-
lich neue Situationen tibertragen kénnen.

Innovation
im Geschafts-
modell

TwentyBN deckt die beiden alles entscheidenden Teile zur Realisierung eines auf Deep Lear-
ning basierten Videoanalysesystems ab: TwentyBN bietet zum einen die Soft- und Hard-
wareinfrastruktur, um so ein System aufzubauen und zu betreiben, und zum anderen
ermoglicht das Unternehmen es, kostenglinstig die notigen Beispielvideos aufzuzeichnen.
Dazu libertragt TwentyBN eigene Forschungsergebnisse in lizensierte Softwarepakte. Fiir die
eigene Entwicklung —aber auch auf Kundenwunsch hin — betreibt TwentyBN einen Cluster
von GPU-Servern, um anwendungsspezifische Losungen zu entwickeln, die dann in der Pro-
duktion auf Standard-Hardwarekomponenten ausfiihrbar sind.

Ein Alleinstellungsmerkmal ist die zum Patent angemeldete Crowd Acting® Datenplattform,
die es TwentyBN und seinen Kunden erméglicht, hochst effizient die Beispielvideos zum Trai-
ning des Al-Systems aufzuzeichnen. Dafiir wird ein Crowd-Working-Ansatz genutzt, der die
Aufzeichnung von Daten auf Tausende von Mini-Jobbern verteilt und so die nétigen Mengen
an Videos und visuelle Diversitat garantiert, die man fiir eine robust funktionierende Losung
braucht.

Ausblick

Beim Al-System arbeitet TwentyBN daran, dass Videosequenzen zeitlich und értlich hoher
aufgeldst werden konnen, d. h. dass es langere Bewegungsmuster mit mehr Kontextabhan-
gigkeit interpretieren kann. Zudem werden die Algorithmen daraufhin optimiert, dass sie
weniger Rechenleistung benétigen und auf Embedded Devices ausfiihrbar sind. Im Bereich
der Datenerhebung werden weiterhin viele Ressourcen darauf verwendet, mehr Beispielvi-
deos von menschlichen Alltagshandlungen aufzuzeichnen. Dadurch werden die Fahigkeiten
des Al-Systems erweitert, Aktivitaten wie »Person trinkt etwas«, »Person fallt hin«, »Person
griikt eine andere Person« zu erkennen.

Fazit

Videoanalysesysteme, die auf KI-Techniken basieren, werden einen groRen Schritt vorwarts
bzgl. Qualitat der Ergebnisse und Diversitat der Aufgaben erméglichen. Nur diese Syste-

me werden die massiv zunehmende Flut an Videomaterial nutzbar machen kénnen: Die
Videostreams in selbstfahrenden Autos, bei der Kontrolle von Produktionsabldufen, auf
Internet-Plattformen wie YouTube, Facebook oder SnapChat oder zur Uberwachung von
offentlichen oder privaten Orten kénnen nicht mehr allein von Menschen kontrolliert wer-
den. Dazu kénnen nur KI-Systeme genutzt werden, die automatisch entscheiden, ob das
Auto bremsen, ein hochgeladenes Video als unangemessen ausgefiltert oder ein Warnsignal
aktiviert werden soll.

189



Kiinstliche Intelligenz

Geschaftsmodell-Innovationen durch Big Data und Kl — Beispiele

1.2.6 XAIN AG - Echtzeit-Analyse und automatisierte Audits

Steckbrief

= XAIN AG, Dr. Leif Lundbzek, Leif.Lundbaek@xain-group.com

= XAIN wurde basierend auf einem Forschungsprojekt zwischen der University of Oxford und
Imperial College London im Bereich der Kl und Blockchain-Technologie gegriindet. Der Fokus
von XAIN liegt auf der Entwicklung von automatisierten Anwendungen fiir Unternehmens-
bereiche, in denen sensible Daten sicher verwaltet, gespeichert und ausgewertet werden
miissen. Die Grundlage bildet das eigens entwickelte Blockchain Intelligence Framework. Es
kombiniert KI mit der Blockchain-Technologie, um Echtzeit-Analysen zur Qualitatssicherung
und Audits ohne manuelle Eingriffe bereitzustellen. Die Anwendungsbereiche orientieren
sich in diesem Sinne an den einzelnen Unternehmenssektoren. XAIN besteht aus drei Divi-
sionen: Produktion und Digitalisierung, einschlieRlich Luftfahrt- und Automobilanwendun-
gen; drahtlose Kommunikationsverifizierung, fokussierend auf Car2X und Smart Meter; und
verteilte Analytik im Gesundheitswesen.

Heraus-
forderung

Heutzutage werden Industrie und weitere Bereiche zunehmend durch Begriffe wie Big Data
und Industrie 4.0 beeinflusst. Die im gleichen Zuge fortschreitende Digitalisierung fiihrt zur
Notwendigkeit einer sicheren und gleichzeitig kostengtinstigen Speicherung und Verwal-
tung von Daten. Insbesondere das Gebiet der Datensicherheit und Datenanalyse ist durch
diesen Wandel betroffen. Herkdmmliche Systeme kommen bei der Auswertung und Ver-
schliisselung angesichts der Datenmengen an ihre Grenzen. Die Blockchain-Technologie 16st
diese Probleme, indem eine zentrale Instanz entfallt, Transaktionen im Netzwerk zum Bei-
spiel durch Rechenleistung verifiziert und diese nachvollziehbar in einer Kette aus Blocken
abgelegt werden. In privaten Netzwerken ist der »Practical Byzantine Fault Tolerance Algo-
rithm« (PBFT) weit verbreitet, wobei der Verifizierungsvorgang nicht auf Rechenleistung,
sondern auf einem Wahrscheinlichkeitsprozess basiert, in dem Vertrauen eine konstituie-
rende Komponente bildet. Spezielle Tests haben jedoch ergeben, dass PBFT bei hoch sensib-
len Daten versagt. Der Grund hierfiir ist eine verhaltnismaRig einfache Simulation von Netz-
werkknoten. Damit steigt die Bereitschaft, Systemangriffe oder Manipulationen durchzu-
fiihren.

Einsatz von
Artificial
Intelligence

Zur Losung des oben beschriebenen Problems und gleichzeitig zur Sicherung von sensib-

len Daten, insbesondere im Medizin- und Automobilsektor, wird das KI-System dem Block-
chain-Netzwerk als eine libergeordnete Anwendung zugewiesen. Die Kl optimiert fortlau-
fend die einzelnen Parameter der Blockchain hinsichtlich der Zykluszeit, Stabilitat, Sicherheit
und Kosten. Weiterhin erlauben die KI-Funktionen den Netzwerk-Knoten, am System teilzu-
nehmen. Somit sind Manipulationen der Daten, sowohl von intern, als auch von extern aus-
geschlossen.

Innovation
im Geschafts-
modell

XAIN entwickelt auf Basis eines patentierten Optimierungsprozesses private validierte
Governed-Blockchain-Systeme fiir Unternehmen und Organisationen. Durch den Einsatz
des speziell entwickelten Frameworks erméglicht das Unternehmen die Erfiillung von spe-
zifischen Anforderungen im Bereich der Sicherheit, Kosten und Stabilitat. Die Hauptanwen-
dungsgebiete sind die Automatisierung von Prozessen und die anonyme Datenintegrati-
on. Das Portfolio beinhaltet Systeme, welche speziell fiir die Implementierung von verteilten
Datenbanksystemen in der Industrie, im Gesundheitswesen und zur drahtlosen Kommuni-
kationsverifizierung entworfen wurden. Das Hauptziel der Anwendungen liegt in der Ver-
besserung der Datenqualitdt durch die Verwendung von Algorithmen, um die Analysezeit zu
verringern und in der Verfligbarkeit von sicher verschliisselten Daten in Echtzeit.

Fazit

Kl und Blockchain zahlen zu den Technologien, die weitgehend viele Bereiche des heuti-

gen Lebens beeinflussen. Auch in den nachsten Jahren wird die Entwicklung der Vielfalt von
Systemmodellen voranschreiten. Um einen entscheidenden technischen Vorteil zu erzielen, ist
die Kombination der Starken der einzelnen Technologien von ausschlaggebender Bedeutung.
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11.2.7 YQP & Roman Lipski — Kl und Kreativitat: die Entstehung einer
artifiziellen Muse

Steckbrief

Der Maler Roman Lipski und das Kiinstlerkollektiv YQP entwickeln in Zusammenarbeit die
erste kuinstlich-intelligente Muse. Es handelt sich hierbei um ein KI-System, das die Kreati-
vitat eines Malers anregt — ihn inspiriert, provoziert und neue Impulse fiir seinen Schaffens-
prozess setzt.

YQP ist ein Kiinstlerkollektiv aus New York und Berlin. In seinen kiinstlerischen Arbeiten
erforscht es den Wert des Menschen in unserer digitalen Welt und verbindet dabei interakti-
ves Storytelling mit dem Einsatz neuester Technologien. http://www.ygp.computer

Roman Lipski ist ein in Berlin lebender Maler. Seine Kunst wurde in international renom-
mierten Museen ausgestellt, so z.B.im Museum of Fine Arts in Boston oder im National Art
Museum of China. Seine Werke sind in bedeutenden Sammlungen vertreten, etwa in der
Sammlung Marx im Hamburger Bahnhof Berlin und der Alex Katz Foundation in den USA.
http://www.romanlipski.com

Kontakt: info@romanlipski.com | mail@yqp.computer

Einsatz von KI

Kern der kiinstlich-intelligenten Muse ist ein neuronales Netzwerk. Das komplexe System
istin der Lage, Roman Lipskis Stil nachzuahmen und eine unendliche Vielzahl an originellen
Werken zu generieren. Dafiir analysiert es Komposition, Kontrast, Farben, Formen und wei-
tere Facetten aus Lipksis Bildern. Die vom Netz erstellten Werke wiederum inspirieren Lipski
und regen ihn an, seine eigene Bildsprache stetig weiterzuentwickeln.

Dialog Jedes neue Kunstwerk des Malers wird in digitaler Form zurlick in das System gespielt. Basie-
rend auf diesen neuen Daten produziert die Maschine fortlaufend neue Bilder. Der kreative
Austausch zwischen Mensch und Maschine erschliel3t beiden Seiten neue stilistische Entfal-
tungsmoglichkeiten.

Innovation Der Dialog mit der Maschine entlockt dem Maler ungeahntes kreatives Potenzial und kiinst-

im Geschifts-
modell

lerische Fahigkeiten, die sich angesichts der Transformation seines Stils und der damit ein-
hergehenden Entwicklung einer neuen Bildsprache zeigen. Diese Veranderung wird auch
anhand neuer Ausstellungsformate sichtbar. Der Maler hat sein Medium Leinwand erwei-
tert und exploriert nun verschiedene Méglichkeiten, sein neues Potenzial zu manifestieren —
auf Bildschirmen, Projektionen, rein digital oder als Live-Installation.

Ausblick

Wunsch ist es, auf Basis der erzielten Erkenntnisse, ein Tool zu entwickeln, mit dem jeder
Kiinstler und kreativ Schaffende Zugang zu seiner individuellen KI-Muse erhalt, um Momen-
te kreativer Blockaden zu vermeiden. Geplant ist auch, das System weiterzuentwickeln. So
sollen schon bald weitere Daten genutzt und analysiert werden — Vorlieben fiir Musik, Lite-
ratur, Herzschlag, Location etc.- damit das KI-System noch individuellere und effektivere Vor-
schlage zum kreativen Schaffensprozess beisteuern kann.

Fazit

Die Kiinstler greifen mit dem Projekt »Unfinished« den gesellschaftlichen Diskurs rund um
kiinstlich-kreative Systeme und deren Wertstellung fiir die Kunst in digitalen Zeiten auf. So
liefern sie den Beweis, dass Kl und kiinstlerische Kreativitat keine Antipoden sind, sondern
zusammenwirken und Neues hervorbringen. Der Einsatz von Kl in der Kunst nimmt hier eine
Vorreiterrolle ein und zeigt neue Wege —auch fiir Wirtschaft und Gesellschaft.

YQP

ROMAN LIPSKI
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12 Verhaltenskodizes von Unternehmen
der Informationswirtschaft flir den
Umgang mit Ki

Die Unternehmen der Informationswirtschaft sind sich
bewusst, dass sie einen bedeutenden Beitrag liefern
konnen, damit Vertrauen bei Anwendern von Kl und auch
in der Gesellschaft entsteht und gefestigt wird. Mit diesem
Ziel haben sie Grundsatze, Prinzipien und Verhaltens-
kodizes fur den Umgang mit Kl und Big Data entwickelt.
Im Kapitel 12 werden einige Beispiele vorgestellt.>

12.1  Fujitsu
Zweck

» Fujitsu folgt der Leitlinie einer "Human-centric intelligent society« mit dem tbergeordneten
Ziel, die Menschen mit Technologien zu Innovationen zu befahigen, die unsere Gesellschaft

stets weiter verbessern.

= Den Zweck von Big Data und Kl sieht Fujitsu darin, menschliche Intelligenz sinnvoll zu ergan-
zen, nicht aber zu ersetzen. Aus der Wissenschaft gibt bisher keine Hinweise, dass eine gene-
relle kiinstliche Intelligenz in naher Zukunft entstehen wird — mit Auspragungen wie z.B.
Emotionen, Inspiration oder Kreativitat.

= Vielmehr fokussiert sich Fujitsu auf pragmatische und realistische Nutzungs-Szenarien, fir die
mithilfe von Kl zahlreiche autonome Assistenz-Systeme flir Mensch-Maschinen Interaktionen
unter Kontrolle durch den Menschen geschaffen werden kénnen. Diesen Ansatz bezeichnet
Fujitsu als »Human-centric Al«.

+ Kl und Big Data stellen herausragende Schlisseltechnologien fiir Unternehmen und fiir unsere
Gesellschaft dar, weil sie innovative Losungen ermdoglichen, die bisher undenkbar waren. Die-
se Technologien wirken jedoch vorwiegend im Verborgenen, eingebettet in Gesamtlosungen

im Zusammenspiel mit anderen Technologien, insbesondere Cloud, Security und IoT.

358 Vgl. auch (Jaeger, 2017) und (Kremer, 2017)
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Transparenz
ist in zweierlei Hinsicht ein ausschlaggebender Faktor fiir Big Data und Ki:

= als vertrauensbildende Voraussetzung flir Akzeptanz und Erfolg von Assistenz-Systemen, denn
deren Empfehlungen miissen nachvollziehbar sein. Aus Fujitsu Sicht muss stets klar sein,
welche KI-Methoden und welche Datenquellen fiir maschinelles Lernen und anschlieBende

Schlussfolgerungen eingesetzt werden.

= Um Besitzrechte an verwendeten Daten und Expertisen klar kenntlich zu machen, denn mit-
hilfe von Big Data und K| gewonnene Erkenntnisse kdnnen besondere Wettbewerbsvorteile
darstellen, wobei Genauigkeit und Absicherung von Erkenntnissen ganz entscheidend von der
Qualitat der verwendeten Daten und des zugrundeliegenden Fachwissens abhangen. Fiir von
Fujitsu entwickelte Losungen und Dienstleistungen miissen daher Besitzrechte an Daten und

Expertisen klar gestellt und geschitzt werden.
Skills

= Neben der Begeisterung fiir neue digitale Moglichkeiten wird die 6ffentliche Diskussion
zunehmend von der Sorge um Arbeitsplatzverluste beherrscht, vor allem verursacht durch
den Einsatz von Big Data und KI. Zu Recht, denn relativ einfache, wiederkehrende Tatigkeiten
werden in Zukunft zweifellos von maschineller Automatisierung tibernommen, die dem
Menschen hinsichtlich Geschwindigkeit, Genauigkeit und Zuverlassigkeit klar tiberlegen ist.

» Mit der Nutzung von Kl und Big Data geht auch die Moglichkeit zur Schaffung neuer Arbeits-
platze einher, deren Notwendigkeit sich aus der neuartigen Zusammenarbeit von Mensch
und autonomen maschinellen Assistenzsystemen ergibt. Es ist jedoch noch nicht realistisch
abschatzbar, wieweit verloren gegangene durch neue Arbeitsplatze kompensiert werden

konnen.

= Die neuen Job-Profile nutzen die einzigartigen menschlichen Fahigkeiten in viel h6herem
MaRe, z.B. fiir Kreativitat auf einem Niveau, das K| auf absehbare Zeit nicht erlangen wird.
Eine effektive und sichere Zusammenarbeit von Mensch und Maschine erfordert jedoch neu-

artige Ausbildungen, in die die Gesellschaft angemessen und rechtzeitig investieren muss.

= Fujitsu sieht diese Trends im Einklang mit der Fujitsu Vision einer »Human-centric intelligent
society«. In enger Zusammenarbeit mit Kunden und Partnern streben wir danach, technolo-
gische Innovationen weiter voranzutreiben und fiir die Schaffung von méglichst vielen neu-
en Arbeitsplatzen zu nutzen. Dies schliel3t die Verpflichtung des Unternehmens mit ein, das
gesellschaftliche Bewusstsein fiir notwendige neue Ausbildungsinhalte zu scharfen und zu
entsprechenden Ausbildungsprogrammen beizutragen.
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12.2 IBM3%°
Purpose
= The purpose of Al and cognitive systems developed and applied by the IBM company is

to augment human intelligence.

= Our technology, products, services and policies will be designed to enhance and extend
human capability, expertise and potential.

= Our position is based not only on principle but also on scientific evidence.

= Cognitive systems will not realistically attain consciousness or independent agency. Rather,
they will increasingly be embedded in the processes, systems, products and services by which
business and society function —all of which will and should remain within human control.

Transparency
« For cognitive systems to fulfill their world-changing potential, it is vital that people have

confidence in their recommendations, judgments and uses.

= When and for what purposes Al is being applied in the cognitive solutions we develop and
deploy.

= The major sources of data and expertise that inform the insights of cognitive solutions,
as well as the methods used to train those systems and solutions.

= The principle that clients own their own business models and intellectual property and that
they can use Al and cognitive systems to enhance the advantages they have built, often
through years of experience.

= We will work with our clients to protect their data and insights, and will encourage our clients,
partners and industry colleagues to adopt similar practices.

Skills

= The economic and societal benefits of this new era will not be realized if the human side of
the equation is not supported.

« This is uniquely important with cognitive technology, which augments human intelligence
and expertise and works collaboratively with humans.

« Therefore, the IBM company will work to help students, workers and citizens acquire the skills
and knowledge to engage safely, securely and effectively in a relationship with cognitive sys-
tems, and to perform the new kinds of work and jobs that will emerge in a cognitive economy.

359 Vgl (IBM Think Blog, 2017) sowie (Mattingley-Scott, 25.01.2017)
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12.3 Teradata

Unternehmen setzen viel daran, ihre Entscheidungen mithilfe von Datenanalysen zu verbessern. Neue
Datenquellen bringen dabei neue Erkenntnisse und generieren so Mehrwert. Davon profitiert nicht
nur das einzelne Unternehmen, sondern die gesamte Volkswirtschaft. Die Analyse bestimmter, nam-
lich personenbezogener Daten wird jedoch richtigerweise durch Gesetze eingeschrankt. Teradata hat
sich zusatzlich selbst verpflichtet, die Daten seiner Partner und Kunden zu schiitzen — nach MaRsta-

ben, die Uiber das ohnehin strenge deutsche Datenschutzrecht hinausgehen.

Das Kerngeschaft von Teradata ist es, fortschrittliche Technologien in einer libergreifenden
Datenarchitektur zu verknupfen. Im Geschaftsfeld Industry Consulting analysiert Teradata
Daten, um konkrete Geschaftsfragen von Kunden zu beantworten. Zu den Teradata-Leistungen
gehort auch umfassende Beratung zum Thema Datenschutz.

Eine Erkenntnis aus der langjahrigen Erfahrung in Sachen Daten und Analytics lautet: Selbst-
verpflichtungen zum Thema Datenschutz, wie Teradata sie besitzt, sind fir viele andere Unter-
nehmen sinnvoll. Kunden honorieren es, wenn Firmen auf ihre Datenschutz-Bedenken Riicksicht
nehmen. Selbstverpflichtungen, in denen bestimmte Analysen ausgeschlossen oder begriindet
werden, schaffen Vertrauen. Und Vertrauen ist auf Dauer eine Grundvoraussetzung dafur, dass
Verbraucher einem Unternehmen Daten zur Verfligung stellen.

Haufig wird mit dem Datenschutz ein zweites Thema vermischt: Die Frage, ob Personen als
»Produzenten« ihrer persdnlichen Daten an deren Nutzung finanziell beteiligt werden sollen.
Diese Diskussion ist grundsatzlich eine andere, einen Zusammenhang gibt es allerdings: Kunden
sind eher bereit, Daten preiszugeben, wenn sie dafiir eine faire Gegenleistung erhalten. Haufig
ist das eine kostenlose Dienstleistung, es kann jedoch genauso gut ein finanzieller Ausgleich
sein. Wenn Autofahrer etwa zustimmen, dass ihr Mobilfunk-Anbieter Standortdaten weitergibt,
erhalten sie dadurch einen unmittelbaren Mehrwert. Dann weil8 beispielsweise ihre Navigati-
onssoftware sofort liber Staus Bescheid und kann sie auf eine schnellere Route umleiten.

Verbraucher sind sich langst bewusst, dass Unternehmen durch derartige Analysen Mehrwert
aus personlichen Daten generieren. Zunehmend werden die Daten damit zu einem modernen
Tauschgut: Verbraucher geben sie bewusst zu Anbietern, denen sie vertrauen und von denen
sie den groRten Gegenwert erhalten. Statt einer Entmachtung der Verbrauchersteht am Schluss

dieser Entwicklung eine neue Souveranitat.

12.4 Expert System

Expert System sieht in KI-Verfahren Werkzeuge, die Qualitat und Effizienz von vielen Geschafts-
prozessen der Kunden zu erhohen hilft. Die Suche nach Informationen und die Verarbeitung von
digitalen Dokumenten kénnen durch den Einsatz von KI mit dem stark angewachsenen Volumen

an verfugbarer Information Schritt halten.

Besonderes Augenmerk legt Expert System dabei auf Nachvollziehbarkeit: Die Daten, die zu
diesem oder jenem Ergebnis der Software fiihren, sind einsehbar und notfalls auch korrigierbar.
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13 Anlagen

13.1 Abkiirzungen

Abkiirzung Bedeutung

AGB Allgemeine Geschaftsbedingungen

Al Artificial Intelligence

BDSG Bundesdatenschutzgesetz

BGB Biirgerliches Gesetzbuch

BMBF Bundesministerium fiir Bildung und Forschung

BMVI Bundesministerium fiir Verkehr und digitale Infrastruktur
BMWi Bundesministerium fiir Wirtschaft und Energie

CEO Chief Executive Officer

DFKI Deutsche Forschungszentrum fiir Kiinstliche Intelligenz
DNWE Deutsches Netzwerk Wirtschaftsethik — EBEN Deutschland e.V.
DSAnpUG-EU Datenschutz-Anpassungs- und Umsetzungsgesetz EU
Ds-GVO Datenschutz-Grundverordnung

DV Datenverarbeitung

EU Europdische Union

FMCG Fast Moving Consumer Goods

GPs Global Positioning System

GPU Graphics Processing Unit

HANA High Performance Analytic Appliance

HPI Hasso-Plattner-Institut

IEEE Institute of Electrical and Electronics Engineers

loT Internet of Things

14 Intellectual Property

iRPA intelligent Robot Process Automation

IT Informationstechnologie

w Institut der deutschen Wirtschaft Koln




Abkiirzung Bedeutung

Kl Kiinstliche Intelligenz

mit Massachusetts Institute of Technology

ML Machine Learning

NGO Non-Governmental Organization

NLP Natural Language Processing

PBFT Practical Byzantine Fault Tolerance Algorithm
SDG Sustainable Development Goals

SGB Sozialgesetzbuch

SRIW Selbstregulierung Informationswirtschaft e.V.
UN-SDSN United Nations Sustainable Development Solutions Network
www World Wide Web

Tabelle 3: Verzeichnis der Abkiirzungen
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13.2 Sachwortverzeichnis, Unternehmen, Personen

1Worldsync 48
5Analytics 186

Act 31

Activision Blizzard 179
Ad Exchange 149
adidas 43

Adidas 40

adpack 46
Aerialtronics 45
Affectiva 143

Al Execution Framework 144

Al-first Company 142
Airbnb 25,130
Alexa 26, 88,142,143
Algorithm Marketplace 145
Algorithmus 67,134
im rechtlichen Sinn 71
Offenlegung 75
Offenlegungspflicht 128
Qualitat 75
rechtlicher Schutz 71
Alpha Go 30
Alphabet 74
Altenpflege 36
Alzheimer 8

Amazon 25, 26, 47,74, 99, 105,

130, 142,143, 146, 165
Amelia 45, 51
Analytics
In-Memory 52
Predictive 44
Anlageberatung 50
Anwendungsforschung
interdisziplinare 15
Apple 105
Arbeit 19
Arbeit 4.0 113
Arbeitsplatzverlust 195
Argumentationsextraktion
156
Audit
automatisiertes 190

Aufbau- und Ablauforganisa-

tion 53
Aufsichtsbehorde 75
Ausbildung 195
Auskunftsrecht 87
Austauschplattform 128
Auto
selbstfahrendes 59
Automation 58

Stufe 61
Automatisierung

intelligente 14, 34
Automobilindustrie 42
Autonomic for Industry 4.0

42
Autonomie 19, 112
Autopilot 60
Avatar 52,63
Awareness

Situational 62
Baidu 105, 142
BASF 186
Behinderter 13
Beiersdorf 47
Berufsethos 113
Beziehung

Mensch-System- 115
Big Data 12,27, 33
Bilderkennung 31,188
Bildfolgenanalyse 9
Bildung 113
Bitkom 12
Black Box 18
Blockchain 49,190

Governed 190
Blockchain Intelligence

Framework 190
Blue Yonder 47
Bosch 42
Bot

Chat 45, 46, 58, 92,125, 143,

151, 161, 182

Deep Shopping 187
Finance 144
Health 144
intelligenter 126
Messenger 125
Shopping 144
Social 112,125
Visual 143
Voice 143
Brexit 125
Brustkrebs 60
Buchhaltung 185
Bundesdatenschutzgesetz
138
Bundesregierung 12
Burgerrecht 12
Butterfield, Kay-Firth 119
Caffee 142
Car2X 49,190
Chancengleichheit 112
Chat-System 181
China 142
Cisco Systems 49
Client Onboarding 50
Cloud 26,159,194
Cloud Computing 133
Cocomore 178
Code of Conduct 134
Cogito 177
Cognigy 182
collectAl 47
Commerce
Conversational 178
Compliance 50
Comprehend 31
Computing
Cognitive 73,143
Social 155
Content-Produktion 142
Continental 40
Co-Regulierung 127
Cortana 26
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Crowd Sourcing 118
Crowd Working 189
Cyberangriff 49
Cyber-Grooming 51, 181
Dartmouth-Konferenz 29
Data Science 105
DataDive 104
DataKind 104
Datathon 104
Daten
Besitzrecht 195
Manipulation 69
personenbezogene 132
Qualitat 75
sensible 190
Datenbankhersteller
Recht 73
Dateneigner 169
Datenhoheit 160
Datenintegration 159
Datenminimierung 135
Datenmonopol 159
Datendkonomie 36
Datenqualitat 69, 76,190
Datenqualitdtsmanagement
136
Datenquelle
Qualitat 66
Datenrichtigkeit 136
Datenschutz 113,116, 126, 169,
197
-Folgenabschatzung 119
Datenschutz-Anpassungs-
und Umsetzungsgesetz EU
138
Datenschutz-Grundverord-
nung 118
Europaische 20
Datenschutzrecht 132
Datensouveranitat 169
DB Station&Service 175
Deep Knowledge 43



Deep Shopping Bot 188
Demokratisierung 16
Denkmaschine 58, 63
Design
Value-based 116
Deutsche Bahn 43
Deutsche Lufthansa 46
Deutsche Post 46
Deutsche Telekom 45
Deutscher Nachhaltigkeits-
kodex 119
Deutsches Forschungs-
zentrum fir Kinstliche
Intelligenz 40
Deutsches Netzwerk
Wirtschaftsethik — EBEN
Deutschland e.V. 201
DFKI 12
DHL 48
Diagnose
maschinelle 60
Diagnostik
medizinische 105
Dialoginteraktion
digitale 155
Dialog-Marketing 178
Dialogsystem 142
Dienstleistung
soziale 14
Digitalisierung 26
zweite Welle 9
Digitalkompetenz
ethische 120
Diskriminierung 112, 115
Freiheit von 83
dm 47
Domino’s Pizza 49
Dr. Oetker 47
Drohne 45,49
Dropbox 26
Dubai 51
Due Diligence 86

Dystopie 92
eBay 46
Echo 25,142
Echtzeit-Analyse 190
Echtzeit-Auktion 149
E-Commerce 187
Edeka 47
Einkauf 41
E-Invoice 47
Empolis Information
Management 176
Entscheiden
assistiertes 62
Entscheidung
Akzeptanz 117
folgenschwere 155
Legitimitat 86
Entscheidungsautomatisie-
rung 55
Entscheidungsfindung
automatisierte 53
kollektive 153
kollektive Unterstiitzung 155
Entscheidungssystem
automatisiertes 137
Entscheidungsunterstitzung
14
Intelligente 35
Entscheidungsunterstit-
zungssystem 70
Entwicklung
demographische 14
eParkomat 151
Erkennung
Bild- 143
Objekt- 143
Ethik 119
-Agenda 120
-Agenda, Digitale 19
Digitale 112,113,120
Echtzeit- 117

maschinenoperable 117

Narrative 117
Etzioni, Oren 107
EU
-Datenschutz-Grundver-
ordnung 132
-Grundrechte-Charta 132
-Kommission 124
-Parlament 124
Europaische Kommission 71
Expedia 25
Expert System 177
Expertensystem 35
Expertenwissen 30
Facebook 25, 60, 73, 74, 88,
105,142, 143,162,189
Fahren
autonomes 59,73
Fake News 88,125,154, 162
Finanzprozess 185
Flickr 25
Forderungsmanagement 47
Franchise 179
Fraport 50
Fraunhofer-Gesellschaft 170
Freiheitsrecht 12
Fiihrungskompetenz 120
Fujitsu 194
Fukoku Mutual Life 50
Gatekeeper 88
Gebardensprache 52
Geheimhaltung 134
Gemeinwohl 19
Gesichtserkennung 60
Gesundheits-Cloud
patientenzentrierte 52
Gesundheitsdaten 170
Gesundheitswesen 52,190
Google 25,30, 36,46, 73, 88,
99, 105, 107,127,142, 143,
146,165, 177
Digital News Initiative 127
Grohe, Hermann 8
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GS1Germany 48
Gutenberg, Johannes 92
Hackathon 104
Hadoop 26
Haftung 124
Haftungsrecht 124
Haftungsrisiko 124
Handlungsplanung
automatische 9
Haushaltgerat
intelligentes 9
Hautkrebsvorsorge 35
Henkel 47
Hitachi 48
hub:bot 44
Hub:raum 44
IBM 30, 42, 50, 59, 60, 73, 74,
142,143,196
iCouldBe 104
IDA Indoor Advertising 46
IEEE 119
IEEE Industry Connections
19
IEEE P7000 119
Imperial College London 190
Industrie 4.0 9,144
Industrielle Revolution
vierte 25
Inferenzverfahren 9
Influencer 179
Information Retrieval 142
Cross-Lingual 156
Informationsfreiheit 112
ING Direct 177
Inklusion 16
soziale 13
Inspirient 175
Instagram 25
Instant Messenger 51
Insurance Analytics 177
Intelligence
Matching 188



Media 180
Social 156
Intelligenz
Kiinstliche 28
maschinelle 9
Interaktion
Mensch-Maschine- 113
wertschopfende 166
Interface
Conversational 143
Internet der Dinge 28
loT 26, 28, 33, 34,40, 42,48,
194
IP
Recht 17,73
IPsoft 45, 51
IT-Sicherheit 49
iTunes 25,177
ITyX 44
John Deere 42
Kairion 178
Kaizen 48
Kennzeichenpflicht 126
Keras 142
Kl
-Controller 168
Einsatz 41
Einsatzgebiet 33
-Fachkraft 168
Forschungscluster 15
Forschungsprojekt 15
Geschaftsmodell 15
Kern-Komponente 32
Potenzial 13
Risiko 80
schwache 31
starke 31
-Trainer 168
-Ubersetzer 168
Kidztest 181
Kitext 51,181
Kommunikation

natirliche 142
Kommunikationsverifizie-
rung 49
Kondratieff-Zyklus 92
Konsum Leipzig eG 46
Ko-Regulierung
regulierte 20,139
Korpus 17,71,72,73
Kreativitat
kiinstlerische 191
Krebs 8
Krebsdiagnose 52
Kreditbewilligung 105
Kreditvergabe 76
Kriminalitatsvorbeugung 105
Kundenbetreuung 44
Kurzweil, Ray 143
Landwirtschaft 157,159
Lauterkeitsrecht 128
Learn 31
Learning
Deep 27,32,115
Machine 32, 34, 52,115, 144,
179
Lernen
Bestarkendes 59
maschinelles 183
Maschinelles 20, 27, 30, 147
Linked Open Data 159
Luther, Martin 92
Machill, Marcel 88
Maintenance
Predictive 34, 42
Malware 49
Markant 47
Marketing 44
datengestiitztes 179
Moment 150
Programmatic 149
Marktwirtschaft
Soziale 93
Mars 47

Maschinenethik 117
Maschinenintelligenz 13
Mayer-Schonberger, Viktor
106
McKinsey 66
Media Markt 47
Medical Data Space 170
Medien- und Informations-
kompetenz 126
Medienrecht 125
Medizintechnik
selbstlernende 9
Mehrsprachigkeit 154
Meinungsbildung 112
Mensch
Grundrecht 114
Selbstbild 114
Mensch-in-der-Schleife 16,
59
metoda 183
Metro 47
Microsoft 52,74, 91, 92, 105,
142,146, 161, 165
Mining-Software 73
Minsky, Marvin 143
Mobbing 182
Mobilitat
autonome 144
Mondelez 47
Miinchener Rickversiche-
rungs-Gesellschaft 176
Muse
kiinstlich-intelligente 191
Musk, Elon 80,106, 145
Nadella, Satya 91
Named Entity Recognition
180
Natural Language Processing
180, 185, 186, 188
Nestlé 47
Netz
Neuronales 134, 142
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Netzwerk
neuronales 191
Netzwerksicherheit 49
NoSQL 179
Nudging 113
Obama, Barak 107
Online Shopping 188
Online-Werbung 149
Opinion Mining 156
Oreo 46
Otto 47
Otto Group Digital Solutions
47
Parkraum-Management 151
Parlament
Europaisches 124
Partnership on Al 74
Patentierbarkeit
computerimplementierter
Erfindungen 71
Patentrecht 71
Patientendaten 169
Patientenliberwachung 170
PayPal 145
Personalabwerbung 9
Personalmanager 44
Polizei 51
Pricing
Individual 83
Privacy by Design 116, 117
Privalino 51,181
Privatheit 119
Problemlésung
massiv-kollektive kreative
154
Procter & Gamble 47
Procurement 41
Produktion
landwirtschaftliche 157
Produktionsprozess
landwirtschaftlicher 157
Profiling 118,119, 133,137



Property

Intellectual 71
Prozess

repetitiver 180
Pseudonymisierung 133
Qualifizierung 13
Qualitat 75
Qualitatssicherung 18,176
Ranking 127
Ray 144
real,- 46
Rechnungslegung

internationale 67
Recruiting 44
Reformation 92
Regulierung 67,75
Regulierungsgegenstand 75
Responsibility

Corporate Social 119
Rewe 47
Richtlinie 2014/95/EU 119
Robo-Advisor 58
Robocop 51
Robot Recruiting 44
Roboter 36,107, 124
Roboter-Auto 59, 62
Roboter-Journalismus 126
Robotics 144
Rocket Fuel Inc. 45
Rundfunkstaatsvertrag 127
RWE 44
SaaS 179
SAP 26,50
Satelliten-Navigation 158
Saturn 47
Schadenbearbeitung 176
Schadenmanagement 176
Schaeffler 41
Schranke

Text-and-Data-Mining- 73
Schulz, Wolfgang 88
Scoring 119,138

Security 194
Selbstkontrolle 76
Selbstregulierung 127
Seniorenbetreuung 52
Sensape 46
Sense 31
Sensorik 158
Sentiment Analysis 156
Shitstorm 154
Shneiderman, Ben 107
Shopper-Marketing 178
Shopping
Curated 46
Sicherheit 190
Singularitat 31
Siri 26, 88
Situationserkennung 14
SMACC 185
Smart Data 113
Smart Data One 48
Smart Service Welt 9
SnapChat 189
Society
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