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REZUMAT

Ultimele evolutii din domeniul inteligentei artificiale (AI) au provocat atit
entuziasm, cit si ingrijorari. Totusi, acestea nu constituie incd bazele unor schimbari
fundamentale pentru societate.

Actori internationali majori depun eforturi pentru a reglementa dezvoltarea si
utilizarea inteligentei artificiale. Parlamentul European a adoptat Legea privind
inteligenta artificiala, China a adoptat deja o legislatie pentru reglementarea
algoritmilor si a Al, iar Statele Unite si Regatul Unit Intreprind propriile eforturi.
Inteligenta artificiala nu are, inca, potentialul de a cauza schimbari fundamentale
sau apocaliptice. Cu toate acestea, anumite grupuri de persoane si mediul inconjurator
deja incep sa fie afectate.

Ultimele evolutii din sectorul Al au un impact si asupra securitatii cibernetice si a
operatiunilor cibernetice. In acest aspect, pot fi identificate trei dimensiuni: protejarea
sistemelor Al de atacuri cibernetice, utilizarea Al pentru eficientizarea atacurilor
cibernetice, si utilizarea Al pentru consolidarea securitatii cibernetice.

Politicile de securitate cibernetica adoptate de state trebuie sa tina cont de ultimele
evolutii si sa fie adaptate pentru a lua in calcul protejarea sistemelor Al de atacuri.
Factori cheie in permiterea unei dezvoltari sustenabile a Al si utilizérii cu riscuri
limitate a acestuia sunt transparenta institutiilor, respectarea statului de drept si
asigurarea libertatii societdtii civile si a presei. Totodatd, un rol important il vor avea

diplomatia digitald si diplomatia cibernetica.



INTRODUCERE

In ultimul an, evolutiile tehnologice din domeniul inteligentei artificiale (A4rtificial
Intelligence — Al) au captat atentia jurnalistilor, mediului academic, politicienilor, si a
publicului larg. Motivul principial este cd evolutia modelelor largi de limbaj (Large Language
Models — LLM) si Al generatoare de continut (generative AI) a depasit asteptarile si viteza
guvernelor siorganizatiilor de a adopta reglementari solide. Totusi, ideea, momentan eronata,
conform careia Al va transforma intreaga functionare a societatii si fiecare aspect al vietii
umane, similar cu electricitatea, inhiba masurile prin care sa fie impuse limite asupra

utilizarii AI (Michel 2023, 13).

Totodata, in 2024 vor fi organizate zeci de alegeri importante in toata lumea, cele
mai relevante fiind cele din Statele Unite si cele pentru Parlamentul European. in Europa,
vor avea loc alegeri in Austria, Romania si Regatul Unit, iar in spatiul eurasiatic si in Asia vor
avea loc alegeri in Georgia, Turcia, Coreea de Sud, India, Taiwan. In Africa vor avea loc alegeri
in Africa de Sud, Algeria, Egipt, Ghana, Tunisia, iar in America Latind in Mexic si Uruguay.
Statele enumerate aici nu sunt toate in care vor avea loc alegeri, ci doar o listd cu cele mai
reprezentative. Ultimele alegeri din SUA si alte tari importante in arena internationald au fost
vizate de diferite campanii cibernetice si informationale, existand riscul ca In 2024 sa iasa in
evidenta rolul inteligentei artificiale.

Acest studiu se axeaza pe rolul si influenta ultimelor evolutii din Al asupra securitatii
si operatiunilor cibernetice. Cercetarea este Impartita in doud parti. Prima va discuta evolutiile
recente din domeniul Al, iar ce-a dea doua va evidentia/analiza impactul acestora asupra
securititii cibernetice. In final, va fi propusi o serie de recomandiri pentru a putea gestiona si
valorifica instrumentele Al pentru securitatea cibernetica.

Cercetarea pleaca de la intrebarea: Cum afecteaza noile evolutii din domeniul Al
zona securitdtii cibernetice? Pentru a aborda intrebarea de cercetare, studiul testeaza
validitatea urmatoarei asertiuni: Evolutiile din domeniul Al vor produce avantaje serioase
pentru operatiunile cibernetice ofensive, dar si pentru aparatorii cibernetici. In esenta, noile
instrumente, malware-uri si software-uri care fructifica ultimele evolutii Al ajuta atat
atacul, cat si apararea. Pe de o parte, hackerii guvernamentali si non-statali vor fi ajutati de
cresterea amplorii atacurilor (mult mai usor de raspandit catre cat mai multe dispozitive, spre
ex. retelele de boti), precum si de scaderea nivelului de dificultate al unor pasi (prin

automatizarea acestora, spre ex. scanari de vulnerabilitdti). In plus, instrumentele Al vor


https://www.chathamhouse.org/2023/04/recalibrating-assumptions-ai

contribui la eficientizarea eforturilor de phishing si dezinformare (ex. scandri In baze mari de
date, generarea de mesaje automate etc.). Pe de alta parte, vor fi ajutate si eforturile de aparare
ciberneticd a guvernelor, organizatiilor (civice, economice etc.) sau companiilor de securitate
cibernetici si ale indivizilor. In acest caz, cele mai importante contributii ale Al vor fi
automatizarea scanarii de vulnerabilitati, instrumente care sd monitorizeze in timp real
activitatea pe retele si sa invete singure sa caute tipare, precum si imbunatatirea abilitatilor de

a ataca cibernetic un actor malitios.

CONTEXT SI CONCEPTE

Termenul de ,,inteligentd artificialda” (artificial intelligence) a fost introdus In 1955 de

catre cercetatorul american John McCarthy (Bjola 2022, 79; Bonfanti & Kohler 2020, 1).

Inteligenta artificiala se refera la actiunea prin care calculatoarele proceseaza cantitati
mari de date, utilizind algoritmi sofisticati care simuleazi comportamente sau

rationamente umane (Bjola 2022, 79). Al reprezinta o tehnologie generald ce are ca scop

imbunatdtirea vitezei, preciziei si magnitudinii unor procese automate de luare a deciziilor.
Inteligenta artificiala va contribui la imbunatétirea performantelor umane in activitdti precum
prezicerea, optimizarea, recunoasterea si luarea de decizii, inclusiv in contexte strategice sau

militare (Maas 2019, 285-286). Astfel, Al este descrisd ca o tehnologie care permite

realizarea altor activitiati sau imbunatitirea altor tehnologii si sisteme, avand in vedere
ca poate fi aplicata pe diferite domenii, inclusiv pentru obiective ce tin de securitatea

cibernetica (Bonfanti & Kohler 2020, 1).

Totusi, tehnologiile prezentate ca fiind ,,inteligenta artificiala” au doar o capacitate
limitata de a reproduce inteligenta umana, imitand doar unele aspecte ale acesteia (Michel

2023. 6). Pana acum, nicio masina (ex. sistem, robot, software, s.a.m.d.) nu a trecut testul

Turing. Testul a fost propus de cercetatorul britanic Alan Turing In 1950, o masina trebuind
sd Indeplineasca doua conditii: sd reactioneze adecvat variatiilor dialogului uman, si sa prezinte

intentii si o personalitate cat mai aproape de cele umane (Bjola 2022, 79). Astfel, au existat

apeluri din mediul academic si tehnologic de a inlocui termenul-umbrela de ,.inteligenta
artificiald” cu o terminologie exactd si individualizata care descrie capabilittile tehnice ale

sistemului respectiv (Michel 2023, 15).

In schimb, mecanismele de invatare automata (ML — machine learning) sunt
formate din date, algoritmi de inviatare si putere computationald pentru antrenarea

algoritmilor. O bund parte din ultimele evolutii din Al provin din invatarea aprofundata
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(deep learning), utilizind retele neuronale aprofundate. Retelele sunt compuse din
numeroase straturi de neuronti artificiali, fiecare transformand datele pe care le primeste. ML
se bazeazd pe cantitdti substantiale de date, dar chiar si asa, mecanismele nu pot obtine o
precizie de 100%, adeseori facand predictii gresite. Mai mult, modelele largi de limbaj (LLM)
incd produc greseli imprevizibile si texte false in ciuda faptului cd sunt antrenate pe cantitdti
vaste de texte (Bonfanti & Kohler 2020, 1; Bezombes, Brunessauax & Cadzow 2023, 10;
Michel 2023, 18).

Totodata, un deepfake reprezinta un material video, fotografic sau audio generat
de sisteme algoritmice complexe (mecanisme de invitare automatid si de invatare
aprofundati), cu o monitorizare umana limitata sau chiar inexistenta. Deepfake-urile
permit amplificarea amenintdrilor din zona criminalitatii cibernetice, mai ales in ceea ce
priveste furtul de identitate si ocolirea sistemelor de autentificare biometrica. Tinand cont de
faptul ca genereazd ceva nou si nu doar imitd realitatea, deepfake-urile au potentialul de a
induce in eroare oamenii, facandu-i sa creadd cd materialul respectiv reprezinta realitatea

(Bray, Johnson & Kleinberg 2023).

In ultimul an, popularitatea utilizirii sistemelor AI generatoare de texte, precum
ChatGPT sau Google Bard, si a celor generatoare de imagini, precum Stable Diffusion,
Midjourney sau Dall-E, a pus in centrul atentiei publice si politice chestiunea dezvoltarii
rapide a tehnologiilor Al. Printre primii cercetdtori si reprezentanti ai industriei care au iesit
public sa vorbeasca despre ingrijorarile cu privire la Al a fost Geoffrey Hinton, unul dintre
pionierii sistemelor de inteligenta artificiald. Hinton a renuntat la postul de la Google si a iesit
public si avertizeze despre pericolele ultimelor evolutii din AI (Knight 2023a). In aceeasi
perioada, Eliezer Yudkowsky, unul dintre cercetdtorii cei mai importanti din domeniul Al, a
subliniat intr-un articol din 2023 pentru revista 7IME ca, in conditiile actuale, daca va fi
dezvoltat un sistem Al mult prea puternic, se asteaptd ca ,,fiecare membru al speciei umane si
toata viata biologicd de pe Padmant sa moard la scurt timp dupd”. Totodatd, cercetdtori in
securitate biologica si nucleard au atras atentia ca informatiile furnizate de sistemele Al
generatoare de continut ar putea ajuta grupari teroriste la fabricarea de arme biologice, chiar
dacd momentan riscurile sunt reduse (Service 2023).

In acest context, mai multi reprezentanti ai industriei tech si Al au semnat in martie
2023 o scrisoare deschisd care face un apel pentru suspendarea timp de 6 luni a
activitatilor laboratoarelor de Al care antreneaza sisteme mai puternice ca GPT-4, dar si

pentru reglementarea industriei si monitorizarea sistemelor Al puternice (Yudkowsky 2023;

Milmo & Stacey 2023). In aceeasi perioada, premierul britanic Rishi Sunak a anuntat ci
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Regatul Unit va organiza un summit global asupra sigurantei inteligentei artificiale, acesta

fiind adresat ,,statelor cu opinii similare” (Milmo & Stacey 2023). Totodata, grupul de state G7

a cazut de acord sa formeze ,,procesul Hiroshima AI”, un forum menit sa dezbata actualele

probleme legate de ultimele evolutii din domeniul Al (Milmo & Stacey 2023).

In iulie 2023, ONU a organizat la Geneva conferinta AI for good, unde au fost adusi
s vorbeasca despre Al sinoud dintre cei mai bine dezvoltati roboti umanoizi, nefiind clar daca

raspunsurile lor au fost programate dinainte (Ferguson 2023). Mai apoi, Secretarul general al

ONU, Antonio Guterres, avertiza in timpul primei sesiuni a Consiliului de Securitate asupra
Al, din ulie 2023, ca utilizarea sistemelor Al ar putea cauza un numadr ,,oribil” de decese si
distrugeri, facand un apel pentru formarea unui nou panel interguvernamental (Milmo & Farah

2023).

Tot in aceeasi perioada, Google, Microsoft, Anthropic si OpenAl au infiintat un forum
pentru a discuta reglementarea dezvoltarii instrumentelor AI. Obiectivele acestuia sunt
discutarea riscurilor de securitate cu mediul academic si cu cel politic, dezvoltarea unor
standarde pentru evaluare si lansarea de modele Al avansate, precum si promovarea utilizarii
Al pentru combaterea schimbarilor climatice sau in domeniul medical. Membrii forumului,
impreuna cu Amazon, Meta si alti actori relevanti, au cazut de acord cu Casa Alba pentru
adoptarea unor garantii de sigurantd in dezvoltarea si promovarea sistemelor Al (ex.
introducerea unor inscriptiondri care sa marcheze continutul creat de Al). Totusi, existd si
critici la adresa initiativei, industria de tehnologie avand un istoric bogat de a esua sa respecte

angajamentele pentru auto-reglementare. (Milmo 2023a; Benson 2023)

EFECTELE ULTIMELOR EVOLUTII ALE AI SUNT DEJA VIZIBILE

Impactul actual asupra vietii umane si a planetei

Pana la distrugerea speciei umane, utilizarea sistemelor Al are deja efecte
dezastruoase pentru anumite persoane si grupuri de persoane, mai ales cele provenind
din comunitati marginalizate sau discriminate. Spre exemplu, in noiembrie 2022, un tanar
afro-american a fost arestat in statul american Georgia, fiind inchis pentru 6 zile dupa ce un
soft de recunoastere faciala I-a identificat in mod eronat ca autorul unor jafuri din Louisiana
(Malik 2023). Incidentul a evidentiat faptul ca software-urile pentru recunoastere faciald nu
sunt calibrate si antrenate pe baza a suficiente date pentru a identifica cat mai corect posibil
persoanele de culoare, dar si faptul ca algoritmii utilizati reproduc prejudecatile umane. Astfel,

utilizarea Al in activitdti pentru care nu a fost proiectat tehnic fara o supraveghere umana
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responsabild sau in contexte in care nu are suficiente reglementari poate genera riscuri ridicate

pentru membrii grupurilor vulnerabile (Michel 2023, 11).

O alta problema care a fost relativ trecuta cu vederea din cauza avertizarilor apocaliptice
este si impactul sistemelor Al asupra mediului. Asa cum producerea criptomonedelor
consuma o cantitate enormd de electricitate, si serverele cloud pe care se bazeaza Al si toate
sistemele care le intretin vor consuma o cantitate din ce in ce mai mare de energie electrica, la
fel si fabricarea cipurilor s.a.m.d. Spre exemplu, numai producerea criptomonedei Bitcoin

consuma mai multa energie electrica decat Norvegia si Ucraina la un loc (Stokel-Walker 2023).

In plus, exista si riscul unei curse a dezvoltirii armelor pe bazi de AI (Maas 2019

286). In aceasta zond se Incadreaza si chestiunea sistemelor de arme complet autonome,
acestea functionidnd fard comenzi externe in intreg procesul de gasire, urmdrire, selectare si

atacare a tintelor (Rosert & Sauer 2021). Nu exista Inca o reglementare internationala clara cu

privire la aceste sisteme.

Utilizarea sistemelor Al in campaniile de dezinformare

Utilizarea de imagini si video-uri modificate sau false in campaniile electorale nu
reprezinta o noutate. De exemplu, guvernatorul Floridei si actual candidat la alegerile primare
ale Partidului Republican, Ron DeSantis, a distribuit on/ine imagini generate cu ajutorul Al
care 1l arata pe Donald Trump Tmbratisandu-1 pe Anthony Fauci, fostul consilier-sef al Casei
Albe pe chestiuni medicale. Fauci este dispretuit de conservatorii americani pentru politicile
de limitare a raspandirii virusului SARS-CoV-2 si de promovare a vaccinului impotriva
COVID-19. La fel, au aparut mai multe deepfake-uri cu Presedintele Joe Biden in care anunta
mobilizarea americanilor pentru a lupta in Ucraina. (Milmo 2023b)

Pand acum, astfel de video-uri create artificial nu au reprezentat puncte de cotiturd si
nu au profitat la maximum de potentialul dat de Al generator. Totusi, lucrurile ar putea sa se
schimbe 1n 2024, exact atunci cand va conta mai mult, in mijlocul campaniilor electorale din
diferite state. Peste 70 de state vor desfasura alegeri nationale si/sau regionale in 2024,
acestea vizand peste 2 miliarde de persoane, majoritatea in Sudul Global (Madung 2023).
Un risc major este provocat de Al generator, care poate produce texte, imagini, video-uri si

audio-uri credibile pentru campanii de dezinformare in timpul alegerilor (Milmo & Stacey

2023). Spre exemplu, anchete ale unor jurnalisti din Africa au aratat cd algoritmul Twitter
(astazi platforma X) a fost manipulat frecvent si fara dificultati pentru a raspandi propaganda

si dezinformari in Kenya si Nigeria in timpul ultimelor campanii electorale (Madung 2023).
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Al va face mai usor atit procesul de producere al dezinformarilor, cat si cel de
diseminare in masa a acestora. Un studiu publicat de jurnalul Science Advances in 2023 arata
ca tweet-urile produse de ChatGPT-3 (predecesor al actualului GPT-4) pot sd informeze si sa

dezinformeze mai bine decat cele produse de oameni (Spitale, Biller-Andorno & Germani

2023). Astfel, sistemele Al au potentialul de a creste eficacitatea campaniilor de dezinformare,
imbunatatind abilitatea actorilor externi de a interfera in afacerile interne ale altor state (Kenny

2023, 224).

Pe masura ce tehnologiile pe baza de Al avanseaza si devin disponibile la scara larga,
utilizarea acestora in campanii de dezinformare va deveni din ce in ce mai raspanditd (Kenny
2023, 224). In plus, dezinformarea va deveni mult mai bine tintitd pe anumite grupuri de
oameni sau chiar pe indivizi folosind datele colectate din spatiul online (Benson 2023).
Sistemele Al permit actorilor sa creeze un numar semnificativ de conturi false pe social media,
utilizand mecanisme de Invatare automata pentru a pune bazele unor profiluri false, de la date,
postari si, inclusiv, fotografii. Conturile pot fi controlate tot prin intermediul retelei de boti, in
masa, dand impresia ca un numadr ridicat si credibil de cetateni impartdsesc aceeasi viziune

(Kenny 2023, 235).

Noile instrumente pe baza de Al pot permite unui numar mult mai mare de
persoane sa creeze imagini, mesaje, video-uri mult mai credibile fata de acum 2-3 ani,
facilitind crearea de materiale false sau de propaganda. Totusi, inca nu este clar rolul pe
care 1l vor avea noile platforme pentru desfasurarea campaniilor electorale din 2024. Cel mai
probabil, alegerile vor fiafectate, dar acest lucru nu indica si faptul ca, in mod cert, vor provoca
schimbari fundamentale in desfasurarea acestora sau in preferintele majoritdtii alegatorilor, mai
ales fatd de campaniile de dezinformare care au tintit alegerile de dupd 2015. Ce a devenit clar
este cd producerea de texte si imagini false a devenit aproape gratuitd, facila, accesibild si nu
necesita abilitati tehnologice dezvoltate. Mai mult, materialele produse par credibile, si devine
din ce in ce mai dificil ca oamenii si tehnologiile sa distinga intre ce a fost produs artificial si
ce este real. In plus, ceea ce creste este magnitudinea operatiunilor de diseminare a
dezinformarilor, putand fi create retele de boti care produc automat continut artificial si

credibil, la o scald mult mai mare fata de ceea ce se putea face acum cativa ani.

Eforturi pentru reglementarea nationala si internationala a Al
Majoritatea discutiilor privind ultimele evolutii din Al s-a axat pe potentialul indepartat
ca tehnologia sa aduca finalul umanitatii, si nu pe chestiunile care deja se intampla: cresterea

supravegherii in masa si a discrimindrii pe diferite criterii sau diseminarea de campanii de
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dezinformare (Bhuiyan & Robins-Early 2023). Cu toate acestea, mai multi actori internationali

au Inceput sa Incerce reglementarea sistemelor pe baza de Al.

In iunie 2023, Parlamentul European a adoptat Legea privind Al Aceasta prevede
limite si interdictii pentru colectarea de date biometrice si interdictii privind instrumentele Al
ce prezinta riscuri ridicate, precum recunoasterea faciala si sisteme de predictive policing, adica

analiza predictiva pentru politie (Bhuiyan & Robins-Early 2023).

Legea a fost adoptata de Parlamentul European in iunie 2023 si ar putea intra in vigoare
pana la finalul anului curent, UE sperind ca ar putea genera si un ,,efect Bruxelles”, devenind
standardul international. Legea clasifica sistemele Al in cinci categorii de risc pentru utilizatori.
In primul rind, sistemele care prezinti riscuri inacceptabile vor fi interzise. Acestea includ
sisteme care manipuleazd oamenii, sisteme utilizate de guverne pentru a clasifica
populatia dupa caracteristici personale sau statut socioeconomic, dar si sisteme de analiza
predictiva pentru politie, sisteme de identificare biometrica, precum recunoasterea
faciali in timp real. In al doilea rand, sistemele cu risc ridicat, cele care pot afecta negativ
siguranta si drepturile fundamentale, vor fi atent monitorizate. Acestea includ operarea
infrastructurilor critice, sisteme utilizate In educatie, sau cele utilizate pentru controlul
frontierelor si migratiei. Sistemele cu risc limitat trebuie sa respecte un set de cerinte minimale
de transparentd, iar utilizatorii trebuie avertizati cd interactioneaza cu un Al (ex. sisteme Al
generatoare, precum ChatGPT sau Midjourney). In ultimul rand, sistemelor cu risc minimal
sau fard risc nu le sunt impuse alte obligatii. Acestea sunt si cele mai uzuale, cum sunt cele
utilizate in filtrele de spam pe mail sau in jocurile video. In plus, cei care integreaza intr-un
domeniu sau activitate sisteme pe baza de Al vor trebuie sa asigure o supraveghere umand a
platformei. (Milmo 2023c¢)

In mod similar, Statele Unite, Regatul Unit si China au introdus sau au in plan si
introduci propriile legislatii privind AT (Milmo 2023c¢). In Statele Unite, eforturile sunt inca
intr-o fazd incipientd. Lipsa unor reglementdri de la Washington a generat un proces
controversat prin care companiile cele mai mari din sectorul Al propun singure reglementari,

aspecte alese atent pentru a nu afecta actualele activitati ale companiilor (Bhuiyan & Robins-

Early 2023).

Intre timp, China a initiat una dintre primele reglementiri din lume privind
algoritmii si inteligenta artificiala. Legislatia chinezd prevede formarea unui registru al
algoritmilor, o bazd centrala pentru autoritdti unde pot fi gasite informatii cu privire la
algoritmi, sursele pentru datele de instruire si potentialele riscuri de securitate. Totodata,

reglementarile prevad ca furnizorii de algoritmi sa obtind consimtdmantul persoanelor daca
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imaginile si vocile lor sunt manipulate pentru generarea de videoclipuri (ex. deepfake-uri)

(O’Shaughnessy & Sheehan 2023).

In aprilie 2023, China a adoptat o lege care prevede reglementarea sistemelor Al
generatoare de continut, incluzand interdictii pentru a evita discriminarea unor grupuri, precum
si impunerea de limitari sau responsabilitate legald pentru dezvoltatori. Totusi, legislatia are ca
obiectiv si consolidarea regimului autoritar al Chinei. Actele normative prevad conditii pentru
pastrarea intimitatii persoanelor si evitarea credrii de profiluri pe baza activitatii utilizatorilor,
cerinte pentru transparentd si pentru responsabilitate. Totodatd, continutul generat de Al
trebuie sa ,,reflecte valorile socialiste de baza”, fiind interzis continutul care ,,submineaza
autoritatea statului”. In plus, reglementirile se aplica doar in sectorul privat (O’Shaughnessy

2023).

IMPACTUL SISTEMELOR AI ASUPRA SECURITATII CIBERNETICE

Intr-un raport al agentiei UE pentru securitate cibernetici, ENISA (Bezombes

Brunessauax & Cadzow 2023, 10), sunt identificate trei dimensiuni ale relatiei dintre Al si

securitatea ciberneticd. Prima dimensiune se refera la securitatea cibernetica a AI — siguranta
si vulnerabilitatile modelelor Al si ale algoritmilor. A doua dimensiune consta in utilizarea Al
pentru securitatea ciberneticd — unelte si mijloace Al pentru a consolida securitatea
ciberneticd. Cea de-a treia dimensiune face referire la utilizarea malitioasa a Al — utilizarea

malitioasd sau contradictorie a Al pentru a genera tipuri de atacuri mult mai sofisticate.

Atacuri cibernetice mediate de noile tehnologii Al

Conform unui studiu din 2023 al companiei de securitate cibernetica Imperva, 47,4%
din tot traficul web inregistrat in 2022 a fost reprezentat de trafic automat (boti). Faptul ca
majoritatea traficului web provine de la boti a generat noi ingrijorari, pe baza cirora s-
a format si teoria conspiratiei a Internetului mort (dead Internet theory). Nimeni nu mai
poate fi complet sigur cd ceea ce vede online este real sau ca oamenii cu care interactioneaza
in online sunt reali. In ciuda progreselor realizate de companiile de social media privind
utilizarea botilor pentru comentarii, reactii, reclame etc., exista si temerea ajungerii in punctul
in care sistemele online bazate pe Al vor identifica comportamentul botilor ca autentic si cel al
oamenilor ca neautentic (Tiffany 2021).

Sistemele autonome vor putea produce avantaje majore in operatiunile cibernetice, mai

ales 1n executarea rapida si pe scara largd a unor sarcini repetitive si mai putin complexe (Perez
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2023, 187). Astfel, Al are capacitatea de a creste cantitatea de amenintari cibernetice, dar
si de a schimba caracteristicile acestora, introducind amenintiri noi si necunoscute

(Bonfanti & Kohler 2020, 2). Capabilitatile cibernetice autonome pot fi folosite in mai multe

etape ale unui atac cibernetic, inclusiv in fazele de recunoastere, infiltrare, si in cea de comanda

si control (Perez 2023, 188). Atacurile cibernetice nu se desfasoard in totalitate sub o

supraveghere umana directa in toate fazele operatiunii. Malware-ul Stuxnet, utilizat de SUA si
Israel pentru a afecta programul nuclear al Iranului, a actionat fard control uman direct, mai
ales atunci cand a trebuit sa infecteze o retea inchisd pentru a tinti facilitatile nucleare iraniene

(Perez 2023, 204). In plus, scizand costurile si cunostintele tehnologice, instrumente

cibernetice utilizate pentru atacuri vor deveni disponibile pentru mult mai multi actori fata de

situatia ultimilor ani (Bonfanti & Kohler 2020, 2).

Al ar putea sa creasca nivelul de sofisticare in construirea de malware si in
functionarea acestora. Un malware ajutat de Al ar putea sa raspunda in timp real si autonom
la schimbdrile de comportament ale tintei si sd evite masurile de apdrare ciberneticd. Un
malware autonom este capabil sa invete din mediul unde este propagat pentru a evita
detectarea, sd caute si sd infecteze noi tinte, dar si sa gaseasca date importante si sa permita
atacuri cibernetice noi. In 2018, cercetitori ai IBM au dezvoltat un astfel de malware, deci

tehnologia nu este una foarte recenta (Bonfanti & Kohler 2020, 3).

In paralel, asa cum era de asteptat, infractorii cibernetici si-au creat propriile clone
dupa ChatGPT, sustinand ca platformele pot ajuta la abilitatea hackerilor de a scrie coduri
pentru malware sau email-uri de phishing. Ar fi vorba despre doua modele largi de limba;j
(LLM) care imita functiile ChatGPT si ale platformei Bard a Google, generind texte in urma
solicitarilor utilizatorilor. Totusi, sistemele ar putea fi chiar ele fraude, si sd nu functioneze de
fapt. Oricum, rolul lor este, momentan, unul limitat. inci de la inceputul verii din 2023, FBI si
Europol au avertizat ca infractorii cibernetici cautd modalitati de a utiliza Al generator in
activitdtile lor. Modelele largi de limbaj ar putea face ca tentativele de frauda, furt de
identitate si inginerie sociala sa fie derulate mai rapid, dar ar putea contribui si la

imbunatitirea textelor de phishing scrise in engleza. (Burgess 2023)

Atacuri impotriva sistemelor Al
Pe langa utilizarea Al pentru eficientizare operatiunilor cibernetice, chiar sistemele Al
vor deveni tinte importante ale atacurilor cibernetice, atata vreme cat vor servi unor functii

societale, guvernamentale, economice si de securitate importante (Whyte 2023, 313). Astfel,
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devine esentiala asigurarea securitatii sistemelor cibernetice care se bazeaza pe tehnologii

Al (Bonfanti & Kohler 2020, 2).

ChatGPT si celelalte sisteme similare au fost modificate in repetate randuri pentru a
preveni exploatarea lor pentru generarea de informatii personale, discursuri instigatoare la ura
sau instructiuni pentru improvizarea explozibililor etc. Totusi, un grup de cercetdtori de la
Universitatea Carnegie Mellon a demonstrat intr-un studiu din iulie 2023 cd anumite seturi de
texte introduse in chat pot ocoli toate masurile defensive. Astfel de atacuri se numesc atacuri
contradictorii (adversarial attacks), acestea implicand introducerea de texte care sa
,convingd” treptat chatbot-ul sa ocoleasca limitele impuse de dezvoltatori. Atacurile
contradictorii pot consta in ,otravirea datelor” (data poisoning), injectii in datele de
instruire de la baza Al, care determina algoritmul de invatare sa faca greseli, sau exemple
contradictorii, materiale create pentru a introduce in eroare si pentru a le clasifica eronat

(Knight 2023b; Bonfanti & Kohler 2020, 2).

Inca nu existd un consens asupra modalititilor de interactiune dintre autonomie si
cibernetic, si nici cum ar putea fi aplicat dreptul international in acest caz. Spre exemplu, chiar
dacd armele autonome sunt considerate a fi fizice, sistemele cibernetice sunt imateriale, in
ciuda faptului ca sunt produse de echipamente fizice. In mod similar, o altd provocare va fi (si
poate deja este) reprezentatd de vehiculele autonome. Aldturi de Al si de Internet of Things si
alte sisteme care intrepatrund lumea fizica cu cea ciberneticd, vehiculele autonome vor genera
noi riscuri de securitate, acestea fiind vulnerabile la atacuri cibernetice care ar putea sa le
compromitd buna functionare. Modificarea unor semne rutiere sau utilizarea de imagini
contradictorii (anumite modificari care deruteaza sistemele pe baza de mecanisme de invatare
automatd) ar putea genera riscuri majore de securitate cibernetica si chiar de siguranta publica

(Perez 2023, 186; Blumenthal & Csernatoni 2022, 2-4).

Impactul noilor evolutii asupra securitatii cibernetice
Instrumentele Al ar putea fi folosite si pentru a imbunatéti software-urile actuale de

detectare si identificare de malware, dar doar ca o unealtd complementard, si nu sa Inlocuiasca

mecanismele traditionale (Bonfanti & Kohler 2020, 3). Utilizarea Al pentru eficientizarea
proceselor de analiza si intruziune in operatiunile cibernetice va oferi oportunititi majore

atacatorilor, la fel ca in cazul instrumentelor de analiza a unor cantitati substantiale de date

(Whyte 2023, 309). Totusi, si apararea ciberneticd va avea de castigat prin utilizarea
uneltelor pe baza de AI. Ultimele evolutii din sectorul Al produc nu doar avantaje pentru

atacatorii cibernetici, ci §1 pentru aparatori, reprezentdnd o sabie cu doud taisuri pentru


https://doi.org/10.3929/ethz-b-000417116
https://www.wired.com/story/ai-adversarial-attacks/
https://doi.org/10.3929/ethz-b-000417116
https://doi.org/10.4324/9781003284093
https://eucyberdirect.eu/research/computers-on-wheels-automated-vehicles-and-cybersecurity-risks-in-europe
https://doi.org/10.3929/ethz-b-000417116
https://doi.org/10.1080/13523260.2023.2180882

securitatea cibernetica. In acest sens, validitatea asertiunii de la care a pornit acest studiu,
conform careia evolutiile din domeniul Al produc avantaje serioase pentru operatiunile
cibernetice ofensive, dar si pentru apdrdtorii cibernetici, este confirmatd in urma acestei
cercetdri. Inteligenta artificiala reprezintd doar un instrument, iar impactul acestui instrument
depinde de modul in care este creat sistemul sau cum este folosit. In mare parte, platformele
Al ar putea avantaja cel mai mult criminalitatea cibernetici. In ceea ce priveste actiunile
actorilor statali, inteligenta artificiala nu va avea neaparat un rol fundamental, dar va eficientiza
si creste viteza unor etape ale operatiunilor cibernetice. Apararea cibernetica ar putea fi la
randul ei consolidata de instrumentele Al, prin asistarea programelor actuale si a eforturilor
umane de scanare dupd intruziuni si vulnerabilitdti, dar nu le va putea inlocui.

Al ar putea imbundtati capabilitatile de detectare a amenintarilor cibernetice, de
analiza, dar si de prevenire, mai ales pentru spam-uri, phishing sau detectarea de malware

(Bonfanti & Kohler 2020, 3). Astfel, va creste viteza detectarii unor activitati cibernetice

malitioase, dar si capacitatea de a scana un spatiu cat mai larg. Totodatd, Al ar putea fi folosit

pentru scanarea si testarea automata de vulnerabilitati intr-un sistem sau o retea (Bonfanti

& Kohler 2020, 3). In acelasi timp, instrumentele Al ar putea avea un rol important in invitarea
si detectarea unor tipare si anomalii Intr-un sistem sau o retea, dar precizia rdmane
chestionabila.

Al ar putea fi folosit si pentru monitorizarea spatiilor online si a platformelor de

social media, identificand tipare si semne ale unor campanii malitioase si activitati ale retelelor

de boti (Bonfanti & Kohler 2020, 3). Sisteme Al ar putea fi utilizate pentru detectarea de conturi
false create in masd, de mesaje de dezinformare lansate in campanii corelate, invatarea si
detectarea de tipare avand un rol important pentru aceste eforturi. Totusi, utilizarea sistemelor
Al are o limita in acest aspect, fiind necesara o monitorizare umana atenta pentru a nu marca
eronat texte drept dezinformari.

Inteligenta artificiald permite desfdsurarea unor operatiuni cibernetice mult mai
complexe si de o magnitudine mult mai mare fata de perioada precedentd. La fel de importanta
va fi si chestiunea atacurilor cibernetice impotriva sistemelor Al si a organizatiilor si
platformelor care utilizeaza Al. Totusi, impactul inteligentei artificiale asupra proceselor
de securitate cibernetica nu va fi unul care sa schimbe fundamental dinamica. Anumite
forme de Al sunt deja utilizate in majoritatea sistemelor de operatiuni cibernetice ofensive, dar
si in cele defensive, inclusiv n sistemele antivirus si firewall. Totusi, In acest caz este vorba de
sisteme mult mai complexe, inteligente, capabile sa ia decizii singure fara o interventie sau

monitorizare umana.
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CONCLUZII ST RECOMANDARI

Nu poate exista asteptarea ca institutii sau state unde inegalitatile structurale sunt
inradacinate de multd vreme sa isi poata reconfigura intregul sistem de valori si sa
implementeze in mod responsabil sisteme pe bazi de Al In lipsa unor masuri mai largi, care
sd protejeze drepturile intregii societdti in care opereaza respectivele sisteme Al, sunt sanse
foarte slabe sa poatd fi implementat in mod etic un sistem pe bazd de inteligenta artificiala.
State care nu ofera drepturi egale tuturor cetatenilor (ex. restrictii asupra libertatii de exprimare,
limitarea drepturilor femeilor, a minoritatii LGBTQ+ sau a minoritatilor etnice) au sanse slabe
sd poatd implementa programe Al publice care sa fie etice, impartiale sau corecte (Michel 2023

33).

Factori cheie pentru permiterea unei dezvoltari sustenabile a inteligentei
artificiale si utilizarii cu riscuri limitate a acesteia sunt transparenta institutiilor,
respectarea statului de drept si asigurarea libertatii societatii civile si a mediei. Toate
acestea reprezintd aspecte fundamentale pentru a se putea implementa in mod responsabil

sisteme pe baza de Al (Michel 2023, 25). Astfel, legislatia privind Al trebuie sa contind masuri

pentru asigurarea transparentei, pentru a permite societatii civile si mediei sd monitorizeze

modalitatile in care sunt dezvoltate si utilizate sistemele respective (O’Shaughnessy 2023).

Asigurarea monitorizarii umane a inteligentei artificiale, precizia acesteia,
capacitatea de a putea fi explicata, precum si garantarea transparentei si a sigurantei,
sprijina si securitatea cibernetica a Al in sine, dar si a sistemelor ce au la baza Al. Aceste

elemente reprezintd criterii de baza ale oricaror politici si strategii in acest sector (Bezombes

Brunessauax & Cadzow 2023, 11), reprezentand aspecte esentiale pentru ca sistemele sa nu fie

abuzate, sa nu functioneze eronat, dar si sa nu reproducd prejudecati si erori umane. Astfel,
supravegherea umana a sistemelor Al in anumite medii este necesara atat pentru observarea
bunei lor functiondri, dar si pentru a identifica comportamente neobisnuite din cauza unor

atacuri cibernetice (Bezombes, Brunessauax & Cadzow 2023, 10). Monitorizarea sistemelor

pe baza de Al trebuie asigurata si in cazul celor utilizate pentru securitatea cibernetica, pentru
a evita atacuri care ocolesc capabilitatile de detectare ale Al sau pentru a evita identificari
eronate de comportamente si soffware ca fiind malitioase.

Bazele de date si infrastructurile aferente ar trebui sa fie construite si gestionate
tinind cont de principii stricte privind intimitatea. Valoarea seturilor de date pentru

tehnologiile Al depinde de aplicarea acestora si de capabilitdtile de a fructifica datele.
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Acumularea si diseminarea unui numdr din ce in ce mai mare de date creeaza vulnerabilitati
care nu vor putea fi gestionate rapid de legislatiile pentru protejarea intimitdtii persoanelor.
Totusi, aceste reglementari pot fi oricand schimbate atunci cand ajunge la putere un regim
autoritar, care ar putea abuza datele care inainte erau protejate prin lege. Totodata, existd si

ingrijorarea ca actorii privati sd abuzeze seturile largi de date (Michel 2023, 17-19).

In esentd, trebuie adoptate modele centrate pe om in privinta utilizirii,
implementarii si reglementarii Al. Politicile privind inteligenta artificiala ar trebui sa puna
accentul pe asigurarea intimitdtii persoanelor, pe protejarea datelor indivizilor, dar si pe
protejarea drepturilor grupurilor minoritare, tindnd cont si de impactul pe care tehnologiile le
au asupra mediului. Totusi, politicile etice privind inteligenta artificiala depind de sistemele si

valorile sociopolitice ale statelor si organizatiilor care le propun (Michel 2023, 34).

Mai mult, politicile de securitate cibernetica ar trebui sa fie reevaluate si modificate
pentru a putea cuprinde influenta ultimelor evolutii din sectorul inteligentei artificiale. In
esentd, trebuie consolidate politicile care au ca obiectiv asigurarea securitdtii cibernetice a
sistemelor Al. Totodata, trebuie adoptate cat mai rapid politici adaptate pentru a face fatd noilor
episoade de dezinformare din 2024, inainte de inceputul campaniilor electorale. Asadar,
actualele strategii si politici vor trebui sa faca fata noilor evolutii, unde cel mai important
aspect este cresterea amplitudinii atacurilor cibernetice, mai ales cele ale actorilor non-
statali si din sfera criminalitatii cibernetice. Ultimele evolutii din domeniul Al ar trebui
integrate in discutiile internationale din cadrul ONU pentru reglementarea internationald a
activitdtilor actorilor statali in spatiul cibernetic.

Diplomatia digitala si cibernetica pot contribui la gestionarea la nivel international
a evolutiilor curente din sectorul Al si al securititii cibernetice. In primul rand, discutiile
ONU privind reglementarea spatiului cibernetic ar trebui sa fie accelerate, existand riscul ca
sistemele Al si amplifice atacurile cibernetice la nivel global. In al doilea rand, discutiile ONU
privind sistemele de Al ar trebui sd tind cont de aspectele de securitate cibernetica, dar
prioritatile ar trebui sa fie sistemele care au un impact major asupra vietii umane — sistemele
de arme autonome si cele de control social, spre exemplu. In al treilea rind, diplomatia digitala
devine un mijloc esential pentru combaterea campaniilor de dezinformare online, iar sistemele
Al ar putea juca un rol important pentru detectarea campaniilor. Totusi, discutiile si politicile
privind inteligenta artificiala nu ar trebui sd se axeze doar pe riscuri si predictii
apocaliptice, tehnologia avand potentialul de a fi utilizatd si pentru consolidarea
securitatii cibernetice sau pentru accelerarea progresului in medicina si stiinta, spre

exemplu.
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Réamane de vazut cum vor influenta ultimele evolutii din sectorul Al si exportul de
autoritarism digital si de tehnologii ce permit represiunea digitala. Aceste evolutii vor fi
cuprinse intr-un studiu care va aparea in urmatorul volum al revistei IDR, Romdnia
occidentald, in luna decembrie 2023, intr-un articol semnat de Sinziana Dumitrescu si

Claudiu Codreanu, care va urmari exporturile Chinei de autoritarism digital catre Africa.

BIBLIOGRAFIE

Benson, T. 2023. This disinformation is just for you. Wired. https://www.wired.com/story/generative-ai-custom-

disinformation/.
Bezombes, P., Brunessauax, S., & Cadzow, S. 2023. Cybersecurity of Al and standardisation. ENISA.

https://www.enisa.europa.eu/publications/cybersecurity-of-ai-and-standardisation.

Bhuiyan, J., & Robins-Early, N. 2023. The EU is leading the way on ai laws. The US is still playing catch-up.

The Guardian https://www.theguardian.com/technology/2023/jun/13/artificial -intelligence-us-

regulation.
Bjola, C. 2022. Al for development: Implications for theory and practice. Oxford Development Studies, 50(1), 78-
90. https://doi.org/10.1080/13600818.2021.1960960.

Blumenthal, M. S., & Csernatoni, R. 2022. Computers on wheels: Automated vehicles and cybersecurity risks in

Europe. EU Cyber Direct. https://eucyberdirect.eu/research/computers-on-wheels-automated-vehicles-

and-cybersecurity-risks-in-europe.

Bonfanti, M. E., & Kohler, K. 2020. Artificial Intelligence for cybersecurity. CSS Analyses in Security Policy,
265. https://doi.org/10.3929/ethz-b-000417116.

Bray, S. D., Johnson, S. D., & Kleinberg, B. 2023. Testing human ability to detect ‘deepfake’ images of human
faces. Journal of Cybersecurity, 9(1). https://doi.org/10.1093/cybsec/tyad011.
Burgess, M.  2023.  Criminals have created their own  ChatGPT clones.  Wired.

https://www.wired.com/story/chatgpt-scams-fraudgpt-wormgpt-crime/.

Ferguson, D. 2023. Robots say they have no plans to steal jobs or rebel against human. The Guardian.

https://www.theguardian.com/technology/2023/jul/08/robots-say-no-plans-steal-jobs-rebel-against-

humans.

Imperva. 2023. 2023 Bad bot report. https:/www.imperva.com/resources/resource-library/reports/2023-imperva-

bad-bot-report/

Kenny, J. 2023. Advanced artificial intelligence techniques and the principle of non-intervention in the context of
electoral interference. In F. Cristiano, D. Broeders, F. Delerue, F. Douzet, & A. Gery (ed.), Artificial
Intelligence  and  International — Conflict in  Cyberspace  (pp. 223-257). Routledge.
https://doi.org/10.4324/9781003284093.

Knight W. 2023b. A new attack impacts major Al chatbots—and no one knows how to stop it. Wired.

https://www.wired.com/story/ai-adversarial-attacks/.



https://www.wired.com/story/generative-ai-custom-disinformation/
https://www.wired.com/story/generative-ai-custom-disinformation/
https://www.enisa.europa.eu/publications/cybersecurity-of-ai-and-standardisation
https://www.theguardian.com/technology/2023/jun/13/artificial-intelligence-us-regulation
https://www.theguardian.com/technology/2023/jun/13/artificial-intelligence-us-regulation
https://doi.org/10.1080/13600818.2021.1960960
https://eucyberdirect.eu/research/computers-on-wheels-automated-vehicles-and-cybersecurity-risks-in-europe
https://eucyberdirect.eu/research/computers-on-wheels-automated-vehicles-and-cybersecurity-risks-in-europe
https://doi.org/10.3929/ethz-b-000417116
https://doi.org/10.1093/cybsec/tyad011
https://www.wired.com/story/chatgpt-scams-fraudgpt-wormgpt-crime/
https://www.theguardian.com/technology/2023/jul/08/robots-say-no-plans-steal-jobs-rebel-against-humans
https://www.theguardian.com/technology/2023/jul/08/robots-say-no-plans-steal-jobs-rebel-against-humans
https://www.imperva.com/resources/resource-library/reports/2023-imperva-bad-bot-report/
https://www.imperva.com/resources/resource-library/reports/2023-imperva-bad-bot-report/
https://doi.org/10.4324/9781003284093
https://www.wired.com/story/ai-adversarial-attacks/

Knight, W. 2023a. What really made Geoffrey Hinton into an Al doomer. Wired.

https://www.wired.com/story/geoffrey-hinton-ai-chatgpt-dangers/.

Maas, M. M. 2019. How viable is international arms control for military artificial intelligence? Three lessons from
nuclear weapons. Contemporary Security Policy, 40(3), 285-311.
https://doi.org/10.1080/13523260.2019.1576464.

Madung, O. 2023. Al hysteria is a distraction: algorithms already sow disinformation in Africa. The Guardian.

https://www.theguardian.com/global-development/2023/aug/09/ai-chatgpt-doomerism-threat-already-

here-big-tech-algorithms-sow-disinformation.

Malik, K. 2023. Fantasy fears about Al are obscuring how we already abuse machine intelligence. The Guardian.

https://www.theguardian.com/commentisfree/2023/jun/11/big-tech-warns-of-threat-from-ai-but-the-

real-danger-is-the-people-behind-it.

Michel, A. H. 2023. Recalibrating assumptions on AL Chatham House.

https://www.chathamhouse.org/2023/04/recalibrating-assumptions-ai.

Milmo, D. 2023a. Google, Microsoft, OpenAl and startup form body to regulate Al development. The Guardian.

https://www.theguardian.com/technology/2023/jul/26/google-microsoft-openai-anthropic-ai-frontier-

model-forum.
Milmo, D. 2023b. Doctored Sunak picture is just latest in string of political deepfakes. The Guardian.

https://www.theguardian.com/technology/2023/aug/03/doctored-sunak-picture-is-just-latest-in-string-

of-political-deepfakes.
Milmo, D. 2023c. TechScape: Can the EU bring law and order to AI?. The Guardian.

https://www.theguardian.com/technology/2023/jun/27/techscape-european-union-ai.

Milmo, D., & Farah, H. 2023. Malicious use of Al could cause ‘unimaginable’ damage, says UN boss. The

Guardian. https://www.theguardian.com/technology/2023/jul/18/malicious-use-of-ai-could-cause-huge-

damage-says-un-boss.

Milmo, D., & Stacey, K. 2023. Rishi Sunak’s Al summit: what is its aim, and is it really necessary?. The Guardian.

https://www.theguardian.com/technology/2023/jun/09/rishi-sunak-ai-summit-what-is-its-aim-and-is-it-

really-necessary.
O’Shaughnessy, M. & Sheenan, M. 2023. Lessons from the world’s two experiments in Al governance. Carnegie.

https://carnegieendowment.org/2023/02/14/lessons-from-world-s-two-experiments-in-ai-governance-

pub-89035.

O’Shaughnessy, M. 2023. What a Chinese regulation proposal reveals about ai and democratic values. Carnegie.

https://carnegieendowment.org/2023/05/16/what-chinese-regulation-proposal-reveals-about-ai-and-

democratic-values-pub-89766.

Perez, L. 2023. Is Stuxnet the next Skynet? Autonomous cyber capabilities as lethal autonomous weapons
systems. in F. Cristiano, D. Broeders, F. Delerue, F. Douzet, & A. Gery (ed.), Artificial Intelligence and
International Conflict in Cyberspace (pp. 186-222). Routledge. https://doi.org/10.4324/9781003284093.

Rosert, E., & Sauer, F. 2021. How (not) to stop the killer robots: A comparative analysis of humanitarian
disarmament ~ campaign  strategies. Contemporary  Security ~ Policy,  42(1),  4-29.
https://doi.org/10.1080/13523260.2020.1771508.



https://www.wired.com/story/geoffrey-hinton-ai-chatgpt-dangers/
https://doi.org/10.1080/13523260.2019.1576464
https://www.theguardian.com/global-development/2023/aug/09/ai-chatgpt-doomerism-threat-already-here-big-tech-algorithms-sow-disinformation
https://www.theguardian.com/global-development/2023/aug/09/ai-chatgpt-doomerism-threat-already-here-big-tech-algorithms-sow-disinformation
https://www.theguardian.com/commentisfree/2023/jun/11/big-tech-warns-of-threat-from-ai-but-the-real-danger-is-the-people-behind-it
https://www.theguardian.com/commentisfree/2023/jun/11/big-tech-warns-of-threat-from-ai-but-the-real-danger-is-the-people-behind-it
https://www.chathamhouse.org/2023/04/recalibrating-assumptions-ai
https://www.theguardian.com/technology/2023/jul/26/google-microsoft-openai-anthropic-ai-frontier-model-forum
https://www.theguardian.com/technology/2023/jul/26/google-microsoft-openai-anthropic-ai-frontier-model-forum
https://www.theguardian.com/technology/2023/aug/03/doctored-sunak-picture-is-just-latest-in-string-of-political-deepfakes
https://www.theguardian.com/technology/2023/aug/03/doctored-sunak-picture-is-just-latest-in-string-of-political-deepfakes
https://www.theguardian.com/technology/2023/jun/27/techscape-european-union-ai
https://www.theguardian.com/technology/2023/jul/18/malicious-use-of-ai-could-cause-huge-damage-says-un-boss
https://www.theguardian.com/technology/2023/jul/18/malicious-use-of-ai-could-cause-huge-damage-says-un-boss
https://www.theguardian.com/technology/2023/jun/09/rishi-sunak-ai-summit-what-is-its-aim-and-is-it-really-necessary
https://www.theguardian.com/technology/2023/jun/09/rishi-sunak-ai-summit-what-is-its-aim-and-is-it-really-necessary
https://carnegieendowment.org/2023/02/14/lessons-from-world-s-two-experiments-in-ai-governance-pub-89035
https://carnegieendowment.org/2023/02/14/lessons-from-world-s-two-experiments-in-ai-governance-pub-89035
https://carnegieendowment.org/2023/05/16/what-chinese-regulation-proposal-reveals-about-ai-and-democratic-values-pub-89766
https://carnegieendowment.org/2023/05/16/what-chinese-regulation-proposal-reveals-about-ai-and-democratic-values-pub-89766
https://doi.org/10.4324/9781003284093
https://doi.org/10.1080/13523260.2020.1771508

Service, R. 2023. ,,Could chatbots help devise the next pandemic virus?”. Science, 380(6651), 1211.
https://www.science.org/doi/epdf/10.1126/science.adj3377.

Spitale, G., Biller-Andorno, N. & Germani, F. 2023. ,, Al model GPT-3 (dis)informs us better than humans”.
Science Advances, 9(26), 1-9. https://www.science.org/doi/epdf/10.1126/sciadv.adh1850.

Stokel-Walker, C. 2023. TechScape: Turns out there’s another problem with Al — its environmental toll. The

Guardian. https://www.theguardian.com/technology/2023/aug/01/techscape-environment-cost-ai-

artificial-intelligence.

Tiffany, K. 2021. Maybe you missed it, but the Internet ‘died’ five years ago. The Atlantic.
https://www.theatlantic.com/technology/archive/2021/08/dead-internet-theory-wrong-but-feels-
true/619937/.

Whyte, C. 2023. Learning to trust Skynet: Interfacing with artificial intelligence in cyberspace. Contemporary
Security Policy, 44(2), 308-344. https://doi.org/10.1080/13523260.2023.2180882.

Yudkowsky, E. 2023. Pausing Al developments isn't enough. We need to shut it all down. TIME.

https://time.com/6266923/ai-eliezer-yudkowsky-open-letter-not-enough/.



https://www.science.org/doi/epdf/10.1126/science.adj3377
https://www.science.org/doi/epdf/10.1126/sciadv.adh1850
https://www.theguardian.com/technology/2023/aug/01/techscape-environment-cost-ai-artificial-intelligence
https://www.theguardian.com/technology/2023/aug/01/techscape-environment-cost-ai-artificial-intelligence
https://www.theatlantic.com/technology/archive/2021/08/dead-internet-theory-wrong-but-feels-true/619937/
https://www.theatlantic.com/technology/archive/2021/08/dead-internet-theory-wrong-but-feels-true/619937/
https://doi.org/10.1080/13523260.2023.2180882
https://time.com/6266923/ai-eliezer-yudkowsky-open-letter-not-enough/

