Anleitung zur
Konfiguration von
802.1X:
Festnetzdose
Windows 10
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Diese Anleitung dient dazu, den Computer mit dem Kabelnetz in der Hauptbibliothek zu
verbinden. Sie bendétigen zusatzlich noch ein Netzwerkkabel. Dieses kénnen Sie bei Bedarf als
Tagesausleihe an der Theke ausleihen.

Die Konfiguration erfolgt wie nachfolgend beschrieben:

1. , Automatische Konfiguration (verkabelt)” — Dienst starten
Dazu folgendes auswahlen:
a. Windows-System = Systemsteuerung = Verwaltung = Dienste

“.. Dienste
Datei  Aktion Ansicht ?

e T Ec= HE »anp

‘., Dienste (Lokal) " Dienste (Lokal)
Automatische Konfiguration Name Beschreibung Status Starttyp Anmelden als
(verkabelt) {,‘) ActiveX-Installer (AxInstSV) Bietet eine Be.. Manuell Lokales System
Den Dienst <tarten -S;’;Adobe Flash Player Update Service Mit diesem Die.. Manuell Lokales System
€ Allloyn-Routerdienst Leitet AllJoyn-.. Manuell ..  Lokaler Dienst
16k Anmelde-Assistent fiir Microsoft-Konten  Erméglicht Be.. Manuell .. Lokales System
Bgschrelbqng: o ‘-E;);. Anmeldedienst Unterstitzt ein.. Manuell Lokales System
El:z;:rg::’:s:::r;;::ll:oma:ii:e G Anmeldeinformationsverwaltung Erméglicht das..  Wird au..  Manuell Lokales System
(DOT3SVC) wird eine [EEE 802.1X- &% Anschlussumleitung fir Remotedesktop..  Erméglicht die .. Manuell  Lokales System
Authentifizierung an Ethernet- & Anwendungsidentitat Bestimmt und .. Manuell ..  Lokaler Dienst
Schnittstellen ausgefihrt. Wenn bei lf.:);. Anwendungsinformationen Erleichtert das.. Wirdau.. Manuell .. Lokales System
der aktuellen verkabelten M . )
N erkbereitstellung die 802.1X- £l App-Vorbereitung Bereitet Apps z. Manuell Lokales System
Authentifizierung erzwungen wird, -.Q AppX-Bereitstellungsdienst (AppXSVC) Stellt Infrastru... Manuell Lokales System
muss derl DOT35SVC-Dienst so Q Arbeitsordner Von diesem Di... Manuell Lokaler Dienst
;2::2::::::[:Z"eri‘“;c:':;t E\) Arbeitsstationsdienst Erstellt Iund vlua... erd au.. Automat. Netzwerkdienst
hergestellt bzw. Zugriff auf & Aufgabenplanung Erméglicht ein..  Wird au..  Automat.. Lokales System
Netzwerkressourcen ermoglicht wird, — gmbasmbet e ——— e ——— — ——————
Der DOT35VC-Dienst wirkt sich nicht 1 Mit dem Diens.. Lokales System
auf Kabelnetzwerke aus, bei denen — -
die 802.1X-Authentifizierung nicht .
erzwungen wird. £} Automatische Zeitzonenaktualisierung Legt die Syste.. Manuell ..  Lokaler Dienst
'; asisfiltermodu as Basisfilter... ird au... utomat.. aler Dienst
& Basisfil dul Das Basisfil Wird A Lokaler Di
{23 Benachrichtigungsdienst fiir Systemerei.. Uberwacht Sys.. Wird au.. Automat.. Lokales System
.‘_}1 Benutzerdatenspeicher _54493 Verarbeitet die .. Manuell Lokales System
5 <; enutzerdatenzugriff_ rmoglicht Ap... anue ales System
&:B d griff_54493 Ermoglicht Ap. M I Lokales Sy:

). Benutzerdienst fiir die Plattform furverb.. Dieser Benutze.. Wirdau.. Automat.. Lokales System
-Q Benutzererfahrung und Telemetrie im ve.. Durch den Die.. Wird au.. Automat.. Lokales System

EJ Benutzer-Manager Der Benutzer-..  Wirdau.. Automat.. Lokales System
S‘) Benutzerprofildienst Dieser Diensti.. Wirdau.. Automat.. Lokales System
1€} BitLocker-Laufwerkverschlisselungsdienst  BDESVC hostet... Manuell ..  Lokales System
L - PR T S S T | P ARER S [P " blecloe Coomtee

\ Erweitert AStandard/
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b. Automatische Konfiguration (verkabelt) suchen und einen Doppelklick ausfiihren, um zu
den Eigenschaften zu gelangen:

Eigenschaften von Automatische Konfiguration (verkabelt) (Lokaler... <

Allgemein  Anmelden Wiederherstellung Abhéngigkeiten y
Dienstname: dot3sve "
Anzeigename: Automatische Konfiguration (verkabelt) ¥

! ¥
d Beschreibung: Mit dem Dienst fur die automatische _Konﬁguration A
: von Kabelnetzwerken (DOT3SVC) wird eine |IEEE v ¥
t
1 Pfad zur EXE-Datei: ¥
C:\WINDOWS\system32\svchost.exe -k LocalSystemNetworkRestricted -p f
¢ | Stantyp: Automatisch v '
(
¥
] Dienststatus: Beendet
Starten Beenden Anhalten Fortsetzen /
N

Sie kénnen die Startparameter angeben, die bemommen werden sollen,
wenn der Dienst von hier aus gestartet wird.

1 Startparameter: b

Abbrechen Ubemehmen |

c. Unter Allgemein folgende Option aktivieren:
Starttyp: auf Automatisch stellen
Dienst ,Starten” mit Driicken auf Starten

Alle Einstellungen anschlieRend noch bestatigen (OK).

Anleitung fir Windows 10 - 802.1X
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2. Verbinden mit dem Netzwerk / Adapteroptionen

a. Kabel mit dem Computer und der Festnetzdose verbinden

b. Einstellungen = Netzwerk und Internet:
c. Adapteroptionen d@ndern auswahlen

Einstellungen

$33  Startseite

Einstellung suchen e

Netzwerk und Internet

D Status

7 WLAN

%1 Ethernet

@ DFU

% VPN

g+ Flugzeugmodus

() Mobiler Hotspot

@

Datennutzung

R Dreans

d. Ethernet mit einem Doppelklick 6ffnen:

L"' Ethernet
: ..h-'-', —

i . .
9~ Intel(R) Ethernet Connectio...

Anleitung fir Windows 10 - 802.1X

Status

Netzwerkstatus

Ethernet

Offentliches Netzwerk

Sie sind mit dem Internet verbunden.

Wenn Sie (iber einen eingeschrankten Datentarif verfligen,
kdnnen Sie fir dieses Netzwerk eine getaktete Verbindung
festlegen oder andere Eigenschaften dndern.

Verbindungseigenschaften andern

Verfiigbare Netzwerke anzeigen

Netzwerkeinstellungen andern

@ Adapteroptionen dndern

Zeigt Netzwerkkarten an und dndeff Verbindungseinstellungen.

% Freigabeoptionen

Legen Sie fest, was in den Netzwerken freigegeben werden soll, mit
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e. Eigenschaften auswahlen:

L':.] Status von Ethernet
Allgemein
Verbindung
IPv4-Konnektivitat: Internet
IPvE-Konnektivitat: Kein Netzwerkzugriff
Medienstatus: Aktiviert
Dauer: 01:29:28
Ubertragungsrate: 100,0 MBit/s
Details...
Aktivitat
Gesendet — L"E‘ ——  Empfangen
==
Bytes: 8.123.254 | 63.109.938
| !;‘Eigenschaﬂ:en | ]!;‘Deaktivieren Diagnose
Schliefien

Anleitung fir Windows 10 - 802.1X
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f.  Unter dem Reiter Netzwerk doppelt auf , Internetprotokoll Version 4 (TCP/IPv4) klicken:

@ Eigenschaften von Ethernet Pt

Netzwerk  Authentifizieung  Freigabe

Verbindung herstellen uber:
¥ Intel(R) Ethemet Connection 1213-LM

Diese Verbindung verwendet folgende Bemente:

3 Client fur Microsoft-Netzwerke A
%8 Datei- und Druckerfreigabe fir Microsoft-Netzwerke

i B800c Paketnlaner
MY Intemetprotokoll, Version 4 (TCP/IPv4)
L] _s Microsoft-Multiplexorprotokoll fur Netzwerkadapter
W 4 Microsoft-LLDP-Treiber

4 Intemetprotokoll, Version & (TCP/IPvE) v
< >

Installieren... Deinstallieren Eigenschaften
Beschreibung

TCP/IP, das Standardprotokoll fur WAN-Netzwerke, das den
Datenaustausch Uber verschiedene, miteinander verbundene
Netzwerke ermoglicht.

0K Abbrechen
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g. Hier sollte folgende Einstellung standardmaRig aktiviert sein, ansonsten bitte anpassen:

- IP-Adresse automatisch beziehen
- DNS-Serveradresse automatisch beziehen

d Ciotiic smn Cihornat |

|:‘i.| Eigenschaften von Ethernet X

Netzwerk  Aythentifizierung  Freigabe

PP | i il =

W
j Eigenschaften von Internetprotokoll, Version 4 (TCP/IPv4) x

Allgemein  Alternative Konfiguration
Di{  IP-Einstellungen konnen automatisch zugewiesen werden, wenn das

Metzwerk diese Funktion unterstiitzt. Wenden Sie sich andernfalls an den
Netzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

l (®) IP-Adresse automatisch beziehen

Folgende IP-Adresse verwenden:
IP-Adresse l . . - ]
Subnetzmaske [ ‘ : : l
tandardgatewany \ d - ' ]

I (®) DNS-Serveradresse automatisch beziehen
Folgende DNS-Serveradressen verwenden:

Bevorzugter DNS-5erver l ‘ . . J

Einstellungen beim Beenden dberpriifen

|A mmr—!mmmml

Erweitert...

[ ] | stecen

Alle Einstellungen bestatigen.

Anleitung fir Windows 10 - 802.1X
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h. Fenster schlieRen und in den Reiter Authentifizierung wechseln:

i Eigenschaften von Ethernet x

w

Nﬁzwe’[ Al_lthenlrllzlerung augabe E

Wahlen Sie diese Option aus, um authentifizierten
Netzwerkzugnff fur diesen Ethemet-Adapter anzubieten.

[] IEEE 802.1X-Authentifizierung aktivieren

Wahlen Sie eine Methode fur die Netzwerkauthentifizierung

l Microsoft: Geschitztes EAP (PEAP) ~ Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fir jede
Anmeldung speichem

Auf nicht autorisierten Netzwerkzugniff zurickgreifen

Zusatzliche Einstellungen...

o] [ e

Hakchen setzen bei IEEE 802.1X-Authentifizierung aktivieren

Bei Methode fiir Netzwerkauthentifizierung folgende auswahlen:
Microsoft: Geschiitztes EAP (PEAP)

Anleitung fir Windows 10 - 802.1X
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i. Das Feld ,Zusatzliche Einstellungen” auswahlen und dort den Authentifizierungsmodus
auf Benutzerauthentifizierung umstellen

= Cnen
¥ FEigenschaften von Ethernet hd
Netzwerk Authentffizierung  Freigabe erbunder
Dual Ba
Erweiterte Einstellungen x

802. IX-Einstellungen

[ Authentifizierungsmodus angeben
Benutzerauthentifizien ~ ]nm\eldmfmmhorm speichern

Anmeldeinformationen fir alle Benutzer lGschen

[C]Einmaliges Anmelden fir dieses Netzwerk aktivieren

Unmittelbar vor der Benutzeranmeldung ausfuhren
Unmittelbar nach der Benutzeranmeldung ausfihren
Maximale Yerzd QerJng EXLNdEn 10 -
Anzeige zusatzicher Dialoge wahrend des einmaligen

Anmeldens zulassen

In diesem Netzwerk werden fiir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
verwendet.

Anleitung fir Windows 10 - 802.1X
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j. Nach Bestatigung befinden sie sich wieder im Menii ,, Authentifzierung”

Dort die Einstellungen vom ,, Microsoft: Geschiitztes EAP (PEAP)“ dndern:

& Eigenschaften von Ethernet e
b
Eigenschaften fiir geschitztes EAP X b

L
Beim Herstellen der Verbindung:

[ 1dentitst des Servers mittels Zertifikatpriifung Gberpriifen

] Verbindung mit folgenden Servern herstellen (Beispiele: "srv1”,
"srv2”, ", *\.srv3\.com”):

Vertrauenswirdige Stammzertifizierungsstellen:

[] thawte Primary Root CA A
[] thawte Primary Root CA - G3

[] T-TeleSec GlobalRoot Class 2
WS LIL R = = 0] < —
[[] verisign Class 3 Public Primary Certification Authority - G5

[[] verisign Universal Root Certification Authority v
< >

Benachrichtigungen vor der Verbindungsherstellung:
Benutzer benachrichtigen, wenn die Serveridentitdt nicht Uberpri

Authentifizierungsmethode auswahlen:
l Gesichertes Kennwort (EAP-MSCHAP v2) ~ | |Konfigurieren...

J [] Schnelle Wiederherstellung der Verbindung aktivieren

[ ] verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

[[] 1dentitétsschutz aktivieren

OK Abbrechen

Hakchen setzen bei:
Identitat des Servers mittels Zertifikatprifung Giberpriifen
T-TeleSec GlobalRoot Class 2

und die Authentifizierungsmethode auf , Gesichertes Kennwort (EAP-MSCHAP v2)“
umstellen

10
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k. AnschlieRend noch auf Konfigurieren driicken und das Hakchen entfernen bei:
»Automatisch eigenen Windows-Anmeldenamen und Kennwort (und Domain, falls
vorhanden) verwenden”

EAP-MSCHAPvZ2-Eigenschaften x

Beim Herstellen der Verbindung:

Automnatisch eigenen Windows-Anmeldenamen
[_]und Kennwort und Domane. falls vorhanden)

yvernyenden

| OK | | Adbrechen

TT T ITMANTE FTIAN T T T & =0 %

|.  Danach alle noch offenen Reiter bestatigen und schlieRen.

Nun kann man sich mit dem Netzwerk verbinden. Bei der ersten Anmeldung wird ein Benutzername

und Passwort abgefragt:

vonal234@tu-ilmenau.de

OK Abbrechen

Der Benutzername ist lhre Rechenzentrums-Kennung (Benutzername) meistens in Form von ersten
beiden Buchstaben Vorname plus Nachnahme plus vierstellige Zahlenkombination mit angehangten

@tu-ilmenau.de

Die Anmeldung funktioniert NICHT mit der E-Mail-Adresse (vorname.nachname@tu-ilmenau.de).

11
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