Polizei- und Sicherheitstechnik

Priifung von ballistischem Material
fiir Sonderschutzfahrzeuge

Von Baudirektor Rudolf FrieB, Leiter des Beschussamtes Ulm — Regierungsprésidium Tiibingen,
Ref. 27 Beschusswesen, Sicherheitstechnik

Vorbemerkungen/Richtlinien

Seit ca. 80 Jahren gehort der Einsatz von Son-
derschutzfahrzeugen sowohl fiir Personen des
offentlichen Lebens als auch fiir solche, die in
Krisengebieten fiir soziale, medizinische oder
friedensschaffende Aufgaben unterwegs sind,
langst zur Normalitét.

Wenngleich sich auch mit den Jahren das bal-
listische  Sicherheitsniveau der Fahrzeuge
durch optimierte Konzeptionen, Mechanismen
und Materialien nahezu revolutiondr verbes-
sert hat, so ldsst sich ein absoluter Schutz lei-
der nicht realisieren. Dazu ist die Vielfalt der
maglichen Waffensysteme und Attentatszena-
rien zu grols.

Prifnormen und -richtlinien haben dahinge-
hend das Ziel, neben dem wirksamen Schutz
der Fahrzeuginsassen gegen definierte Bedro-
hungspotenziale wie etwa terroristische An-
schlége mit Handfeuerwaffen, auch ,ein Mehr”
an Markttransparenz und Vergleichsmoglich-
keit in das Angebot von Sonderschutzfahrzeu-
gen zu bringen.

Des Weiteren bilden sie die Voraussetzung fiir
kompetente und damit auch anerkannte Pri-
fungen und Zertifizierungen von Sonder-
schutzfahrzeugen unter Beriicksichtigung der
Anforderungen von Herstellern, Kunden, Priif-
und Zertifizierungsinstituten und verschiede-
nen Behorden.

Wahrend im militérischen Bereich vorrangig die
Spezifikation ,STANAG (NATO Standardisie-
rungs- Ubereinkunft) 4569" zur Anwendung
kommt, hat sich im zivilen und behordlichen
Bereich die Richtlinie ,Durchschusshem-
mende Fahrzeuge BRV 1999"" etabliert.

Diese Richtlinie basiert auf verschiedenen Nor-
men und Sperzifikationen zur Prifung durch-
schusshemmender Materialien, Produkte und
Konstruktionen wie z.B. der Erprobungsrichtli-
nie des Bundeskriminalamts flr Sonderge-
schitzte Fahrzeuge aus dem Jahre 1997, der
EN 1063 fur Sonderverglasungen, der
EN1522/1523 fur Konstruktionen sowie der
,PM 2000”" der VPAM (Vereinigung der Prif-
stellen fiir angriffhemmende Materialien) fur
plattenartige Materialien.

Veroffentlicht wurde die ,BRV 1999” bereits im
Jahr 1999 von dem, auf Initiative des Be-
schussamtes Ulm eingerichteten Arbeitskreis
BRV (Bullet Resistance Vehicle), dem u. a. Ver-
treter des Bundeskriminalamtes, der Poli-
zeifuhrungsakademie PTI, Polizeibehorden,
Fahrzeughersteller, Priffinstitute und Beschuss-
amter angehdren.

zu 1) und 2)

Die Richtlinien BRV 1999 und PM 2000 stehen lhnen unter fol-
genden Internetadressen zur Verfigung:

— http://www.pfa.nrw.de/PTI_Internet

— http://www.beschussamt-ulm.de

— http://www.beschussamt.eu
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Obwohl die Richtlinie weit tiber den deutsch-
sprachigen Raum verbreitet ist und akzeptiert
wird, sind in dem sensiblen Bereich der Son-
derschutzfahrzeuge bis heute noch immer
sehr grofe Informationsdefizite hinsichtlich der
Qualitét und des Umfangs von Beschussprii-
fungen sowohl bei Nutzern und selbst auch in
Fachkreisen der Automobil- und der Sicher-
heitsbranche offensichtlich.

Auf dem zum Teil recht untbersichtlichen
Fahrzeugmarkt wird mit unterschiedlichsten
Widerstandsklassen operiert und teilweise
auch verschleiert, welche Leistungsmerkmale
bzw. welchen wirksamen Schutz tatséchlich ein
Fahrzeug bietet. So basiert zum Beispiel die
vielfach verwendete Bezeichnung ,B", z. B. B4,
B4 + oder B6, B7 als Widerstandsklasse auf
keiner Norm oder Richtlinie. Oft werden auch
nur die Prifergebnisse einzelner Komponen-
ten oder Materialien, die in einem Fahrzeug
zum Einsatz kommen, ohne weitere Prifung
der fur die Schutzwirkung bedeutende Einbrin-
gung und Verarbeitung auf ein ganzes Fahrt-
zeug Ubertragen und dieses dann mit einer Wi-
derstandsklasse ,B” offeriert. Hier sind oftmals
gravierende Schwachstellen der Panzerung
und eine nur sehr eingeschrankte Schutzwir-
kung zu erwarten bzw. vorhanden. Zudem
kommt es aufgrund der Kostenbetrachtung fiir
die unterschiedlichen Qualitéts- und Prifni-
veaus fur die Automobilhersteller und Nachru-
ster zu erheblichen und ernst zu nehmenden
Wettbewerbsnachteilen.
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Deshalb sollten Fahrzeughersteller und -nutzer
nur Prifungen und Zertifizierungen veranlas-
sen und akzeptieren, welche von kompetenten
Stellen nach den genannten einschlégigen
Normen und Richtlinien durchgeftihrt wurden.

Verfahren fiir die
durchschusshemmende
Priifung angriffhemmender
Fahrzeuge und von
ballistischem Material fiir
Sonderschutzfahrzeuge

Fur die Beurteilung eines wirksamen Schutzes
eines Fahrzeuges sind nicht nur die Bedro-
hungsszenarien oder die méglichen Anschlége
mit einer bestimmten Waffe und Munition
maligebend, sondern auch wie umfassend der
Schutz in einem Fahrzeug ausgeftihrt ist.
Grundsatzlich sollte ein hermetisch abge-
schlossener Fahrzeuginnenraum bestehen, in
den keine Geschosse, auch nicht aus unter-
schiedlichen Winkeln, eindringen kénnen. D. h.
alle Fugen, Turspalte, StoRe, Uberlappungen,
Verschraubungen und VerschweiRungen, Ka-
beldurchfihrungen,  Beltftungsdurchlésse,
Tank- und Tankéffnungen, Airbag und Vergla-
sungen mussen so ausgefiihrten werden, dass
sie Geschossen in der jeweiligen Widerstands-
klasse sowohl senkrecht als auch unter ver-
schiedenen Angriffswinkeln standhalten. Die
Insassen sollten im Innenraum auch gegen
Mehrfachbeschuss noch ausreichend ge-
schitzt sein.

Fur Prifungen bzw. Zertifizierungen missen
grundsétzlich  Musterelemente  (ballistische
Materialien und Fahrzeuge) vorgelegt werden
deren Aufbau und Werkstoffe mit den Anga-
ben des Herstellers bzw. Antragstellers tber-
einstimmen und die fur die Ubliche Qualitét der
Produkte représentativ sind.

Nach der Richtlinie BRV 1999 ist das Priifver-
fahren in folgende drei Teile gegliedert:

Teil I: Priifung der Materialien (siche BRV
1999 Nr. 7.1)

Zur Panzerung eines Fahrzeuges durfen grund-
sétzlich nur Materialien (Verglasungen, un-
durchsichtige Materialien) eingesetzt werden,
die nach entsprechenden Normen gepriift
wurden und dies mit einem Zertifikat nachwei-
sen.

Fahrzeugverglasungen

Fur Verglasungen mussen Zertifikate einer an-
erkannten Prifstelle tber die Typenpriifung
nach DIN EN 1063, in der jeweils aktuellen
Fassung, in mindestens der Widerstandklasse
vorliegen, fur die die Prifung des Fahrzeuges
beantragt wird.

Undurchsichtige und sonstige Materialien

Es durfen sonstige, nicht durchsichtige Mate-
rialien oder Materialkompositionen einbaut
werden, fir die ein Zertifikat einer anerkannten
Prufstelle Gber eine Typenprifung nach PM
2000, in der jeweils aktuellen Fassung, in min-
destens der Widerstandsklasse vorliegt, fur die
die Prufung des Fahrzeugs beantragt wird.

Materialien und Materialkompositionen, fir die
keine Einzelzertifizierung moglich ist, werden
bei der Durchfihrung des Fahrzeugbeschus-
ses in Konstruktionsausfiihrung gepruft.

Teil 1I: Begutachtung der Panzerung im
Einbauzustand (siche BRV 1999 Nr. 7.2)

Vor dem Beschuss des kompletten Fahrzeuges
ist die Panzerung nach Abschluss der Panze-
rungseinbauten durch das Prifinstitut zu be-
gutachten, welches den Fahrzeugbeschuss
durchfthrt.

Die Begutachtung beinhaltet eine Schwach-
stellenanalyse der Panzerung des Fahrzeuges.
Die Erkenntnisse der Begutachtung dienen der
Festlegung der Beschusspunkte bei der Fahr-
zeugpriifung. Alle gepanzerten Fahrzeugberei-
che mussen zum Zeitpunkt der Begutachtung
einsehbar sein.

Der Fahrzeughersteller hat sicherzustellen,
dass keine, das Prifergebnis beeinflussende
Anderung nach Abschluss der Begutachtung
vorgenommen werden.

Teil 1I: Durchfithrung des Fahrzeugbe-
schusses (siehe BRV 1999 Nr. 7.3)

Fur die Prifung ist ein Fahrzeug vorzustellen,
dessen zu schiitzender Bereich, i.d.R. der Fahr-
gastraum, fertig gestellt sein muss, d. h. sémtli-
che Innen- und AuRenverkleidungen mussen
angebracht sein. Es ist zuldssig, das Fahrzeug
ohne Motor und ohne Fahrwerk zur Prifung
vorzustellen.

Das Prufverfahren enthélt u. a. weitere Festle-
gungen wie:

— Positionierung des Waffensystems,

— Festlegung der Beschusspunkte,

— Anzahl der Schsse,

— Positionierung und Zustands des Fahrzeugs.

Priif-, Schutz- bzw.
Widerstandklassen und
maogliche
Bedrohungspotenziale

Die Tabelle zeigt die aktuellen in verschiede-
nen Normen und Richtlinien festgelegten Prif-,
Schutz- bzw. Widerstandsklassen fir durch-
schusshemmende Materialien, Konstruktionen
und Produkte.

In Fachkreisen der Sicherheitsbranche wird ver-
starkt diskutiert, ob die in den geltenden Prif-
vorschriften abgebildeten 7 Widerstandsklas-
sen auch fur die Zukunft ausreichen.

Zum Einen werden mit den Widerstandsklas-
sen entscheidende Entwicklungen der Waffen-
und Munitionstechnologie der letzten Jahre
nicht abgebildet. So werden zum Beispiel mit
den mittlerweile verfigbaren kleineren Kali-
bern 4,6 x 30 oder 5,7 x 28 oder Geschossen
aus Wolframlegierungen, z. B. fur die Kaliber
7,62 x 51, deutlich gednderte Bedrohungspo-
tenziale und zielballistische Wirkungen erreicht.
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Fenstern, Tiren e - Art und Ausstattung von
e ? DIN EN 1 152 Kl n: FB1-7, F
Abschliisse Resitens azee g Sonderschutzfahrzeugen
Verglasungen DIN EN 1063 Klassen: BR1-7, SG1 u. 2 . )
Auf dem Markt werden in der Regel zwei Grup-
PKW und sonstige : e s pen von Pkw als durchschusshemmende Son-
KFZ BRV 1999 (Arbeltskreis BRV)  Klassen: VR1-7, VRSG 1 derschutzfahrzeuge angeboten. Zum Einen
- : sind es ,Leichtpanzerungen” in der Klasse VR 4
I\P;:tne?.{:i‘ir:ge PM 2000 (VPAM) Klassen: PM1-7 zum Schutz gegen Bedrohungen mit Kurzwaf-
g fen bei Uberféllen und Entfihrungsversuchen,
. - —— - _ . dem so genannten ,Carjacking” und zum An-
Klasse Waffentyp Kaliber Mindungsenergie | Vze (M/s) deren sind es ,Schwerpanzerungen” in der
- ) : Klasse VR 6 oder 7 zum Schutz gegen An-
1 Blchse .22 long Rifle 168 360 schldge mit Langwaffen sowie ggf. mit panzer-
2 Faustfeuerwaffe 9 mm Luger 640 400 brechender Hartkernmunition. Die Gewichts-
3 Faustfeuerwaffe .375 Mag. 943 430 auflastung liegt bei ,Leichtpanzerungen” bei
4 Faustfeuerwaffe .44 Rem. Mag. 1510 440 ca. 200-300 kg und bei ,Schwerpanzerun-
6 Biichse 7,62 x 51 Weichkern 3272 830 Sonderschutzfahrzeuge werden sowohl von
I Bichse 7,62 x 51 Hartkern 3295 820 den Serienfahrzeugherstellern als auch von
sog. ,Nachristern” angeboten. Deutsche Fahr-
VRSG1 12/7 zeughersteller, wie z. B. DaimlerChrysler, Audi
SG1 Elinte : 0 _ 2734 420 und BMW sind weltweit anerkannte Marktfuh-
SG2 ' (Flintenlaufgeschoss) rer. Diese Fahrzeughersteller risten bereits
Klasse SG1 und VRSG1 = ein Schuss, Klasse SG2 = drei Schiisse je Materialprobe|  Neufahizeuge bei der Herstellung mit dem

Sonderschutz aus. ,Nachrister” fiigen den
Sonderschutz nachtréglich in ein bereits gefer-
tigtes Fahrzeug ein. Grundsétzlich kénnen auch

Zum Anderen werden Prifungen und Zertifi-
zierungen teilweise mit Munition durchgefthrt,
welche auf dem Markt nicht mehr erhéltlich
sind. Neben der Frage, ob es Sinn macht gegen
ein Bedrohungspotenzial zu prifen, das real
nicht mehr existiert, kénnte es in der Zukunft
auch zu Problemen bei der Beschaffung dieser
Prafmunition kommen.

Auf ihrer Frihjahrssitzung 2006 hat sich die
VPAM® darauf versténdigt darauf hinzuwirken,
dass die Prifklassen dem geédnderten Bedro-
hungspotenzial angepasst und diese von der-
zeit 7 Klassen auf zukinftig 10 Klassen erwei-
tert werden sollen.

Derzeit arbeitet die VPAM an der Erstellung ei-
ner ,Allgemeinen Richtlinie” welche auch die
Festlegung zu diesen Prufklassen enthalten
wird und die formal so aufgebaut sein wird,
dass sie ohne wesentliche Anderungen von
Normungsinstituten und der CEN als entspre-
chende Norm tibernommen werden kann.

Bezlglich der Schwierigkeiten — der Abhangig-
keit von der Munitionsindustrie sowie der Ab-
bildung nicht mehr aktueller Bedrohungspo-
tenziale —wird derzeit innerhalb der VPAM-Mit-
gliedsorganisationen Uberlegt, ob mittel- bis
langfristig an Stelle der handelstblichen Ge-
schosse speziell gefertigte Priifgeschosse (z.B.
Messingdrehteile mit eingebrachten Blei-,
Stahl- oder Schwermetallkernen) als Messmit-
tel eingesetzt werden konnen. Diesem ideali-
siertem Prufverfahren steht in erster Linie die

7u 3)
VPAM

Die ,Vereinigung der Prifstellen fiir angrifhemmende Materialien
und Konstruktionen” (VPAM) wurde 1999 als Zusammenschluss
amtlicher, ziviler und militérischer Prifstellen aus funf européi-
schen Staaten, welche durchschuss- und angriffhemmende
Schutzausriistungen prifen und zertifizieren, gegriindet.

Heute umfasst die Vereinigung die Beschussémter Mellrichstadt,
Munchen, Ulm und Wien, die Priifstellen der Verteidigungsmini-
sterien von Osterreich (Felixdorf) und der Schweiz (VBS, Bereich
Wissenschaft und Technologie), die Priifstelle der kéniglichen Mi-
litdirakademie Briissel und die niederlandische TNO= Defence, Se-
curity and Safety. Zudem sind die Polizeifiihrungsakademie Mtin-
ster (PFA) und die niederléndische Polizei (KLPD_Log Apeldoorn)
als Mitglied vertreten, die beide die Anwenderseite reprasentieren.
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Akzeptanz der Nutzer entgegen, die wiederum
verstandlicherweise eine maéglichst reale Aus-
sage Uber die Schutzwirkung ihres Produktes
beztiglich einer tatsachlich Bedrohung mit ei-
ner bestimmten und verbreiteten Waffe und
Munitionssorte haben machten.

Nachrister qualitativ gute sicherheitstechni-
sche Loésungen anbieten. Die Stérke der
Nachruster liegt aber vor allen im Bereich der
Lésungen bei individuellen Anforderungen.

Sonderschutzfahrzeuge haben neben dem
Schutz der Insassen gegen Anschldge und

Das Beschussamt Ulm - Die Adresse fiir gepriifte
Sicherheit

Das Beschussamt Ulm ist das einzige Prufinstitut fur Waffen und Sicherheitstechnik in Baden
Wirttemberg und eines der modernsten seiner Art. Es ist als Referat — Beschusswesen, Si-
cherheitstechnik organisatorisch in das Regierungsprésidium Ttibingen eingebunden und ge-
nief’t national und international hohes Ansehen.

Seit seiner Griindung im Jahr 1952 haben sich seine Aufgaben stetig gewandelt. Neben den
klassischen hoheitlichen Aufgaben wie die der Sicherstellung ordnungsrechtlicher Bestim-
mungen und der Verwendersicherheit von Waffen und Munition nach den Vorschriften des
Waffen- und Beschussrechts, gehtren Priifungen und Bewertungen von Materialien und
Produkten fur den Personen- und Objektschutz zu den Schwerpunkten der Tétigkeit. Die Pri-
fungen und Zertifizierung neuer Polizeipistolen sowie Einsatz- und Ubungsmunition fiir die
Polizeibehérden des Bundes und der Lander sind wichtige neue Aufgaben, die dem Be-
schussamt Ulm in den letzten Jahren zugewiesen wurden.

Als Mitglied in zahlreichen nationalen und internationalen Gremien fir Normen und Prif-
richtlinien hat das Beschussamt Ulm Einfluss auf die geltenden Standards ballistischer und
mechanischer Prifungen.

Die Basis der Leistungsféhigkeit des Beschussamtes beruht im Wesentlichen auf der engen
Kooperation mit den Herstellern, Sicherheitsfachleuten und Ingenieurbtros sowie den Part-
nern anderer Prifinstitute, Behorden, Polizei, Bundeswehr und Sicherheitskraften.

Im Rahmen der Kriminalprévention besteht die Mdglichkeit sich iber unsere Internetseite mit
einem Beratungskatalog tiber angriffhemmende Materialien, Produkte und Konstruktionen
zu informieren. Der Internet-Beratungskatalog wurde in Zusammenarbeit mit der Zentral-
stelle fur Sicherungstechnik und Bera-
tung beim Landeskriminalamt Baden-
Wirttemberg erstellt.

Regierungsprasidium Tiibingen
Beschussamt Ulm

AlbstraBe 74

D-89081 Ulm

Telefon: 0731/ 96851-0
Telefax: 0731 / 96851-99
E-Mail: beschussamt@rpt.bwl.de
http://www. beschussamt-ulm.de
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Uberfélle mit Handfeuerwaffen oft weitere er-
ganzende oder zusétzliche Anforderungen zu
erfullen. Vielfach wird neben der Durchschuss-
hemmung auch ein Sprengschutz gegen
Handgranaten und Minen gefordert, sehr oft
sind zusatzliche Splitterschutzmatten aus balli-
stischen Faserwerkstoffen im Fahrzeugboden
und im Dachbereich eingebracht. Unwegsa-
mes Gelénde stellt zusétzliche Anforderungen
an die Fahrwerkseigenschaften. Eine wesentli-

che Verbesserung der Mobilitét im Falle eines
Anschlages kann mit einer entsprechenden
Bereifung mit Notlaufeigenschaft erreicht wer-
den. Moderne Kommunikationstechnologie
einschl. GPS zur standigen Ortung, spezielle Fil-
teranlagen gegen Gasanschlége, Feuerlésch-
anlagen und Vorkehrungen zur Offnung der ge-
panzerten Fahrzeuge fur Rettungskrafte im An-
schlags- oder Crashfall ergénzen die Ausstat-
tungsvarianten der Sonderschutzfahrzeuge.

e
{l
li

Far die Nutzer von Sonderschutzfahrzeugen
sind diese Schutzmaflnahmen und Vorkehrun-
gen kein Luxus, sondern im Ermnstfall eine Uber-
lebenswichtige Notwendigkeit.

Im Bewusstsein eines Restrisikos mussen sich
gefahrdete Personen auf die offerierte Sicher-
heit der Anbieter von Sonderschutzfahrzeugen
und die Kompetenz der Prifinstitute verlassen
kénnen.
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